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Programm

Webseminar
Journalistische Recherche im Darknet

Montag 20.10.2025 und Dienstag, 21.10.2025
jeweils von 9.00-10.30 Uhr, 11.30-13.00 Uhr, 15.00-16.30 Uhr (online)

Das sogenannte Darknet gilt als einer der letzten Orte, in der Recht und Moral nicht zdhlen:
Drogendealer und Waffenhandler bieten unverhohlen ihre Ware an, Hacker:innnen handeln mit
Uberwachungswerkzeugen. Das ,finstere Netz“ hat daher einen schlechten Ruf, obwohl es in
vielen Landern auch als Mittel dient, Zensur und Uberwachung zu umgehen. Journalist:innen
berichten bisher meist Gber das ,Darknet”, wenn Ermittler:innen ein Schlag gegen illegale Fo-
ren- und Handelspldtze gelungen ist. In diesem Workshop sollen die Teilnehmer:innen lernen,
nicht nur Uber, sondern auch aus dem sogenannten Darknet heraus zu berichten.

Hinweis
Bitte plane die Zeit zwischen den Sitzungen fur die Bearbeitung von Aufgaben mit ein.

Programm

Montag, 20. Oktober 2025

09.00-10.30 Uhr Einfiihrung, technische Grundlagen und Tools
11.30-13.00 Uhr Recherchestrategien & Ubung ,Hidden Wiki“
15.00-16.30 Uhr (Jbung »Forum Login“ & rechtliche Risiken

Dienstag, 20. Oktober 2025

09.00-10.30 Uhr Kryptowdhrungen & Ubung zu Ransomware

11.30-13.00 Uhr Die Arbeit mit Tails (Einfihrung) & Angriffe auf Tor
Zwischen 13.00 und 15.00 Uhr (optional): einstiindige, selbststdndige Ubung

15.00-16.30 Uhr Die ,helle“ Seite im Darknet & I12P sowie Q & A
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e Kurze Impulsvortrage
Individuelle Recherche Ubungen
Gruppendiskussionen
Demonstration von Software

Kompetenzgewinn

e Neben technischen Grundlagen wird vor allem vermittelt, welches Riistzeug Journa-
list:innen fiir eine Darknet-Recherche bendtigen und wo Storys zu finden sind.

e Nach dem zweitdgigen Workshop verfligst Du Uber das erforderliche Wissen, um
gleich mit der ersten Darknet-Recherche loslegen zu kénnen.

Zielgruppe

Der Workshop eignet sich vor allem fur Rechercheure, die zu Cybercrime, poltischem Radikalis-
mus, Produktpiraterie, organisierter Kriminalitat (vor allem Drogen- und Waffenhandel) sowie
Hacking arbeiten und einen langen Atem mitbringen.

Ansprechpartner:innen

Trainer Daniel MofRbrucker
Journalist und Trainer fir digitale Sicherheit, Berlin

Leitung Marcus Hammes
Journalist:innen Akademie, Friedrich-Ebert-Stiftung, Bonn

Organisation Lisa-Marie Rickwardt
Journalist:innen Akademie, Friedrich-Ebert-Stiftung, Bonn

Teilnahmepauschale

60,00 Euro

Teilnahmezertifikat

Im Anschluss an die Veranstaltung erhalten alle Teilnehmenden, die an allen Programmbe-
standteilen teilgenommen haben, ein Teilnahmezertifikat.

Sonstige Hinweise

Ein Seminar der Politischen Akademie der Friedrich-Ebert-Stiftung e. V. in NRW.
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Technische Voraussetzungen

Du benétigst ein Gerat mit einer stabilen Internetverbindung, eine Webcam sowie ein Mikro-
fon, um mit den anderen Teilnehmer:innen sowie mit den Referent:innen interagieren zu kén-
nen.

Wir empfehlen den Download des Zoom-Client, da dieser deutlich komfortabler funktio-
niert. Prinzipiell ist auch die Teilnahme ohne Zoom-Software, nur Uber den Browser moglich.
Es gibt aullerdem eine Smartphone-App, die ebenfalls sehr gut funktioniert.

Es ist nicht ratsam, am Seminar Uber ein Tablet oder Smartphone teilzunehmen, sondern tber
einen Laptop oder stationdren PC. Auf dem Gerdt muss der Tor-Browser installiert werden
diirfen und dieser muss sich mit dem Internet verbinden kénnen (Informationen dazu im
Vorfeld). Die Teilnehmer:innen sollten sicher im Umgang mit dem PC sein.

Datenschutzhinweis Zoom

Ich willige ein, dass die Friedrich-Ebert-Stiftung bei Bedarf das Webseminar aufzeichnet und
allen Teilnehmenden zur individuellen Nachbereitung passwortgeschitzt zur Verfigung stellt.

Die Friedrich-Ebert-Stiftung (FES) nutzt far ihre Webseminarangebote die leistungsfahige Soft-
ware der US-Firma www.Zoom.us. (Die technische Infrastruktur von Zoom ist auf US-Servern
hinterlegt.) Die FES legt selbst im Zoom-System keine Daten von Webseminarteilnehmenden
an. Im Sinne von Datensparsambkeit ist es moglich, den Webseminarraum mit abgewandelter
Namensgebung (z.B. Erika Mustermann) zu betreten. Eine Verpflichtung, Audio- und Webcam-
Verbindung und Chatfunktion zu nutzen, besteht nicht.

https://zoom.us/de-de/privacy.html
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