Vasco Seelmann, Murtaza Abbas, Leonhard Henke,

Lukas Stratmann, Christine Leidinger und
Alexander Knebel

21/2020

5G FUR DIE VERNETZTE INDUSTRIE

AUF EINEN BLICK

Die nachste Generation der drahtlosen Konnektivitat,
5G, wird zu einem allgegenwartigen Thema in der
Industrie, ist aber immer noch Gegenstand vieler
Mythen und Missverstandnisse. Durch die Méglich-
keit der maschinengestiitzten Kommunikation gehen
die Fahigkeiten von 5G weit iiber mobiles Breitband
hinaus. Dies ebnet den Weg fiir zahlreiche neue An-
wendungsfille insbesondere in der Industrie. Dieser
Artikel betrachtet die disruptive Wirkung und Bedeu-
tung von 5G aus der Perspektive der angewandten
Forschung.

Die 5. Generation des Mobilfunks, kurz 5G, setzt neue Stan-
dards: fur die Verstandigung zwischen Menschen, fir die
Mensch-Maschine-Kommunikation wie auch fir die Kommu-
nikation zwischen Maschinen. Bis zu 100 Mal schneller als der
bisherige Mobilfunkstandard bietet 5G erstmals die erforderliche
Qualitat, Geschwindigkeit und Kapazitat fur die zuverlassige
Ubertragung enormer Datenmengen wie sie in einer digitali-
sierten Wirtschaft und Gesellschaft benotigt werden.

Die fir den 5G-Standard vorgesehenen Frequenzbereiche
bieten neue Mdglichkeiten fur Anwendungen in der Industrie
wie auch fUr die Endverbraucher_innen als Konsument_innen.
Es erwachsen vollig neue Szenarien flr die Nutzung des Mo-
bilfunks. Die bevorstehende Einfihrung von 5G bringt aber
auch neue Anforderungen an Infrastruktur mit sich und wirft
auch sehr grundlegende wirtschaftspolitische Fragen auf, bspw.
welche Anforderungen an Infrastruktur-Ausruster gestellt
werden.

In der Evolution der Mobilfunkstandards wurden mit auf-
steigender Generation kontinuierlich neue Meilensteine er-
reicht. Im Jahr 1979 begann die Kommerzialisierung der ersten
Generation (1G), was analoge SprachUbertragung zu mobilen
Endgeraten ermdglichte. 2G, auch bekannt als Global System
for Mobile Communications (GSM), entwickelte die mobile
Telefonie weiter auf einen globalen digitalen Standard. Das
schuf die Voraussetzungen fir den Austausch von Kurznach-
richten mit dem Short Message Service (SMS-Dienst).

Datenlbertragung und Download waren damit bereits reali-
sierbar, benétigten aber unverhaltnismafig lange fur den
alltaglichen Gebrauch. 3G brachte hohere Datentbertragungs-
raten, wodurch es zu einem Boom an mobilen Anwendungen
und der Einfuhrung von Smartphones kam. Die 3G-Datenraten
von bis zu 14 Mbit/s wurden mit dem ab 2010 eingefihrten
Standard Long Term Evolution (LTE) Advanced, dem derzeitigen
Standard der vierten Generation (4G), weit Ubertroffen. Durch
Datenraten von bis zu einem Gbit/s werden durch LTE erst-

mals Mobiles Streaming, technisch anspruchsvolle Computer-
spiele und Cloud-Nutzung ermoglicht (Liyanage et al. 2018: 22).

5G ALS SCHLUSSELTECHNOLOGIE

5G verspricht Datenraten bis zu 20 Gbit/s und bis zu einer
Million Endgerdte pro km2. Eine Reaktionszeit (Latenz) von
bis zu 1 ms, statt den bisherigen ~45ms, soll eine schnellere
DatenUbertragung nahezu in Echtzeit ermdglichen. Dadurch
ergeben sich eine Reihe von Anwendungsmaéglichkeiten, die
teilweise bereits mit 4G realisierbar sind, ihr volles Potenzial
aber erst durch die neue Mobilfunktechnologie ausschopfen
kénnen (Abu-Rgheff 2020: 1).

Aufgrund von Zeitverzégerung durch dezentrale Datenver-
arbeitung kdnnen diese Werte fur Datenrate und Latenz mit
dem etablierten Cloud Computing, der Nutzung von dezen-
tralen IT-Infrastrukturen und -Dienstleistungen zur Datenverar-
beitung, nicht umgesetzt werden. Um die Datenverarbeitung
naher an den Verwendungsort zu verlagern, wird fur 5G daher
Edge-Computing eingesetzt. Das heilst: Teile der Datenver-
arbeitung werden auf Server nahe beim Anwender/bei der An-
wenderin, der sogenannten Edge-Cloud, verlagert. Das spart
Datenverkehr und verringert die Latenz deutlich, also die Zeit
zwischen einer Aktion oder einem Ereignis und dem Eintreten
einer Reaktion.
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Insbesondere flr sicherheitskritische Systeme, welche auf niedrige
Latenzzeiten angewiesen sind, ist das Konzept des Edge-Compu-
tings elementar (Hassan et al. 2019: 127.276 — 127.289).

5G erdffnet mit den genannten Eigenschaften ein breites
Spektrum an Maoglichkeiten fir Anwendungen in Industrie
und Gewerbe.

BEDEUTUNG VON 5G FUR DIE INDUSTRIE

Im Zuge von Globalisierung und Digitalisierung befinden sich
Gesellschaft und Wirtschaft in einem umfassenden Wandel.
Als Trends zeichnen sich aktuell eine steigende Nachfrage
nach individualisierten, jederzeit verfligbaren Produkten und
eine Forderung nach Transparenz Uber die gesamte Lieferket-
te hinweg ab. Dies stellt ganz neue Anspriche an Flexibilitat,
Effizienz und Transparenz in der Industrie und stellt heute viele
Unternehmen, insbesondere im Mittelstand, vor die Aufgabe,
ihre Produkte, Prozesse und Dienstleistungen umzustruktu-
rieren, zu optimieren oder zu erweitern. Folgerichtig werden
starre Prozesse und feststehende Produktionsstrafden in Zukunft
verstarkt einer dynamischen, flexiblen Produktion und Logis-
tik weichen, in der in kirzester Zeit auf Anderungen reagiert,
Neues integriert oder Bestehendes skaliert werden muss. Ein
solches Umdenken ist flr wettbewerbs- und zukunftsfahige
Unternehmen unerldsslich.

Wahrend insbesondere die Generierung von Daten in der In-
dustrie weltweit stetig wdchst, mussen die erhobenen Daten
weiterverarbeitet und mehrwertschaffend genutzt werden (Statis-
ta/IDC 2020). Eine solche Verarbeitung und Nutzung von Daten
und Informationen ist nur dann maglich, wenn sie mit einer si-
cheren, zuverlassigen und vor allem skalierbaren Methode Uber-
tragen werden.

Eine feste Verlegung von Datenkabeln ist zwar zuverlassig
und leistungsstark, aber kostenintensiv, unflexibel und schwer
skalierbar. Vorhandene drahtlose Technologien wie WLAN
sind hingegen flexibler, daflr aber nicht immer zuverlassig
und nur begrenzt skalierbar. Zudem sind die dafur verflgbaren
Ubertragungsfrequenzen limitiert und meist Gberbeansprucht.
Die Bedeutung von 5G zur kabellosen Datenubertragung
wird anhand des antizipierten Wachstums weltweit verkaufter
5G-Einheiten in der industriellen Anwendung deutlich. Wah-
rend im Jahr 2021 zunachst mit 200.000 verkauften Einheiten
gerechnet wird, erwartet man 22,3 Millionen verkaufte 5G-
Einheiten im Jahr 2030 (McKinsey & Company 2020).

Wie aber lasst sich sicherstellen, dass 5G fUr die industrielle
Kommunikation geeignet ist und auch verlasslich funktioniert?
Dieser Frage hat sich die internationale 5G-Allianz fur vernetzte
Industrie und Automatisierung (5G-ACIA) angenommen. In die-
ser Allianz kooperieren flhrende IT- und Industriekonzerne fir
einheitliche 5G-Standards. Das gemeinnUtzige, anwendungsnah
arbeitende Institut fur Automation und Kommunikation (ifak),
Mitglied der Zuse-Gemeinschaft, bringt hier beispielsweise sei-
ne Expertise aus der Funk-Kommunikation ein. Die Forschenden
aus Magdeburg wirken damit auch als Transmissionsriemen zwi-
schen GrofRunternehmen und Mittelstand.

Um Handlungsbedarf im Mittelstand und Hilfestellungen,
die gemeinnutzige, anwendungsorientierte Forschung leisten
kann, deutlich zu machen, unterstitzen Institute, wie bspw.
das Forschungsinstitut fir Rationalisierung (FIR) an der RWTH

Aachen, Unternehmen, die erforderliche Expertise aufzubauen.
Durch angewandte Forschung bringen sie den Unternehmen
die Bedeutung von 5G naher, denn vielen Unternehmen er-
schlieft sich noch nicht, wie sie 5G konkret nutzen konnen
und welche Anforderungen die Nutzung an das Netzwerk stellt.

INDUSTRIELLE ANWENDUNGSFALLE
VON 5G

Durch die verbesserten Eigenschaften von 5G erhalten Indus-
trieunternehmen eine verldssliche Netzwerktechnologie, die
essenziell fur die Anwendung vieler Industrie 4.0-Anwendungen
ist, wie z.B. die drahtlose Steuerung, die fir mobile Werkzeuge,
Maschinen und Roboter besonders wichtig ist.

MOBILE ROBOTER UND FAHRERLOSE TRANS-
PORTSYSTEME (FTS) IN DER INTRALOGISTIK

Mobile Roboter und mobile Plattformen wie z. B. FTS werden
in vielfaltigen Anwendungsfallen in industriellen und intralo-
gistischen Umgebungen eingesetzt. Ein mobiler Roboter ist
im Wesentlichen eine programmierbare Maschine, die in der
Lage ist, mehrere Operationen auszufthren und sich entlang
vorprogrammierter Routen zu bewegen, um eine Vielzahl von
Aufgaben auszuflhren. Ein mobiler Roboter ist beispielsweise
in der Lage, Guter, Materialien und andere Objekte zu bewegen,
und kann innerhalb einer gegebenen industriellen Umgebung
einen grofsen Bewegungsbereich haben. Mobile Robotersyste-
me sind in der Lage, mit ihrer Umgebung zu interagieren, d. h.
sie kdnnen ihre Umgebung wahrnehmen und auf sie reagieren.
Eine Untergruppe in der Kategorie der mobilen Roboter sind
FTS Fahrzeuge, die automatisch gelenkt werden. Sie werden
eingesetzt, um GUter und Materialien innerhalb eines definier-
ten Bereichs effizient zu bewegen.

Heutzutage sind FTS in Fabriken auf Sensoren angewiesen,
um die Navigation und Kollisionskontrolle zu unterstutzen.
Sie arbeiten normalerweise auf festen Strecken oder verfligen
nur Uber Grundkenntnisse zur Optimierung von Routen und
bewegen sich aufgrund moglicher Gefahren sehr langsam.
Die nachste Generation von FTS wird fortschrittliche Analy-
sen und maschinelles Lernen (die Fahigkeit von Computer-
systemen, Informationen zu analysieren und aus Erfahrungen
zu ,lernen”) verwenden, um Entscheidungen zu treffen. Mit
diesen Funktionen konnen FTS Daten anzeigen, sich schneller
bewegen und komplexe Navigationsentscheidungen treffen (z. B.
das Vermeiden Uberflllter Bereiche mit anderen Fahrzeugen),
vorausgesetzt, sie verflgen Uber ein 5G-Netzwerk mit draht-
losen Hochgeschwindigkeitsverbindungen fir eine geringe
Latenz und zuverlassige Kommunikation. Daruber hinaus unter-
stutzt 5G FTS der nachsten Generation dabei, Steuerungssoft-
ware zu betreiben und Daten in der Edge-Cloud zu verarbeiten,
wodurch ihnen enorme Rechenleistung zu geringeren Kosten
als bei der Verarbeitung an Bord zur Verfigung gestellt wird.

PREDICTIVE MAINTENANCE

Ungeplante Ausfallzeiten sind eines der grofsten Probleme
der Hersteller, und die Kosten sind in der Regel um ein Viel-
faches hoher als die geplanten Ausfallzeiten. Wenn ein
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ungeplanter Fehler an einem Betriebsmittel auftritt, sind die
Folgen schwerwiegend und fuhren zu einem komplexen
Reparaturprozess. Durch die Ausstattung der Maschine mit
Sensoren kann der Status in Echtzeit uberwacht und Para-
meterkombinationen kénnen ausgewertet werden, um festzu-
stellen, wann die Maschine vorzeitig ausfallen konnte. Dies
vermeidet nicht nur Ausfalle, sondern reduziert auch die
Kosten fur die routinemafige Wartung und verlangert die
Lebensdauer des Systems. Die Theorie der vorausschauen-
den Wartung ist leicht zu verstehen, aber die Vorteile sind
bislang nicht im erwarteten Umfang eingetreten. Das liegt
teilweise an den Herausforderungen bei der Integration der
Daten aus der operativen Betriebstechnologie in IT-Systeme.
Andere Hurden bilden aktuell noch Probleme bei der effektiven
Vorhersage von Ergebnissen, da nicht gentugend Variablen
gemessen werden kénnen und die Plattform fir maschinelles
Lernen daher noch nicht ausgereift genug ist, um nitzliche
Erkenntnisse zu liefern.

5G wird eine neue Form der vorausschauenden Wartung
unterstltzen. Der Grund daflr ist, dass die Anzahl der an das
Gerat angeschlossenen Sensoren mafRgeblich erhéht werden
kann, um eine Fulle verschiedener Parameter (Temperatur,
Vibration, Luftfeuchtigkeit, Druck usw.) messen und zuverlassig
in Echtzeit Ubertragen zu konnen. Dies ist wichtig, da der Wert
der Informationen aus der Analyse von Daten, dem Querver-
weis auf historische Daten und Trends zur aktiven Vorhersage
von Ergebnissen resultiert. Die Daten mussen so vollstandig
wie moglich sein, um sicherzustellen, dass keine Anomalien
Ubersehen werden.

AUGMENTED REALITY (AR)

AR ist eine Technologie, die computergenerierte Bilder mit der
Sicht des Benutzers/der Benutzerin auf die reale Welt Uberlagern
kann, um eine zusammengesetzte Ansicht zu erhalten. Der Mensch
bleibt Schaltstelle in der Produktion. Beschaftigte kénnen durch
AR in der Fabrik auf neuartige Unterstitzung zurlickgreifen. Damit
kann die Effizienz der Produktion deutlich gesteigert werden.
Allerdings gibt es noch technische Herausforderungen, die die
flachendeckende Nutzung von Augmented-Reality-Brillen
behindern. Die meisten AR-Anwendungen laufen auf dem Gerat
selbst, was bedeutet, dass die Brillen relativ grof$ sind, um die
erforderliche Rechenleistung zu verarbeiten. Darlber hinaus
schrankt der heute erforderliche, jedoch notwendige vorinstal-
lierte Inhalt die Verwendung von AR-Brillen ein.

Um die Rechenleistung von AR-Geraten auszulagern, muss
die Verbindung zwischen dem Gerat und der Edge-Cloud die
fur hochaufldsende Videostreams bendtigte hohe Bandbreite
und die extrem niedrige Latenz unterstitzen, um die diskutier-
te Effizienz, Produktivitat und Ergonomie zu realisieren. Erst
5G kann diese Potenziale hinreichend freisetzen.

BEDEUTUNG VON 5G FUR DIE ZUKUNFT
DER ARBEIT

Betrachtet man die oben aufgefuhrten Einsatzmoglichkeiten
von 5G in innerbetrieblichen Umgebungen, so wird deutlich,
dass im Produktionsumfeld Arbeitsablaufe durch 5G vernetzter
und flexibler werden. 5G kann somit den Ubergang zur Indust-

rie 4.0, der vierten industriellen Revolution, vereinfachen und
intensivieren. Teilweise werden Routinearbeiten wegfallen, die
freiwerdenden Ressourcen kénnen auf die Organisation der
Arbeit konzentriert werden. Die Geschichte der Industrialisie-
rung zeigt: Das Arbeitsvolumen insgesamt durfte steigen.
Zur Wahrheit gehort aber auch: In bestimmten Umfeldern
werden durch verstarkte Automatisierung bestimmte Arbeiten
entfallen, Berufsbilder werden sich verandern. Mit einer durch
5G beschleunigten Digitalisierung gewinnen lebensbeglei-
tendes Lernen und Weiterbildung daher an Bedeutung, fur
Absolvent_innen klassischer Lehrberufe ebenso wie fir Aka-
demiker_innen. Arbeitnehmer_innen und Unternehmen sollte
ermdglicht werden, Schulungs- und Qualifizierungsformate

in Anspruch zu nehmen, die das Innovationspotenzial ihrer
Branche und auch verwandter Wirtschaftszweige fordern. Diese
Anregung wird regelmafig unter anderem aus den Reihen der
Zuse-Gemeinschaft, dem Verbund gemeinnutziger, privatwirt-
schaftlich organisierter Forschungsinstitute, vorgetragen. Erste
Reformschritte hat die GrofSe Koalition mit dem , Arbeit von
morgen” Gesetz auf den Weg gebracht.

DER 5G-AUSBAU ALS POLITISCHE AUFGABE

5@G ist auf verschiedenen Ebenen zum Politikum geworden.
Der notwendige Ausbau des Mobilfunknetzes hat die Schwa-
chen europaischer Industriestrukturen offengelegt, da es zum
chinesischen AusrUster Huawei, den die USA und GrofSbritan-
nien vom 5G-Ausbau in ihren Landern verbannen wollen, we-
nige Alternativen gibt. In der Debatte wird auch ein ,Test fur
die digitale Souveranitat Europas” gesehen. Deutlich ist ge-
worden: In der von den liberalen Gedanken des Binnenmarktes
gepragten Europaischen Union fehlt es an einer Strategie zum
Umgang mit auslandischen Technologieanbietern. Deutschland
hat sich in der Frage nicht festgelegt, sich aber beim Ausbau
ehrgeizige Ziele gesetzt. Im Corona-Konjunkturprogramm hat
sich die GrofSe Koalition auf ein ,flaichendeckendes 5G-Netz”
bis 2025 verpflichtet (Bundesministerium der Finanzen 2020).
AuRerungen von Bundesforschungsministerin Anja Karliczek,
nicht an jeder Milchkanne sei 5G nétig, hatten zuvor fir Ent-
ristung gesorgt (Reuters Nachrichtenagentur 2018). Die Frage, wie
stark wie schnell 5G auch in den landlichen Raum vordringt,
bleibt vordringlich. Denn als Wirtschaftsfaktor ist die Bedeu-
tung von 5G nicht hoch genug einzuschatzen. Angekindigt
hat die Koalition nun auch die Schaffung einer Mobilfunkin-
frastrukturgesellschaft.

In Deutschland ist das Vorhaben des 5G-Ausbaus in zwei
unterschiedliche Bereiche aufgeteilt: Den Ausbau des 6ffentli-
chen Mobilfunknetzes und den Aufbau privater Campus-Netze.

Im Juni 2019 wurden die 6¢ffentlichen 5G-Frequenzen an die
Unternehmen Deutsche Telekom, Vodafone, Telefénica und 1&1
Drillisch versteigert (Bundesministerium fur Verkehr und digitale
Infrastruktur 2019). Dabei ist die Versorgung landlicher Regionen
mit 5G kein lukratives Geschaft. Es ist Aufgabe der Politik, den
tatsachlichen Netzausbau zu verfolgen und die gesteckten Ziele
einzuhalten. Ein warnendes Beispiel ist der Breitbandausbau.
Hier wurden ebenfalls mehrere Milliarden Euro Forderung zu-
gesichert, die zu grof3en Teilen jedoch nie ausgegeben wurden.
Das Ergebnis ist ein standiges, jahrelanges Verschieben der Ziele
beim Breitbandausbau, in welchem Deutschland im europaischen
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Vergleich heute noch hinterherhinkt (Bundesnetzagentur 2019).
Einen ahnlichen Zustand gilt es beim 5G-Ausbau unbedingt
zu vermeiden.

Einen eigenen Weg geht Deutschland mit dem Vorhalten
von 5G-Frequenzen fir die Industrie. Unternehmen und andere
Organisationen kénnen so unabhangig von einem Mobilfunk-
anbieter auf ihrem eigenen Gelande ein eigenes Netz betreiben
(Bundesnetzagentur 2020). Dieser ,Sonderweg” bietet dem
Standort Deutschland die Chance, Vorreiter bei der Entwick-
lung neuer, industrieller 5G-Anwendungen zu werden und so
zahlreiche hochqualifizierte Arbeitsplatze zu schaffen. Zudem
verspricht der Einsatz von 5G in der Industrie hohe Produkti-
vitatssteigerungen. Doch das Know-how zur Nutzung des
Mobilfunks in der Industrie muss erst aufgebaut werden. Eine
Aufgabe fur die Politik wird sein, den Austausch zwischen Be-
trieben und Mobilfunkexperten zu férdern und so die Entwick-
lung neuartiger Losungen zu beschleunigen. Nordrhein-West-
falen hat zu diesem Zweck das Competence Center 5G.NRW
ins Leben gerufen, in dem Wissenschaft und Unternehmen
gemeinsam an innovativen 5G-Anwendungen arbeiten. Ziel
ist es, Nordrhein-Westfalen zum Leitmarkt fir 5G zu entwickeln.
Das gemeinnutzige Forschungsinstitut FIR e.V. bietet mit sei-
ner 5G Modellfabrik gerade Mittelstandlern die Mdglichkeit,
den Nutzen von 5G fir ihre Unternehmen zu testen. Aufgrund
des nicht-profitorientierten Ansatzes bietet die gemeinnUtzige
Forschung hier den grofSen Vorteil der Unabhangigkeit. Was
fur das FIR im nationalen Kontext gilt, leistet das Magdeburger
Forschungsinstitut ifak im globalen Zusammenhang.

AUSBLICK

Der Fortschritt in der Mobilfunktechnologie ist rasant. Einige
Lander und Unternehmen haben bereits mit der Entwicklung
der nachsten Mobilfunk-Generation, 6G, begonnen (Zhang et
al. 2020: 40). Mit dem Einsatz von Kunstlicher Intelligenz (KI) am
Endgerat sollen zudem intelligente Netzwerke entstehen, was
zusatzliche Anwendungsfalle generiert (Giordani et al. 2020:
55). Es wird erwartet, dass die Internationale Fernmeldeunion
2021 mit der Definition von Standards zu 6G beginnt. Aufgrund
immer klrzerer Entwicklungszyklen mit jeder Generation wird
mit der Einfihrung des neuen Standards zwischen 2028 und
2030 gerechnet (Samsung Research 2020).

5G und 6G werden einen wesentlichen Einfluss auf die
Zukunft des industriellen Gewerbes haben. Fir Deutschland
und Europa ist es daher essentiell, diese Zukunftstechnologien
zu fordern und ein zligiges Ausrollen zu ermdglichen.
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