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Die Digitalisierung verändert nicht nur unser Konsumverhalten, 
sondern transformiert ganz grundlegend unseren Alltag als 
Verbraucher_innen. Produkte der Haushaltselektronik, Kinder- 
spielzeuge oder Entertainment-Geräte werden intelligenter 
und sind immer häufiger durchgehend mit dem Internet ver- 
bunden. Parallel dazu entwickeln sich neuartige Dienstleistun- 
gen wie Sprachassistenzanwendungen, Chatbots und Robo- 
Advice-Systeme, die etwa in der Anlageberatung genutzt 
werden. Diese neuen Produkte und Dienstleistungen erwei- 
tern zwar unsere Konsummöglichkeiten und gehen auch 
häufig mit einem erhöhten Komfort einher. Gleichzeitig wer- 
fen diese grundlegenden Transformationen für die Ver- 
braucherpolitik neue wichtige Fragen auf. Sie lassen sich in 
drei wesentlichen Themenfeldern bündeln:

–– Sicherheit: Ein zentrales Ziel der Verbraucherpolitik be- 
steht darin, die Sicherheit von Produkten zu gewähr-
leisten, damit Verbraucher_innen vor Gefahren für ihre 
Gesundheit geschützt sind. Es stellt sich jedoch die  
Frage, ob die bestehenden Schutzvorschriften des Pro- 
duktsicherheits- und Haftungsrechts, die in Zeiten 
entwickelt wurden, als Produkte noch nicht smart waren, 
zeitgemäß sind oder ob sie weiterentwickelt werden 
müssen.

–– Selbstbestimmung: Im Zuge der Digitalisierung basie- 
ren immer mehr Geschäftsmodelle sowie Produkte  
und Dienstleistungen auf der Verarbeitung von personen- 
bezogenen Daten. Diese Daten ermöglichen eine Perso- 
nalisierung von Angeboten. Sie stellen gleichzeitig jedoch 
ein Risiko dar, wenn Verbraucher_innen zunehmend 
durchleuchtet und gläsern werden. Für die Verbraucher- 
politik ergibt sich daraus die Frage, wie sich künftig  
gewährleisten lässt, dass das Grundrecht auf informatio- 
nelle Selbstbestimmung auch in einer immer weitreichen- 
deren digitalen und vernetzten Welt effektiv verwirklicht 
werden kann.

–– Fairness und Teilhabe: Verfahren der künstlichen Intelli- 
genz (KI) stellen eine digitale Schlüsseltechnologie dar 
und sind vielseitig einsetzbar. Doch auch hier stellt sich die 
Frage, wie Verbraucherpolitik dafür sorgen kann, dass 
KI-Verfahren fair und nachvollziehbar eingesetzt werden. 

Ebenso muss sichergestellt werden, dass alle gesell-
schaftlichen Gruppen von diesen Verfahren profitieren.

Der hier vorliegende Bericht gibt als Antwort auf diese 
Fragen konkrete verbraucherpolitische Empfehlungen.  
Sie wurden durch eine Projektgruppe erarbeitet, die sich  
auf Einladung der Friedrich-Ebert-Stiftung im Jahr 2018 
mit diesen grundsätzlichen Herausforderungen für die Ver- 
braucherpolitik befasst hat. Die Gruppe bestand aus  
Vertreter_innen ganz unterschiedlicher Organisationen und 
veranstaltete mehrere Expertenworkshops zu den oben  
genannten Themen. Die wichtigsten Empfehlungen lauten:

1.	 In einigen Bereichen ist es notwendig, das bestehende 
Recht fortzuentwickeln und an die heutigen Realitäten 
der Digitalwirtschaft anzupassen.  

–– 	Es sollte ein umfassendes IT-Produktsicherheitrecht 
für vernetzte Produkte auf europäischer oder natio-
naler Ebene geschaffen werden. Hier sollten insbesonde- 
re Mindestsicherheitsstandards bezüglich Verschlüsse- 
lung, Authentisierung und einer Pflicht des Herstellers zur 
Bereitstellung von Updates festgelegt werden. 

–– Um ökonomische Anreize zur Erhöhung des IT-Sicher-
heitsniveaus zu schaffen und Verbraucher_innen im 
Schadensfall zu kompensieren, sollten die Haftungs-
regeln auf die Höhe der Zeit gebracht werden. So 
sollte der Schadensbegriff im Produkthaftungsge-
setz auch Persönlichkeitsrechtsverletzungen umfassen 
und der Produktbegriff um Software erweitert wer- 
den. Bei autonomen Systemen sollte explizit eine  
Gefährdungshaftung der Hersteller eingeführt 
werden. Diese Gefährdungshaftung könnte überdies 
mit einer Zwangsversicherung (plus Haftungsdeckel) 
für die Hersteller kombiniert werden.

–– Der Hersteller sollte verpflichtet werden, für die üb- 
licherweise zu erwartende Lebensdauer des Produktes 
Updates zur Gewährleistung der IT-Sicherheit bereit-
zustellen. Zudem sollte die Verpflichtung bestehen, die 
Verbraucher_innen darüber zu informieren, wie lange 
das Produkt konkret mit Updates versorgt wird. 
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–– Zur Verbesserung der informationellen Selbstbe-
stimmung sollte die Bundesregierung Vorschläge 
für Piktogramme entwickeln und diese verbindlich 
machen und Maßnahmen umsetzen, damit Daten- 
schutzerklärungen maschinenauslesbar werden. 
Zudem sollte ein Regulierungsrahmen für Daten- 
treuhänder geschaffen werden, um deren Unabhän- 
gigkeit und Neutralität sicherzustellen.

–– Um Fairness und Teilhabe bei künstlicher Intelli- 
genz und automatisierten Entscheidungen zu ge- 
währleisten, sind gesetzliche Regelungen zu schaffen, 
die die Transparenz für Verbraucher_innen sicher- 
stellen, Diskriminierung ausschließen, die Indivi- 
dualisierung von Preisen beschränken und die 
Aufsicht stärken.

–– Insbesondere sollte die Bundesregierung den unter- 
schiedlichen bereits existierenden sektoralen Behör- 
den die Kompetenzen geben, KI-basierte Entschei- 
dungen in dem jeweiligen Wirtschaftsbereich auf 
Rechtmäßigkeit zu überprüfen und ggf. einzuschreiten. 
Überdies sollte eine Digitalagentur im Sinne eines 
Kompetenzzentrums geschaffen werden, um Kompe- 
tenzen in diesem Bereich zu bündeln und um andere 
Behörden in ihrer Arbeit zu unterstützen. 

–– Anbieter sollten Verbraucher_innen über den Einsatz 
KI-basierter Verfahren informieren, solange  
diese eine Verbraucherrelevanz haben. Auch sollten 
Verbraucher_innen die wesentlichen Merkmale,  
auf deren Basis sie gescort werden, sowie deren Ge- 
wichtung auf verständliche und nachvollziehbare 
Weise offengelegt werden. 

2.	 Damit Recht nicht nur auf dem Papier steht, muss Sorge 
dafür getragen werden, dass es auch effektiv im 
kollektiven Verbraucherinteresse durchgesetzt wird  
– sei es durch staatliche oder private Akteure. Die 
Rechtsdurchsetzung ist für einige der neuen Heraus- 
forderungen jedoch unzureichend aufgestellt. Man- 
gelnde Zuständigkeiten sowie unzureichende fachliche 
Kompetenzen und Ressourcen bei Aufsichtsbehör- 
den und Verbraucherorganisationen sind nur einige der 
Beispiele, die einem effektiven Vollzug derzeit in der 
digitalen Welt entgegenstehen. 

–– Um die Rechtsdurchsetzung im Bereich der IT- und 
Produktsicherheit zu verbessern, sollten die zustän- 
digen europäischen und nationalen Aufsichtsbe- 
hörden (Enisa, BSI, KBA, BNETZA) in ihren Kompe- 
tenzen, Mandaten und Ressourcen gestärkt werden. 

–– Die Länder sollten die Haushaltsmittel für die Daten- 
schutzbehörden und zivilgesellschaftlichen Ver- 
braucherschutzverbände aufstocken. Zudem sollten 
Maßnahmen umgesetzt werden, um die aufsichts-
rechtlichen Kompetenzen im Datenschutz, die aktuell 
auf 16 Bundesländer und den Bund verteilt sind, zu bün- 
deln. Eine solche Bündelung sollte über einen Staats-
vertrag zwischen den Ländern umgesetzt werden.

–– Zur Gewährleistung von Fairness und Teilhabe bei 
künstlicher Intelligenz und automatisierten  
Entscheidungen sollte die Bundesregierung die 

existierenden sektoralen Behörden mit einer Kom-
petenz ausstatten, KI-basierte Entscheidungen auf  
Rechtmäßigkeit zu überprüfen und ggf. einzuschreiten.  
Auch sollte sie eine Digitalagentur schaffen, die  
die sektoralen Behörden im Sinne eines Kompetenz-
zentrums in ihrer Arbeit unterstützt.  

3.	 Die Digitalisierung ermöglicht es der Verbraucherpolitik, 
neue Wege zu gehen. Ansätze, die den Verbraucher-
schutz durch Technik voranbringen, sollten deshalb viel 
systematischer als bislang gefördert werden. Digitale 
Technologien können etwa dafür genutzt werden, die 
Teilhabe zu fördern oder Kosten zu senken. Auch  
können viele Risiken, die mit der Digitalisierung einher- 
gehen, durch den Einsatz digitaler Technologien ab- 
gemildert werden.  

–– Schlüsseltechnologien zur Förderung der Selbstbe-
stimmung wären zum einen Privacy Enhancing 
Technologies wie Anonymisierungs- und Pseudo- 
nymisierungsverfahren sowie Privacy Bots, die 
es Verbraucher_innen erleichtern, ihre informationelle 
Selbstbestimmung im digitalen Alltag zu behaupten. 
Auf der anderen Seite zählen hierzu auch Personal 
Information Management Systems (PIMS), bei 
denen unabhängige Intermediäre das Datenmanage-
ment im Auftrag der Verbraucher_innen überneh-
men. Die Bundesregierung sollte solche Ansätze för- 
dern und rechtliche Mindeststandards für PIMS 
setzen, um deren Unabhängigkeit und Neutralität zu 
gewährleisten.

–– Im Bereich der künstlichen Intelligenz sollte die Bundes- 
regierung Open-Data-Ansätze fördern, um es 
gemeinwohlorientierten Organisationen zu ermög- 
lichen, KI-basierte Ansätze zu entwickeln und in  
den Markt zu bringen.  

4.	 Gerade aufgrund der hohen Entwicklungsgeschwindig-
keit und des globalen Kontextes, in denen digitale 
Produkte und Dienstleistungen entwickelt und angeboten 
werden, ist es entscheidend, dass Unternehmen ihrer 
digitalen gesellschaftlichen Verantwortung konse- 
quent nachkommen. 

–– Dies bedeutet etwa, dass Unternehmen bereits im 
Design ihrer Produkte wichtige Prinzipien wie  
die des Privacy, Security und Ethics by Design 
und by Default mitberücksichtigen. Auch bein- 
haltet dies, dass Unternehmen Ansätze nutzen, um 
komplexe Datenschutzerklärungen verständlicher  
zu machen (etwa durch Piktogramme oder eine ein- 
fache Sprache), oder indem sie Privacy Enhancing 
Technologies in den Markt bringen, die den Selbst- 
datenschutz der Verbraucher_innen fördern. Es gilt 
daher, den Diskurs zur Corporate Digital Respon- 
sibility zu fördern und Schrittweise verbindlich zu 
machen. 

5.	 Die Verbraucherforschung ist auszubauen, insbesondere 
um verbraucherschützende Technologien zu fördern und 
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zu entwickeln. Hierzu gehören Ansätze im Bereich des 
Datenschutzes und der Differential Privacy, der einfach  
zu nutzenden Ende-zu-Ende-Verschlüsselung sowie zu 
den oben genannten Designprinzipien. 

6.	 Die Verbraucherbildung muss mit der Digitalisierung 
Schritt halten, sodass Verbraucher_innen überhaupt erst 
über die notwendigen Kompetenzen verfügen, die neuen 
technischen Entwicklungen beurteilen zu können und  
sie verantwortungsvoll zu nutzen.
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Ob beim Kauf von Lebensmitteln, Spielzeug oder einem 
neuen Haushaltsgerät – Verbraucher_innen müssen da- 
rauf vertrauen können, dass die angebotenen Produkte 
sicher sind und keine Gefahr für ihre Gesundheit darstellen.  
Die Produktsicherheit stellt dementsprechend ein Kern- 
anliegen der Verbraucherpolitik dar.

Um die Produktsicherheit und Kompensation im Schadens- 
fall zu gewährleisten, existiert in Deutschland eine Reihe 
gesetzlicher Regelungen. Das Produktsicherheitsgesetz 
(ProdSG) sowie eine Vielzahl nachgelagerter Produktsicher-
heitsverordnungen für unterschiedlichste Produkte definieren 
wesentliche Sicherheitsanforderungen. Sicherheitsgütesiegel 
wie das GS-Zeichen (geprüfte Sicherheit) dokumentieren,  
dass ein Produkt den Anforderungen entspricht. Wenn Ver- 
braucher_innen durch ein fehlerhaftes Produkt geschädigt 
werden, greift gegenüber dem Hersteller die Produzenten-
haftung – auch deliktische Produzentenhaftung genannt 
(geregelt in § 823 BGB). Demnach ist der- oder diejenige  
zu Schadensersatz verpflichtet, der oder die vorsätzlich  
oder fahrlässig das Leben, den Körper, die Gesundheit, die 
Freiheit, das Eigentum oder ein sonstiges Recht eines  
oder einer anderen widerrechtlich verletzt. Überdies können 
aus der Verletzung einer Norm des Produktsicherheits- 
gesetzes Haftungsansprüche aus dem Deliktsrecht resultie- 
ren. Das Produkthaftungsgesetz (ProdHaftG) sieht ferner  
eine verschuldensunabhängige Haftung der Hersteller bei 
fehlerhaften Produkten vor. Diese sogenannte Gefähr- 
dungshaftung tritt ein, wenn Gesundheit oder Eigentum  
von Verbraucher_innen durch ein fehlerhaftes Produkt  
geschädigt werden. Gegenüber dem Hersteller können  
zudem vertragliche Ansprüche aus einem Garantie- 
versprechen bestehen. Vor allem aber existiert gegen- 
über dem oder der Verkäufer_in die Gewährleistung  
bzw. Mängelhaftung. Diese greift in dem Fall, in dem ein_e 
Verkäufer_in gegen seine bzw. ihre vertragliche Pflicht  
verstößt und statt einer einwandfreien Ware eine mangel- 
hafte Ware liefert. 

Historisch gesehen sind diese Produktsicherheits- und 
Haftungsvorschriften für Probleme der physischen bzw.  
technischen Sicherheit (Brandgefahr, verschluckbare Klein- 
teile oder Stromschlag) entwickelt worden, aber nicht für 

solche der IT-Sicherheit bzw. der Sicherheit in der vernetz- 
ten Welt. Sicherheitsprobleme bei neuen technischen 
Entwicklungen sind mit den bisherigen rechtlichen Regel- 
ungen daher nicht in jedem Fall ausreichend adressiert  
und werden von Unternehmen bisher nicht genügend be- 
achtet. Das betrifft immer mehr ursprünglich analoge 
Produktgruppen wie Kinderspielzeuge, Haushaltsgeräte, 
ebenso wie Autos oder Medizinprodukte, die inzwischen 
digitalisiert, also mit softwarebasierten, neuen Funktionalitä-
ten ausgestattet, vernetzt und gegebenfalls internetfähig 
gemacht werden. Zudem entstehen ganz neue Produktgrup-
pen, digitale Sprachassistenzsysteme etwa. 

Mit der Digitalisierung und Vernetzung von Produkten 
steigt auch deren Anfälligkeit für Funktionsstörungen und 
IT-Sicherheitslücken. Für Verbraucher_innen können diese 
Anfälligkeiten erhebliche negative Auswirkungen haben.  
Sie reichen von Ausspähungen bzw. Verletzungen des Persön- 
lichkeitsrechts und des Rechts auf informationelle Selbst- 
bestimmung über Einbußen der Funktionalität bis hin zu Ver- 
mögensschäden (zum Beispiel durch Datenverlust) oder  
– im Extremfall – Gefahren für Leib und Leben, etwa wenn ein 
vernetztes Fahrzeug nicht ordnungsgemäß funktioniert. 

Die intensive Marktdurchdringung steht bei vielen dieser 
vernetzbaren und vernetzten Produktgruppen aber noch be- 
vor (eco/Arthur D. Little 2017). Dadurch bietet sich die Chance, 
potenzielle Fehlentwicklungen frühzeitig zu identifizieren 
und Handlungsoptionen für mehr Sicherheit in der digitalen 
Welt rechtzeitig zu entwickeln. Auch die Bundesregierung 
sieht die Handlungsnotwendigkeit, wenn sie im Koalitions- 
vertrag ankündigt, das Produktsicherheitsrecht zu novel- 
lieren und eine gewährleistungsähnliche Herstellerhaftung 
zu prüfen, um die IT-Sicherheit in verbrauchernahen Pro- 
dukten zu erhöhen. 

2.1 EIN GROSSES SPEKTRUM AN DIGITALEN 
UND VERNETZTEN PRODUKTEN ENTSTEHT

Die Bandbreite verbrauchernaher Produktgruppen, die digi- 
talisiert und vernetzt werden, ist sehr groß. So gibt es etwa 
für das Smarthome vernetzte Entertainment-Geräte (intelligente  
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Lautsprecher, Smart-TVs, Spielkonsolen, Kinderspielzeug  
oder Gesellschaftsspiele), vernetzte Haushaltsgeräte  
(Mikrowellen, Kühlschränke oder Waschmaschinen) oder 
vernetzte Regelungs- und Sicherheitsinstrumente 
(Thermostate, Stromzähler, Lampen, Schlösser oder Über- 
wachungskameras). Insgesamt wird erwartet, dass die 
Anzahl an Smarthome-Systemen in der Europäischen Union 
von 12 Millionen im Jahr 2017 auf 30 Millionen im Jahr  
2019 ansteigen wird (Deutsche Telekom/Qivicon 2015).

Auch für die Nutzung außerhalb der eigenen vier Wän- 
de gibt es vernetzte Produkte, beispielsweise Smart- 
watches oder Fitness-Tracker. In Nischenmärkten existiert 
auch bereits vernetzte Kleidung, bei der zum Beispiel  
über einen Chip in der Jacke das Smartphone gesteuert 
wird (Horizont 2017). Vernetztes Werkzeug wiederum  
kann mithilfe des Smartphones gefunden werden (THIS 
Magazin 2017). Expert_innen sehen auch ein großes Poten- 
zial im Bereich der vernetzten Mobilität und hier ins- 
besondere beim vernetzten Auto. Es wird erwartet, dass 
im Jahr 2035 zwischen 28 und 48 Millionen autonome 
Fahrzeuge produziert werden (Oliver Wyman Analysis 2015). 
Dadurch entsteht ein großes Potenzial an neuen vernetz- 
ten Diensten und Anwendungen rund um das „Connected 
Car“ (Süddeutsche Zeitung 2017).

2.2 DAS ENGAGEMENT VON UNTER- 
NEHMEN IN DIE IT-SICHERHEIT IST OFT 
UNZUREICHEND

Neben vielen Erleichterungen und Vorteilen, die das Internet 
der Dinge (IoT) mit sich bringt – z. B. einer zentralen Steue- 
rung der vernetzten Geräte von einem beliebigen Ort aus –, 
gibt es aber auch eine Reihe von Problemen bezüglich der 
IT-Sicherheit, die durch die Digitalisierung und Vernetzung 
entstehen. Viele Hersteller von internetfähigen oder vernetz- 
baren Geräten sehen IT-Sicherheit bislang nicht als wichtiges 
Kriterium für die Verkaufschancen eines Produkts an. Laut 
einer Studie von Crisp Research im Auftrag von TÜViT aus 
dem Jahr 2017 befinden zwei Drittel der befragten Unter- 
nehmen, dass die Produktperformance und der Preis im Zwei- 
felsfall wichtiger als die IT-Sicherheit sind (TÜViT/Crisp  
Research 2017). Zudem sind viele Hersteller bisher analoger 
Produkte im Bereich IT-Sicherheit unerfahren, mit der  
Konsequenz, dass IT-Sicherheit nicht von Anfang an bei der 
Produktentwicklung mitgedacht wird (Kettner et al. 2018a). 
Deshalb werden Sicherheitsupdates häufig nicht ausreichend 
und zeitnah angeboten, wodurch entdeckte Sicherheits- 
lücken nicht schnell genug geschlossen werden können  
(BSI 2017). Außerdem sind viele Schnittstellen unzurei- 
chend gesichert und verschlüsselt: Sie werden häufig nicht 
mit Passwörtern geschützt und wenn, sind die Pass- 
wörter häufig zu einfach („1111“, „1234“ usw.), was Krimi- 
nellen potenzielle Cyberangriffe erleichtert (BSI 2017). 
Auch werden die Bedürfnisse, Verhaltensweisen und tech- 
nischen Fähigkeiten der Benutzer_innen, die für eine  
adäquate Umsetzung von IT-Sicherheitszielen oft essen- 
ziell sind, nicht ausreichend in der Produktentwicklung 
berücksichtigt (Margraf/Pfeiffer 2015).

2.3 UNZUREICHENDE IT-SICHERHEIT KANN 
GRAVIERENDE FOLGEN FÜR DIE VERBRAU-
CHER_INNEN HABEN

Die beschriebenen Sicherheitsmängel können bei vernetz- 
ten Produkten fatale Folgen haben. Über sogenannte Man- 
in-the-Middle-Angriffe kann beispielsweise in die Kommu-
nikation zwischen zwei Geräten oder Systemen eingedrun-
gen werden, um die gesendeten Signale und Nachrichten 
abzuhören oder zu verändern (BSI 2016). Kriminelle können 
dadurch persönliche Daten stehlen und für illegale Zwecke 
– von unerlaubter Werbung bis hin zum Identitätsdiebstahl – 
missbrauchen oder aber die Funktionen der vernetzten Ge- 
räte manipulieren. Dies kann nicht nur zu finanziellen und  
materiellen Schäden führen – wie bei einem Einbruch durch 
das Hacken eines vernetzten Türschlosses oder bei Appli- 
kationen mit Bezahlfunktion. Auch körperliche Schäden sind 
zu befürchten, wenn etwa das automatische Bremssystem 
eines vernetzten Autos manipuliert (Frankfurter Allgemeine 
Zeitung 2017) oder eine Attacke auf vernetzte Herzschritt- 
macher durchgeführt (Spiegel Online 2017) wird.

Vernetzte Geräte können auch illegal genutzt werden, 
ohne dass es die Betroffenen merken. So können vernetzte 
Geräte beispielsweise durch Kriminelle gekapert und in einem 
sogenannten Botnetz zusammengeführt werden. Durch 
solche Botnetze können wiederum großangelegte Cyber- 
angriffe auf Unternehmen oder staatliche Institutionen 
durchgeführt werden. Im Jahr 2017 sollten etwa bei einem 
Angriff auf 1,25 Millionen Kund_innen der Deutschen  
Telekom deren Router in das Botnetz Mirai integriert wer- 
den, um dem Konkurrenten eines liberianischen Tele-
kommunikationsunternehmens zu schaden (t3n 2018). 

Laut Meinung von Expert_innen werden für solche An- 
griffe zukünftig vermehrt technisch einfache Geräte mit 
CPU und Internetanschluss (wie z. B. Saugroboter) genutzt, 
da sie im Vergleich zu herkömmlichen Produkten wie  
Computer oder Router oftmals schlecht gesichert und relativ 
einfach zu hacken sind (C’t 2018). 

2.4 RECHTLICHER SCHUTZ DER VER- 
BRAUCHER_INNEN IST LÜCKENHAFT

Eine unzureichende IT-Sicherheit von vernetzten Geräten 
kann also zu gravierenden Schäden für die Verbraucher_ 
innen führen, und aktuell bestehen solche ausreichenden 
Schutzvorschriften leider nicht. 

2.4.1 RECHTLICHE VORGABEN ZUR IT- 
SICHERHEIT BEI VERNETZTEN PRODUKTEN

Das im Jahr 2015 in Kraft getretene IT-Sicherheitsgesetz be- 
zieht sich insbesondere auf IT-Systeme der Wirtschaft, vor 
allem bei kritischen Infrastrukturen wie etwa der Strom- und 
Wasserversorgung sowie große Krankenhäuser. Die Sicher- 
heit vernetzter verbrauchernaher Produkte wird hier bisher 
jedoch weitgehend ausgeklammert. Zwar enthalten ein- 
schlägige EU-Richtlinien (EU-Funkanlagenrichtlinie, EU-Nieder- 
spannungsrichtlinie) und das sie umsetzende Produktsicher-
heitsgesetz mit diversen sektoralen Verordnungen Vorgaben 
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zur IT- und Datensicherheit. Diese sind jedoch sehr allgemein 
gehalten1 und zudem bisher weder durch delegierte Rechts- 
akte noch durch den Stand der Technik wiedergebende 
Normen unterlegt. 

2.4.2 HAFTUNG UND KOMPENSATION BEI 
FEHLERHAFTEN VERNETZTEN GERÄTEN

Auch die Haftungsregeln bei fehlerhaften IoT-Geräten sind un- 
zureichend. In der Konsequenz führt das dazu, dass Unterneh- 
men keine wirksamen Anreize haben, in die IT-Sicherheit ihrer 
Produkte zu investieren. Aus rechtlicher Sicht gilt es, zwischen 
drei verschiedenen Arten von Schäden und deren Folgen für 
die Nutzer_innen vernetzter Produkte zu unterscheiden:

Erstens können Schäden an Gesundheit und Eigentum von 
Verbraucher_innen entstehen. Wird etwa ein Türschloss,  
das über einen Cloud-Service gesteuert wird, gehackt und 
hierdurch ein Einbruch ermöglicht, entstehen Schäden  
am Eigentum (durch Einbruchsschäden und Diebstahl) und  
gegebenenfalls auch Personen- bzw. Körperschäden. 

Schadensersatzansprüche gegenüber dem oder der Ver- 
käufer_in wegen Schäden nicht am Vertragsgegenstand 
selbst scheiden in der Regel aus juristischen Gründen aus, 
weil hierfür zum Beispiel die Kenntnis des Verkäufers oder  
der Verkäuferin von der nicht sicheren Software Vorausset-
zung ist. Darüber hinaus ist die rechtliche Einordnung  
des Vertrages (Kaufvertrag, Dienstvertrag, Mietvertrag oder  
typengemischter Vertrag?) bei vernetzten Geräten und 
intelligenten Techniksystemen und der daraus resultierenden 
Verbraucherrechte oft nur juristischen Expert_innen möglich. 

Auch Ansprüche gegen den Hersteller greifen häufig 
nicht. So ist höchstrichterlich nicht geklärt, ob Software,  
die Cloud-basiert bereitgestellt wird, überhaupt ein Produkt 
im Sinne des § 2 ProdHaftG darstellt. Für Eigentumsschäden 
gilt zudem ein Selbstbehalt in Höhe von 500 Euro. Ein Pro-
dukt muss im Übrigen nur beim Inverkehrbringen dem  
Stand der Technik entsprechen; später erkannte Sicherheits- 
lücken führen daher nicht zu Haftungsansprüchen auf der 
Grundlage des Produkthaftungsgesetzes. Eine ausdrückliche 
Verpflichtung zur Lieferung von Updates gegenüber 
dem Hersteller besteht nicht. Nach aktueller Rechtslage 
können Verbraucher_innen in einem solchen Fall wohl 
weder den Händler noch die Hersteller des Türschlosses 
oder den Cloud-Software-Dienstleister haftbar machen.

Zweitens können für Verbraucher_innen Schäden durch 
den Verlust oder den Missbrauch von Daten entstehen.  
Beispiele hierfür sind etwa das Löschen von Urlaubsfotos oder 
der Diebstahl und die Veröffentlichung von intimen Fotos. 
Hier besteht das Problem, dass solche immateriellen Schäden 
nicht vom geltenden Produkthaftungsgesetz erfasst und 
andere Haftungsmöglichkeiten (vertraglich oder deliktisch) 
fast nie gegeben oder durchsetzbar sind (Spindler 2007a).

1	  § 3 Abs. 3 EU-Funkanlagenrichtlinie: „Funkanlagen müssen in be-
stimmten Kategorien oder Klassen so konstruiert sein, dass sie die folgen-
den grundlegenden Anforderungen erfüllen: […] e) Sie verfügen über  
Sicherheitsvorrichtungen, die sicherstellen, dass personenbezogene Daten 
und die Privatsphäre des Nutzers und des Teilnehmers geschützt werden. 
i) Sie unterstützen bestimmte Funktionen, mit denen sichergestellt wer-
den soll, dass nur solche Software geladen werden kann, für die die Kon-
formität ihrer Kombination mit der Funkanlage nachgewiesen wurde.“ 

Drittens können für Verbraucher_innen Vermögensschäden 
entstehen. IoT-Geräte bestehen aus Hard- und Software- 
komponenten. Die Software kann in das Gerät eingebaut 
sein, aber auch als externes Zusatzangebot (z. B. 
Steuerungs-App) für die Nutzung eine wichtige Bedeutung 
haben. Wenn der Anbieter der Software etwa seinen  
Betrieb einstellt, kann das IoT-Produkt seine Funktionsfähig-
keit einbüßen oder zumindest wichtige Nutzungsmöglich- 
keiten verlieren. Auch kann es sein, dass der Softwareanbieter 
keine Updates mehr zur Verfügung stellt, sodass Sicherheits- 
lücken nicht geschlossen werden. Eine Folge hiervon ist, dass 
das Produkt an Wert verliert. Da es wegen der Vielzahl von 
Vertragsverhältnissen bei vernetzten Produkten jedoch oft 
unklar ist, wer letztlich Anspruchsgegner des Verbrauchers 
oder der Verbraucherin ist (Hersteller der Hardware, der Soft-
warehersteller aufgrund des Abschlusses einer Endnutzer- 
vereinbarung oder der Händler), stehen Verbraucher_innen 
oft vor einem Durchsetzungsproblem. Im Ergebnis ist die 
Wahrscheinlichkeit groß, dass sie auf dem Schaden sitzen 
bleiben (Wendehorst 2017).

2.5 HANDLUNGSEMPFEHLUNGEN 

Um die IT-Sicherheit bei vernetzten Produkten zu erhöhen, 
sollten sowohl (1) technische als auch (2) rechtliche sowie  
(3) informatorische Maßnahmen ergriffen werden.

(1) 	Security by Design konkretisieren und in Normen
	und Standards verankern 

Viele Gefahren von vernetzten Geräten wären zu mini- 
mieren, wenn Grundsätze und Designprinzipien der 
IT-Sicherheit von den Herstellern eingehalten würden. So 
sollte bspw. das „Minimalprinzip“ berücksichtigt werden: 
Die Komplexität des jeweiligen Betriebssystems ist an der 
Komplexität der zu erbringenden Leistung orientiert  
und sollte demnach nicht überdimensioniert sein. Denn 
mit der Komplexität des Betriebssystems steigt auch  
die Anzahl potenzieller Fehlerquellen, die Sicherheitslücken 
darstellen können. So wäre für viele Geräte des IoT 
grundsätzlich nur ein minimales Betriebssystem ohne 
zusätzliche Funktionen vonnöten (Margraf 2017).  
Zudem sollten zusätzliche Produktfeatures wie zum Bei- 
spiel Kameras in Smart-TVs standardmäßig deaktiviert 
sein und Debug- und Testfunktionen entfernt werden, 
bevor die Geräte auf den Markt kommen (Margraf im 
Expertenworkshop 2018). Des Weiteren sollte die Update- 
Fähigkeit von Produkten gewährleistet sein. Auch eine 
durchgängige Verschlüsselung und Authentisierung im 
Nutzungsprozess sowie eine Einbindung von relevanten 
Drittanbietern in das Sicherheitskonzept für das Produkt 
kann für eine Verbesserung der IT-Sicherheit von ver- 
netzten Produkten sorgen (Margraf 2017). 

Die Hersteller sind also aufgefordert, das Prinzip des 
Security by Design konsequent zu berücksichtigen und IT- 
Sicherheit schon beim Design der Produkte mitzudenken. 
Um das verbindlich zu machen, sollten die Maßnahmen 
produktspezifisch konkretisiert werden und in die Norm-  
und Standardsetzung der Hersteller einfließen. 
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(2) Rechtliche Bestimmungen an die digitale Welt  
anpassen und Absicherung für Verbraucher_innen 
verbessern

Neben der konsequenten Berücksichtigung von Security 
by Design sind auch rechtliche Schutzmechanismen für 
die Verbraucher_innen erforderlich. Dabei sollten einer- 
seits die Anforderungen an die Produktsicherheit ex  
ante, also vor der Markteinführung eines Produkts, an die 
Erfordernisse der digitalen Welt angepasst und anderer- 
seits durch eine Veränderung bzw. Verschärfung der 
Haftungsregeln vor allem für Hersteller stärkere Anreize 
zur Einhaltung bestimmter IT-Sicherheitsstandards ge-
schaffen werden. 

	(a)  Produktsicherheitsrecht

–– Es sollte ein umfassendes IT-Produktsicherheits-
recht für vernetzte Produkte auf europäischer oder 
nationaler Ebene geschaffen werden. Hier sollten ins- 
besondere Mindestsicherheitsstandards bezüglich 
Verschlüsselung, Authentisierung und einer Pflicht des 
Herstellers zur Bereitstellung von Updates fest- 
gelegt werden. Die Update-Pflicht wurde bereits in 
einer EU-Richtlinie beschlossen und muss nun in 
nationales Recht umgesetzt werden (Verbraucher-
zentrale Bundesverband 2019). Das Gesetz sollte 
zudem je nach Risiko abgestufte Anforderungen ent- 
halten, für bestimmte Produktgruppen gelten und 
sektorspezifisch anwendbar sein (Heise Online 2017). 

–– Bestimmte Gefahren müssen ex ante ausgeschlossen 
werden, weshalb für besonders risikoreiche IT-Pro- 
dukte und -Anwendungen ein Zulassungsverfahren 
in Anlehnung an die Typgenehmigung für auto-
matisierte Fahrsysteme im Fahrzeug notwendig 
ist. Ein Zulassungsverfahren ist vor allem für kritische 
Bereiche relevant, da Schäden in diesen Bereichen 
lebens- und gesundheitsgefährdend sein können.  
Zur Vereinfachung des Zulassungsverfahrens könnten 
auch Zertifikate für einzuhaltende Standards ge-
nutzt werden, die durch entsprechende Institutionen 
vergeben werden (Heise Online 2017). Ein erster 
Schritt in diese Richtung wurde mit dem Rechtsakt 
zur Cybersicherheit geschaffen, der einen europä-
ischen Zertifizierungsrahmen für IT-Sicherheit von 
Produkten und Dienstleistungen setzt (Europäische 
Kommission 2018).

–– Zur besseren Erkennbarkeit übergesetzlicher IT- 
Sicherheitsstandards können die im Cybersicher- 
heitspaket der EU-Kommission vorgeschlagenen 
Gütesiegel entwickelt werden.

–– Bestimmte Informationspflichten sowie die Ein- 
führung freiwilliger IT-Sicherheitskennzeichen 
sind im Entwurf des überarbeiteten IT-Sicherheits- 
gesetzes geplant (Netzpolitik.org 2019). Ob und  
in welcher Form diese Ansätze schlussendlich umge- 
setzt werden, bleibt abzuwarten.  

(b)  Haftungs- und Gewährleistungsrecht

Die Haftungsfrage kann einen großen Einfluss auf die 
Sorgfalt der Hersteller und deren Bemühungen zur 
Umsetzung eines guten IT-Sicherheitsstandards haben. 
Ökonomische Anreize zur Erhöhung des IT-Sicherheits- 
niveaus bestehen wie oben gezeigt derzeit aber kaum, 
weil Ansprüche wegen fehlender IT-Sicherheit entweder 
nicht bestehen oder schwer durchsetzbar sind. 

–– Deshalb sollten der Schadensbegriff im Produkt- 
haftungsgesetz sowie der Kreis der möglichen 
Schäden erweitert bzw. an die Notwendigkeiten der 
digitalen Welt angepasst werden, indem zum Beispiel 
Persönlichkeitsrechtsverletzungen als Schaden explizit 
anerkannt werden.

–– Zudem sollte der Produktbegriff im Produkthaf-
tungsgesetz um Software erweitert werden.  
Die bisherige Rechtsprechung ist uneindeutig, und  
es fehlt an einer höchstrichterlichen Aussage hier- 
zu (Spindler 2007a). 

–– Der Hersteller sollte im Rahmen des Produkthaf-
tungsgesetzes nicht nur für die Fehler haften,  
die zum Zeitpunkt des Inverkehrbringens vorlagen, 
sondern auch für Fehler, die während der Lebens- 
dauer des Produkts auftreten, etwa indem ein not- 
wendiges Update nicht oder fehlerhaft bereitge- 
stellt wurde. 

–– Bei autonomen Systemen sollte explizit eine Gefähr- 
dungshaftung der Hersteller eingeführt werden 
(Spindler 2007b). Vorbild könnte hierfür das Arznei- 
mittelgesetz sein. Diese Gefährdungshaftung  
könnte überdies mit einer Zwangsversicherung 
(plus Haftungsdeckel) für die Hersteller kombiniert 
werden. Dadurch wird zum einen gewährleistet,  
dass Verbraucher_innen entschädigt werden. Zum 
anderen werden IT-Sicherheitsrisiken bepreist,  
wodurch die Hersteller einen Anreiz haben, IT-Sicher- 
heit möglichst gut im Design ihrer Produkte zu 
berücksichtigen (Spindler 2015). 

–– Gewährleistungsansprüche (Reparatur, Austausch, 
Kaufpreisminderung, Rücktritt) im Falle eines IT- 
Sicherheitsmangels sollten auch direkt an den Her- 
steller gerichtet werden können. Händler_innen 
können meist nicht erkennen, ob die Betriebssysteme 
eines vernetzten Gerätes Sicherheitsanforderungen 
entsprechen; vor allem aber können Hersteller erforder- 
liche Sicherheitsupdates entwickeln und aufspielen. 
Für die Gebrauchstauglichkeit und IT-Sicherheit von 
vernetzten Geräten kommt es nicht mehr alleine auf 
die Fehlerfreiheit des Gerätes zum Kaufzeitpunkt an, 
sondern Softwareaktualisierungen sind über die 
Dauer des Produktlebenszyklus notwendig. Daneben 
sollte auch der oder die Händler_in für das gesamte 
Leistungsbündel (Produkt, Steuerungs-App, gegebe- 
nenfalls Embedded Software) für die Dauer der  
Gewährleistung einstehen, damit Verbraucher_innen 
eine_n einheitliche_n Anspruchsgegner_in erhalten. 
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(c)  AGB-Recht

–– Die Steuerungssoftware von vernetzten Produkten 
wird in der Regel auf der Grundlage von AGBs 
(sogenannten Endnutzervereinbarungen) bereitge- 
stellt. Dass in derartigen AGBs etwa die Bereit- 
stellung von Sicherheitsupdates ausgeschlossen oder 
dass die datenschutzrechtliche Einwilligungserfor- 
dernis umgangen wird, sollte durch eine Anpassung 
des AGB-Rechts – insbesondere der Klauselkataloge 
§§ 308, 309 BGB – verhindert werden. Das AGB-Recht 
stellt ein scharfes Schwert dar, da eine nichtige 
Klausel in den AGBs eines Herstellers automatisch die 
gesetzlichen Ansprüche z. B. auf Unterlassung oder 
Schadensersatz für die Verbraucher_innen wieder- 
aufleben lässt (Heise Online 2017).

(d) Versorgung mit Updates und Kennzeichnungspflicht 
für die Dauer von Updates 

–– Der Hersteller sollte verpflichtet werden, für die  
üblicherweise zu erwartende Lebensdauer  
des Produktes Updates zur Gewährleistung der 
IT-Sicherheit zur Verfügung zu stellen. Zudem  
sollte die Verpflichtung bestehen, die Verbraucher_ 
innen vor dem Kauf darüber zu informieren, wie  
lange das Produkt konkret mit Updates versorgt  
wird. Produkte, für die keine Sicherheitsupdates  
mehr zur Verfügung gestellt werden, sollten vom 
Markt genommen werden.

(e)  Behördliche Rechtsdurchsetzung 

–– Um die Rechtsdurchsetzung im Bereich der IT-  
und Produktsicherheit zu verbessern, sollten  
die zuständigen europäischen und nationalen 
Aufsichtsbehörden (u. a. Enisa, BSI, KBA, BNETZA)  
in ihren Kompetenzen, Mandaten und Ressourcen 
gestärkt werden. Zudem sollten die Behörden die 
Verbraucherinformation und Aufklärung in diesem 
Themenfeld ausbauen. 

(3) Verbraucher_innen für den sicheren Umgang mit
vernetzten Produkten befähigen und Forschung 
vorantreiben 

Neben diesen regulatorischen Maßnahmen bedarf es
auch informatorischer Maßnahmen. Hierzu zählt ins- 
besondere die Förderung von Bildungsmaßnahmen 
für Nutzer_innen über vernetzte Produkte, deren Gefah- 
ren und Selbstschutz. Überdies sollte die Forschungsför-
derung zu Themen der IT-Sicherheit, insbesondere zur 
Ende-zu-Ende-Sicherheit und zu den Security-by-Design- 
Prinzipien, ausgebaut werden.
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Immer mehr Geschäftsmodelle basieren auf der Durchleuch- 
tung und Vermessung von Menschen und deren Verhalten. 
Personenbezogene Daten sind für diese Art der Datenökono- 
mie essenziell. Viele der auf Daten basierenden Geschäfts- 
modelle und Anwendungen sind auch für Verbraucher_innen 
vorteilhaft. Individualisierte Produktempfehlungen oder  
Suchergebnisse sind beispielsweise nur auf der Grundlage 
einer personalisierten Datenverarbeitung möglich. 

Auf der anderen Seite stellt die zunehmend lückenlose 
Durchleuchtung auch ein erhebliches Risiko für Verbraucher_
innen dar. Sie kann potenziell zur Bedrohung für die freiheit- 
liche, demokratische und solidarische Gesellschaft werden, 
wenn Menschen manipuliert werden, ein bestimmtes Verhal- 
ten durch offenen oder subtilen Druck erzeugt wird oder 
Teilhabechancen aufgrund eines Datenprofils eingeschränkt 
werden. Daher ist es wichtig, das Grundrecht auf infor- 
mationelle Selbstbestimmung durchzusetzen. Hiernach hat 
jede_r Einzelne das Recht, selbst über die Preisgabe und 
Verwendung seiner bzw. ihrer personenbezogenen Daten  
zu entscheiden.

Die Möglichkeiten von Verbraucher_innen, ihr Recht auf 
informationelle Selbstbestimmung souverän auszuüben,  
sind in der Praxis jedoch beschränkt: Eine unzureichende 
Transparenz über Datenverarbeitungsprozesse, fehlende 
Wahlalternativen oder auch die Überforderung, einen Über- 
blick über die Vielzahl von Datenerhebungen und erteilten 
Einwilligungen zu behalten, sind Beispiele hierfür. So gaben 
etwa nur 16 Prozent der Teilnehmenden einer Umfrage an, 
sich immer ausreichend über die Bedingungen der Daten- 
erfassung und die weitere Verwendung ihrer Daten infor- 
miert zu fühlen (Special Eurobarometer 431 2015). Dieses 
Beispiel zeigt, dass die derzeitige Praxis weit vom Ziel der 
informationellen Selbstbestimmung entfernt ist.

3.1 RECHTLICHER RAHMEN: EUROPÄISCHE 
DATENSCHUTZGRUNDVERORDNUNG

Der rechtliche Rahmen für den Schutz der informationellen 
Selbstbestimmung wird insbesondere durch die europäische 
Datenschutzgrundverordnung (DSGVO) geregelt, die im Mai 

2018 europaweit anwendbar geworden ist. Sie soll die 
Prinzipien des Datenschutzes und des Schutzes der 
informationellen Selbstbestimmung in der digitalen Welt  
zur Geltung bringen und damit gerade auch die Rechte  
der Verbraucher_innen stärken. 

Im Kern bekräftigt die DSGVO bereits zuvor in Deutsch- 
land geltende Prinzipien des Datenschutzes. Gleichwohl 
enthält sie eine Reihe von Vorgaben, die den Datenschutz 
weiter verbessern können. Aus Sicht der Verbraucher_innen 
sind insbesondere die folgenden Vorgaben hervorzuheben: 

–– Erstens besteht ein wesentliches Ziel der DSGVO darin, 
Transparenz über Datenverarbeitungen herzustellen.  
So schreibt Artikel 12 (1) vor, dass der Verantwortliche 
„geeignete Maßnahmen (trifft), um der betroffenen 
Person alle Informationen (...) in präziser, transparenter, 
verständlicher und leicht zugänglicher Form in einer 
klaren und einfachen Sprache zu übermitteln“. 

–– Zweitens setzen Datenverarbeitungen, die über gesetz- 
lich definierte Erlaubnistatbestände hinausgehen, eine 
Einwilligung voraus. Diese muss eine Reihe von Voraus- 
setzungen erfüllen und insbesondere freiwillig erfolgen. 

–– Drittens haben Verbraucher_innen eine Reihe von Rech- 
ten, die ihre Souveränität auch nach der Datenerhebung 
wahren sollen („Betroffenenrechte“). Sie haben etwa das 
Recht auf Auskunft über die über sie erhobenen Daten 
sowie das Recht, eine Berichtigung oder Löschung von 
personenbezogenen Daten zu erwirken. 

–– Viertens wird Datenschutz durch Technikgestaltung 
(„Privacy by Design“, z. B. Pseudonymisierung) und  
durch datenschutzfreundliche Voreinstellungen („Privacy 
by Default“) gefördert. So sollen Unternehmen 
geeignete Maßnahmen umsetzen, um die personen- 
bezogenen Daten der Betroffenen besser zu schützen 
oder Daten erst gar nicht zu erheben. Zudem wird das 
Prinzip der Zweckbindung hochgehalten, wonach  
Daten in der Regel nur zu einem vorher festgelegten 
Zweck erhoben und verwertet werden dürfen. 

–– Fünftens wird der Geltungsbereich durch das Markt- 
ortprinzip erweitert und die Durchsetzung der Regeln 
durch höhere Bußgelder gestärkt.

3

SELBSTBESTIMMUNG  
IN DER DIGITALEN WELT 
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Durch die DSGVO wurden die Verbraucherrechte im Bereich 
der Datenverarbeitung gestärkt. Lücken bestehen aber  
bei der praktischen Umsetzung, weil die Rechte der Ver- 
braucher_innen vielfach faktisch nur unzureichend wirk- 
sam werden, wie im Folgenden erläutert wird. 

3.2 INFORMATIONELLE SELBSTBESTIMMUNG 
– IM VERBRAUCHERALLTAG NUR UNZUREI-
CHEND VERWIRKLICHT 

Trotz der in der DSGVO festgeschriebenen Bestimmungen 
kann derzeit von einer tatsächlichen Souveränität der 
Verbraucher_innen über die Preisgabe und Verwendung 
ihrer persönlichen Daten im Konsumalltag nicht ge- 
sprochen werden. Anspruch und Realität klaffen in sechs 
wesentlichen Handlungsbereichen weit auseinander. 

(1) Unzureichende Transparenz

Verbraucher_innen ist oft nicht klar, wozu Unternehmen 
ihre Daten verwenden. So geben 68 Prozent der Teil- 
nehmenden einer Umfrage an, dass es ihnen beispiels- 
weise eher schwer fällt, nachzuvollziehen, ob eine 
Webseite ein personenbezogenes Profil erhebt, und  
74 Prozent geben an, dass die Weitergabe ihrer  
Daten an Dritte eher schwierig festzustellen sei (Kettner/
Thorun 2018).

Die Gründe für diesen Mangel an Transparenz und 
Nachvollziehbarkeit sind vielfältig: So werden Ver- 
braucher_innen von langen Datenschutztexten, die 
mitunter mehrere Tausend Wörter umfassen, ab- 
geschreckt (Contissa et al. 2018). Die Sprache ist für 
Verbraucher_innen ohne technische oder juristische 
Fachexpertise kaum verständlich. Das gilt beispielsweise 
für Datenschutztexte für E-Payment-Lösungen 
(Marktwächter Digitale Welt 2017) oder Smarthome- 
Anwendungen (Kettner et al. 2018a). Die Texte sind  
häufig unstrukturiert und schwer zu navigieren. Auch  
sind die relevanten Texte für Verbraucher_innen auf  
Webseiten oft schwer auffindbar, was zu geringen Lese- 
raten führt (Kettner et al. 2018b; Elshout et al. 2016). 

Andererseits müssen die Datenschutztexte nicht  
nur verständlich, sondern auch juristisch korrekt sein. 
Hierzu ist präzises Fachvokabular unausweichlich, das 
bereits an sich für durchschnittliche Rezipient_innen  
sehr technisch und schwer verständlich ist. Jeder Daten- 
schutztext muss also die schwierige Balance zwischen  
Verständlichkeit und rechtlicher Korrektheit schaffen. 

Ein Transparenzdefizit besteht auch in der Frage,  
bei welchen Anbietern überhaupt persönliche Daten  
zu welchem Zweck gespeichert sind. Der Verbraucher- 
alltag im Netz ist durch so viele Interaktionen mit 
Unternehmen gekennzeichnet, dass die wenigsten 
Verbraucher_innen einen Überblick haben dürften,  
wann sie welchen Unternehmen eine Einwilligung für 
welchen Zweck gegeben haben. 

(2) Probleme bei der Einwilligung/Mangel an Wahl-
freiheit 

Ein weiteres Beispiel dafür, dass die Verbraucherrealität 
hinter dem gesetzlichen Anspruch zurückbleibt, ist  
die Freiwilligkeit bei der Einwilligung. So müssen Ver- 
braucher_innen im Alltag oftmals (ungewollt) ihre  
Daten preisgeben, beispielsweise um sich auf Mietwoh- 
nungen zu bewerben oder wenn der oder die Arbeit- 
geber_in bestimmte Informationen verlangt.

Auch stehen Verbraucher_innen oft vor der Herausfor- 
derung, dass sie im Konsumalltag über keine praktikablen 
Wahlalternativen verfügen. Dies ist insbesondere bei Social- 
Media- und Plattformangeboten der Fall. Wenn alle Freund_ 
innen einen bestimmten Dienst nutzen und dieser nicht mit 
anderen Diensten interoperabel ist, ist die Wahlfreiheit  
für Verbraucher_innen in der Konsumrealität eingeschränkt, 
auch wenn es theoretisch Wahlalternativen gibt.

(3) Erschwerte Durchsetzung der Betroffenenrechte 

Auch bezüglich der Rechteausübung der Verbraucher_ 
innen existieren auf dem Digitalmarkt Hürden. Damit 
Rechte wie Widerspruch, Berichtigung oder Löschung 
überhaupt ausgeübt werden können, müssen Daten- 
schutzerklärungen Angaben und Kontaktmöglichkeiten 
zur verantwortlichen Stelle enthalten. Eine Untersuchung 
von Smarthome-Anwendungen im Jahr 2018 fand jedoch 
heraus, dass ein nicht unerheblicher Anteil der Smart- 
home-Anbieter in den Datenschutzerklärungen keine 
Kontaktinformationen angibt (Kettner et al. 2018a).  
So bleibt die Realität derzeit hinter dem Auskunftsan-
spruch gemäß Art. 15 DSGVO zurück. Selbst wenn  
formal Kontaktmöglichkeiten gegeben sind, ist die Rech- 
teausübung meist sehr beschwerlich, weil der Inter- 
aktionsprozess nicht nutzerfreundlich ausgestaltet ist 
(„Rechteausübung auf einen Klick“). Ebenfalls erschwert 
wird die Ausübung der Rechte durch den fehlenden 
Überblick, bei welchen Anbietern und zu welchem Zweck 
persönliche Daten gespeichert sind.

(4) Datenschutz durch Technikgestaltung erfährt noch
nicht die notwendige Bedeutung

Technische Designprinzipien wie die des Privacy by Design 
und Privacy by Default werden von Unternehmen häufig 
nicht angemessen umgesetzt. Die Voreinstellung zum  
Einsatz der Gesichtserkennung beim sozialen Netzwerk 
Facebook ist beispielsweise by Default ausgewählt. 
Nutzer_innen müssen aktiv werden, um diese Verarbei- 
tung auszustellen. Ähnlich wenig verbraucherfreundlich 
gestaltet Amazon die Zugriffsmöglichkeiten des Sprach- 
assistenten Alexa. So stehen keine Einstellungsmöglich-
keiten zur Verfügung, die beispielsweise einen Fremd- 
zugriff verhindern oder die Daten von betroffenen 
Dritten wie minderjährigen Kindern schützen (Alvarez/
Rövekamp 2019).
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(5) Mangelnde Ausstattung der Datenschutzaufsicht

Aussagen einiger Datenschutzaufsichtsbehörden zufolge 
sind viele Aufsichtsbehörden derzeit personell nicht aus- 
reichend in der Lage, den gebotenen Informations- und 
Rechtsdurchsetzungserfordernissen nachzukommen.  
So gingen im Zuge des Inkrafttretens der DSGVO so 
viele Bürgerbeschwerden und Unternehmensanfragen 
ein, wie noch nie zuvor (T-Online 2018).

(6) Verunsicherung der Verbraucher_innen

Die DSGVO hat erhebliche Verunsicherung bei Verbraucher_ 
innen und vielen kleinen und mittleren Unternehmen 
ausgelöst. Vielerorts verbieten Schulen und Kindergärten 
beispielsweise Fotos bei Klassenfahrten oder anderen 
Veranstaltungen, weil sie Angst davor haben, unbeab-
sichtigt Rechtsverletzungen zu begehen. In der Tat gibt  
es enorme Graubereiche, die erst gerichtlich geklärt wer-
den müssen, und auch die amtlichen Handreichungen  
für die Interpretation der Bestimmungen wirken oft eher 
verwirrend. Dort, wo neben der DSGVO nationale Gesetz-
gebungskompetenzen verbleiben, sollte die Bundesregie-
rung im Sinne der Verbraucher_innen für Klarheit sorgen.

3.3 LÖSUNGSANSÄTZE UND HANDLUNGS-
EMPFEHLUNGEN

Wie die Analyse zeigt, bleibt die Verbraucherrealität derzeit 
oft hinter dem Anspruch der informationellen Selbstbe- 
stimmung und den rechtlichen Anforderungen zurück. Um 
die Defizite abzustellen, sollten die folgenden Lösungs- 
ansätze umgesetzt werden, die in drei Handlungsfeldern 
zusammengefasst werden können.

(1) Vorgaben der DSGVO konsequent im Sinne der
Verbraucher_innen um- und durchsetzen und  
Transparenz steigern

Das informationelle Selbstbestimmungsrecht muss mit 
Leben gefüllt werden. Die hohen Strafzahlungen für  
Verletzungen des Datenschutzrechts erzielen dabei 
bereits heute eine abschreckende Wirkung. Zugleich  
verfügen die Behörden über ausreichend Spielraum,  
um bei unbeabsichtigten und geringen Regelver- 
stößen eher beratend als strafend tätig zu werden. 

–– Um ihrer Funktion der Beratung und Aufsicht effek- 
tiver nachkommen zu können, müssen die Daten-
schutzbehörden sowie die zivilgesellschaftlichen 
Daten- und Verbraucherschutzverbände mit 
den nötigen personellen und finanziellen Ressour-
cen ausgestattet werden. Die Länder sollten die 
Haushaltsmittel für die Datenschutzbehörden und 
zivilgesellschaftlichen Verbraucherschutzverbände 
daher aufstocken. 

–– Überdies sollten Schritte umgesetzt werden, um die 
aufsichtsrechtlichen Kompetenzen im Daten-
schutz, die aktuell auf 16 Bundesländer und den 

Bund verteilt sind, zu bündeln. Hierdurch könnten sich 
die Datenschutzaufsichtsbehörden spezialisieren 
und effektiver agieren. Eine solche Bündelung sollte  
über einen Staatsvertrag zwischen den Ländern 
umgesetzt werden. 

–– Zu guter Letzt sollten Datenschutzzertifikate und 
Siegel gefördert werden, insbesondere die Erarbei-
tung eines einheitlichen Europäischen Datenschutz- 
siegels nach Artikel 42 (5) DSGVO. Dies ermöglicht  
es Verbraucher_innen, auf einen Blick eine glaubwür- 
dige Bewertung der Datenverarbeitung eines Unter- 
nehmens durch einen unabhängigen Dritten zu erhal- 
ten. Eine solche Bewertung durch unabhängige 
Dritte verringert die Informationskosten für Verbrau-
cher_innen. 

(2) Verständlichkeit durch Piktogramme erhöhen

–– Ein Bild sagt oft mehr als tausend Worte. Gemäß die- 
ser Erkenntnis sind in Artikel 12 (7) DSGVO stan- 
dardisierte Bildsymbole bereits angedacht und sol- 
len Verbraucher_innen dabei helfen, visuell einen  
Überblick über die Datenverarbeitungen eines Pro- 
dukts und einer Dienstleistung zu erhalten. In der 
Praxis werden diese jedoch noch nicht angewandt. 
Die Bundesregierung sollte daher Vorschläge für Pik- 
togramme entwickeln und diese verbindlich machen.

–– Überdies sollte die Bundesregierung Maßnahmen um- 
setzen, damit Datenschutzerklärungen und Pikto-
gramme maschinenauslesbar werden. Hierdurch 
würde der Einsatz von Privacy Bots (siehe unten) 
leichter gemacht. Privacy Bots könnten Verbraucher_ 
innen darin unterstützen, das Ausmaß der Verar-
beitung ihrer persönlichen Daten selbstbestimmt zu 
entscheiden. 

–– Zu guter Letzt sollten auch Muster-Datenschutz- 
erklärungen von den Datenschutzbehörden ent-
wickelt und herausgegeben werden. Diese Muster 
würden es nicht nur Unternehmen einfacher machen, 
rechtlich zulässige Datenschutzerklärungen zu ver- 
fassen. Sie würden auch die Vergleichbarkeit steigern.

(3) Verbrauchersouveränität durch Technologie
fördern 
 
Technologien sollten künftig viel stärker als bislang dafür 
verwendet werden, die Verbrauchersouveränität zu för- 
dern. Hierzu zählen auf der einen Seite Privacy Enhancing 
Technologies (PETs) und Privacy Bots sowie auf der an- 
deren Seite Personal Information Management Systems 
(PIMS). Die Bundesregierung sollte solche Ansätze fördern.

(a)	 Privacy Enhancing Technologies: PETs sind tech-
nische Lösungsansätze, die die Datensparsamkeit 
fördern und es für Verbraucher_innen vereinfachen, 
Datenverarbeitung zu erkennen und gemäß ihren  
Präferenzen anzupassen. Dazu zählen bspw. unter-
schiedliche Anonymisierungs- und Pseudonymi- 
sierungsverfahren sowie weitere Mechanismen, die 
die Integrität und Unverfälschbarkeit von Daten  
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gewährleisten. So können mit ihrer Hilfe erhobene 
Daten entweder keiner Person mehr zugeordnet  
werden, oder ein Identifikationsmerkmal wird durch 
ein Pseudonym ersetzt. So kann auf die Identität  
der betroffenen Person nicht oder nur sehr schwer 
rückgeschlossen werden. Ein Beispiel, das in der 
Praxis Anwendung findet, ist der Telekom „Enkroder“ 
(Ulmer 2016). Die Bundesregierung sollte PETs för- 
dern und dafür sorgen, dass diese in Normen und 
Standards aufgegriffen werden. Auch sollte eine 
De-Anonymisierung grundsätzlich verboten werden, 
außer in begründeten Ausnahmefällen.

(b) Privacy Bots: Die Bundesregierung sollte auch die Ent-
wicklung von Privacy Bots fördern. Wenn maschinen- 
lesbare Datenschutzerklärungen bereitgestellt werden, 
können Privacy Bots die Datenschutzerklärung für  
die Nutzer_innen auswerten und so die Lesezeit und  
Informationsaufwände reduzieren. Das Projekt  
Platform for Privacy Preferences (P3P) zählt zu den 
ersten Privacy Bots, das auf maschinenlesbaren  
Datenschutzerklärungen basiert. Eine Umsetzungs- 
form ist beispielsweise der „Privacy Bird“, der nach 
einer Präferenzabfrage bei den Nutzer_innen einen 
Abgleich mit den maschinell ausgelesenen Daten- 
schutztexten vornimmt und Nutzer_innen eine War- 
nung bei ungewollten Verarbeitungen gibt. Eine 
andere technische Variante der Privacy Bots basiert  
auf der automatisierten, semantischen Analyse von  
Datenschutzerklärungen. In dieser Variante ist es 
nicht zwingend nötig, dass die Datenschutztexte  
in maschinenlesbarer Form vorliegen – ein trainier- 
ter Algorithmus könnte die Aufgabe der Inhaltsex- 
traktion übernehmen. Ein Beispiel für einen deutsch-
sprachigen Privacy Bot, der die Datenschutztexte 
selbstständig „lesen“ kann, ist der vom Bundesminis-
terium für Bildung und Forschung (BMBF) geför- 
derte DATENSCHUTZscanner (2018). Englischsprachige 
Lösungen sind der „Pribot“ (Harkous et al. 2018) und 
„Claudette“ (Lippi et al. 2018). Eine Erweiterung dieser 
Privacy Bots könnte außerdem der automatische  
Präferenzabgleich sein, bei dem Verbraucher_innen 
vorab angeben, dass bestimmte Datenverarbeitun- 
gen nicht mit ihren Präferenzen übereinstimmen, und 
dann durch den Privacy Bot gewarnt werden, sobald 
ein Dienst diese Datenverarbeitung vornimmt. Bisher 
ist diese Erweiterung jedoch noch nicht marktfähig 
umgesetzt worden. 

(c) Personal Information Management Systems: Der
Ansatz Personal Information Management Systems 
(PIMS) hat zum Ziel, den Nutzer_innen durch die 
Zwischenschaltung eines Intermediärs mehr Kontrolle 
über ihren Datenstrom zu ermöglichen. So sollen  
Nutzer_innen etwa mittels eines Datendashboards 
oder eines unabhängigen Datentreuhänders in die 
Lage versetzt werden, die eigenen Daten zu verwal-
ten und gemäß ihren Präferenzen an Anbieter  
weiterzugeben oder die Nutzung einzuschränken. 
Über ein Datendashboard könnten Nutzer_innen  

also selber einstellen, welche personenbezogenen 
Informationen sich in einem bestimmten Kontext  
zur Weitergabe eignen und welche nicht. Beispiele  
für sogenannte Intermediäre und PIMS-Ansätze 
sind die MyData-Initiative (2018; Horn et al. 2017) 
sowie Anbieter wie digi.me aus Großbritannien  
und die Cozy Cloud aus Frankreich. Im Bereich des  
automatisierten Fahrens hat sich bereits eine Reihe  
von Unternehmen ins Spiel gebracht, eine Datentreu-
händerrolle zu übernehmen. Die Bundesregierung 
sollte durch Regulierung die Voraussetzung dafür 
schaffen, dass Datentreuhänder unabhängig, neutral 
und ohne ein wirtschaftliches Eigeninteresse an der 
Verwertung der im Auftrag der Verbraucher_innen 
verwalteten Daten agieren. Hierfür muss bei pri- 
vaten Akteur_innen insbesondere gewährleistet  
werden, dass es keine finanziellen oder anderen  
interessengeleiteten Verflechtungen gibt. Auch  
müssen eine potenzielle Monopolstellung ausge-
schlossen und Koppelungen unterbunden werden.  
So darf es nicht passieren, dass etwa ein Anbieter 
seine Kund_innen dazu verpflichtet, mit einem be-
stimmten Treuhänder zusammenzuarbeiten. Um diese 
Interessenkonflikte zu umgehen, könnte auch eine 
öffentlich-rechtliche Ausgestaltung infrage kommen.

Neben diesen drei Handlungsfeldern sollte eine breite Debatte 
darüber stattfinden, welche Geschäftsmodelle der digitalen 
Ökonomie mit einer freiheitlichen und solidarischen Gesell-
schaft vereinbar sind bzw. welche Geschäftsmodelle struk- 
turell Selbstbestimmung verhindern.



15SICHERHEIT, SELBSTBESTIMMUNG, FAIRNESS UND TEILHABE WISO DISKURS

Technologien der künstlichen Intelligenz sind auf dem Vor- 
marsch. In sozialen Netzwerken oder bei Suchmaschinen 
sorgen KI-basierte Technologien dafür, dass Inhalte, Ange- 
bote und Werbung personalisiert angezeigt werden  
(Heise Online 2018; Search Engine Land 2015), Chatbots  
und Robo-Advice-Systeme kommen in der Geldanlage- 
beratung zum Einsatz (Klar 2018), KI-basierte Systeme 
werden für die Schadensregulierung im Versicherungs- 
bereich genutzt (Microsoft 2017), Roboter unterstützen 
Pflegebedürftige im Alltag (MDR 2019), auch in der 
medizinischen Diagnostik sind KI-Anwendungen auf dem 
Vormarsch (Handelsblatt 2017) und bei selbstfahren- 
den autonomen Fahrzeugen werden KI-Systeme ebenfalls 
eingesetzt. Es ist davon auszugehen, dass diese Techno- 
logien in den kommenden Jahren immer verbreiteter zur 
Anwendung kommen werden. So wird für die Auto- 
mobilindustrie davon ausgegangen, dass im Jahr 2035 
zwischen 28 und 48 Millionen autonome Fahrzeuge 
produziert werden (Oliver Wyman Analysis 2015).

Für die Verbraucherpolitik ist mit diesen rapiden Entwick- 
lungen eine Reihe von Fragen verbunden: Wie kann erreicht 
werden, dass KI-Technologien Mehrwerte für Verbraucher_
innen mit sich bringen und fair und nachvollziehbar einge- 
setzt werden? Wie kann es gelingen, dass KI inklusiv wirkt 
und nicht zur Benachteiligung insbesondere von schwäche- 
ren Verbrauchergruppen führt? Wie kann die Teilhabe der 
ganzen Gesellschaft am Nutzen dieser Technologien sicher- 
gestellt werden?

Die Relevanz dieser Fragen zeigt sich darin, dass sich 
Regierungen auf internationaler, europäischer (Europäische 
Kommission 2019; High-Level Expert Group on Artificial 
Intelligence 2019) und nationaler Ebene intensiv mit Fragen 
der KI sowie algorithmischen Entscheidungen befassen.  
So hat sich die Bundesregierung im Rahmen ihrer „Strategie 
Künstliche Intelligenz“ auf die Fahne geschrieben, die 
Forschung und den Einsatz von KI in Deutschland voran- 
zutreiben (Die Bundesregierung 2018). Ziel der Bundes- 
regierung ist demnach eine KI, die „unserer Wirtschafts-, 
Werte- und Sozialstruktur entspricht“ (Die Bundesre- 
gierung 2018). Überdies hat die Bundesregierung im Sep- 
tember 2018 eine Datenethikkommission einberufen.  

Sie erarbeitet bis Herbst 2019 Leitlinien zum ethischen und 
verantwortlichen Umgang mit KI (BMI/BMJV 2018).  
Darüber hinaus hat der Deutsche Bundestag eine Enquete- 
Kommission eingesetzt, die sich mit den wirtschaftlichen, 
sozialen und ökologischen Potenzialen und Risiken von KI 
befasst sowie ethische Richtlinien entwickelt (Deutscher 
Bundestag 2018).

4.1 DEFINITION UND BESCHREIBUNG

Das Forschungs- und Anwendungsgebiet „künstliche Intelligenz“
versucht, menschliches, intelligentes Verhalten, das in der Lage 
ist, eigenständig Probleme zu lösen und nicht lediglich nach 
einer vorher festgelegten Routine zu verfahren, auf Maschinen 
zu übertragen (Fraunhofer-Gesellschaft 2017). Technisch ermög- 
licht wird dies vor allem durch Algorithmen, in denen mathe-
matische Verfahren angewendet werden. Zwei wichtige Teilbe- 
reiche von KI sind das Natural Language Processing (NLP) 
– Systeme, die Sprache verarbeiten können – sowie das maschi- 
nelle Lernen – hierbei lernt eine Maschine, aus Erfahrungsdaten 
neues Wissen zu generieren und gegebenenfalls Schlussfolge- 
rungen und Handlungen anzupassen (t3n 2017). Verfahren der 
künstlichen Intelligenz werden häufig für algorithmen-basierte 
Prognosen und Entscheidungen verwendet – das sogenannte 
Algorithmic Decision Making (ADM).

Ein zentraler Unterschied wird zwischen „schwacher“ KI 
(Artificial Narrow Intelligence) und „starker“ KI (Artificial 
General Intelligence) gemacht (Searle 1980; Bostrom 1998).2 
Schwache KI kann eigenständig Aufgaben, für die sie ent- 
wickelt wurde, lösen und sich dabei selbst verbessern und 
weiterentwickeln (Fraunhofer-Gesellschaft 2017). Jedoch 
fehlt es ihr an der Kompetenz zu generalisierenden Transfer- 
leistungen sowie Reflexion, wodurch sich starke KI aus- 
zeichnet (Fraunhofer-Gesellschaft 2017). Anwendungen, die 
auf starker KI beruhen, existieren bisher allerdings noch nicht. 

2	  Es gibt verschiedene Definitionen der Kategorien von KI. Zudem er-
wähnen einige Kategorisierungen noch eine dritte Kategorie, die Artificial 
Superintelligence (ASI). Diese Stufe von KI wäre dann intelligenter als der 
Mensch (siehe z. B. Bostrom 1998).

4

FAIRNESS UND TEILHABE BEI KÜNSTLICHER 
INTELLIGENZ UND AUTOMATISIERTEN ENT-
SCHEIDUNGEN
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4.2 CHANCEN UND RISIKEN FÜR VERBRAU-
CHER_INNEN

Der Einsatz von KI-basierten Technologien bringt für die  
Verbraucher_innen Chancen und Risiken mit sich. Chancen 
bestehen in den folgenden Aspekten:

–– Teilhabe kann beispielsweise bei der Geldanlage erhöht 
werden, wenn Robo-Advisor es auch einkommens- 
schwächeren Personen ermöglichen, bereits kleinere 
Summen Geld anzulegen. Auch können es Sprach- 
assistenzsysteme blinden Menschen erleichtern, digitale 
Dienste, die normalerweise eine Tastensteuerung 
benötigen, zu nutzen, und hierdurch einen Beitrag zur 
Inklusion leisten.

–– Menschliche Fehler und Vorurteile können durch 
standardisierte automatisierte Prozesse minimiert  
werden. Hierdurch können grundsätzlich auch die 
Konsistenz und Nachvollziehbarkeit von Entschei- 
dungen erhöht werden. Das ist dann der Fall, wenn 
Entscheidungen immer nach den gleichen Vorgaben 
aufgrund festgelegter Kriterien getroffen werden.  
So kann „menschliche Willkür“ etwa von einzelnen 
(Anlage-) Berater_innen reduziert werden.

–– Kosten können gesenkt werden, wenn Leistungen  
(teil-)automatisiert effizienter und dadurch kosten- 
günstiger erbracht werden.

–– Neue Services können entwickelt werden, die einen 
unmittelbaren Verbrauchernutzen spenden wie etwa 
Sprachassistenzsysteme, mit denen das Smarthome 
gesteuert werden kann, oder Pflegeroboter.

–– Gemeinwohlinteressen könnten etwa dadurch ge- 
fördert werden, dass Algorithmen, die in Angebots-  
und Preisvergleichsportalen verwendet werden, Nach- 
haltigkeitsaspekte konsequent berücksichtigen.  
Auch können Algorithmen in der Verkehrssteuerung  
Anwendung finden, wodurch Staus und Emissionen 
reduziert werden.

Gleichzeitig wird jedoch auch eine Vielzahl von Risiken und 
Herausforderungen diskutiert. Hierzu zählen:

–– Intransparenz: Wenn Verbraucher_innen nicht wissen, 
welche Daten in den KI-Systemen verarbeitet werden  
und wie Entscheidungen zustande kommen, sind sie den 
Systemen ausgeliefert. So wichen etwa zwei Chatbots  
von Facebook bei einem Laborexperiment im Laufe der 
Zeit vom Standard-Englisch ab, sodass auch die  
Entwickler_innen die Bots nicht mehr verstanden (Zeit 
Online 2017). Ein weiteres Beispiel sind Auskunfteien  
wie die SCHUFA, die Daten über die Kreditwürdigkeit von 
Verbraucher_innen sammeln. Bei diesen können Ver- 
braucher_innen ihren Scorewert nicht nachvollziehen.

–– Fragen der Verantwortlichkeit: Bei Entscheidungen, 
die ein Algorithmus trifft, ist die Frage nach Verant- 
wortlichkeit und Haftung zu stellen. Es muss klar sein, 
wer die Verantwortung trägt, wenn selbstgesteu- 
erte KI-Systeme Fehler machen, die zu psychischen  
oder physischen Schäden führen (Spindler 2018).  
In Deutschland ist durch das Gesetz zur Erlaubnis hoch-  

und vollautomatisierten Fahrens geregelt, dass bei Soft- 
warefehlern der Hersteller haftet. Ähnliche Vorgaben 
existieren jedoch nicht für andere Anwendungsfelder. 

–– Diskriminierung und Verstetigung von Vorurteilen: 
Wenn KI-Systeme zur Bewertung Daten wie das Ge- 
schlecht, die Religionszugehörigkeit, ethnische Herkunft 
oder sexuelle Orientierung heranziehen, kann hiermit 
rechtswidrige Diskriminierung verbunden sein. Auch kön- 
nen KI-Systeme, je nachdem welche (Trainings-)Daten 
und Entscheidungsregeln sie verwenden, gesellschaftliche 
Vorurteile verstetigen (Drösser 2016). Beispielsweise 
„erlernte“ ein intelligenter Chatbot von Microsoft rassis- 
tisches Verhalten durch seine Konversationen auf Twitter, 
wo eine Gruppe versierter Nutzer_innen den Bot gezielt 
zu rassistischen Reaktionen trainierte (The Guardian 2016).

–– Wettbewerbsverzerrungen und Monopolisierungs-
tendenzen: Die Qualität von KI-Systemen kann mit der 
Verfügbarkeit von (Feedback-)Daten steigen. Hierdurch 
sind die Unternehmen im Vorteil, die jetzt bereits um- 
fangreich Daten erheben und verarbeiten. Zwar hängt die 
Qualität von KI-Systemen auch von der Qualität der 
Algorithmen ab, allerdings resultiert aus der Notwendig-
keit großer Trainingsdatenbestände eine Gefahr der 
Monopolisierung. 

–– Wirtschaftliche Benachteiligung von Verbraucher_
innen: Algorithmen im Onlinehandel könnten „lernen“, 
die Preissetzung so zu optimieren, dass Unternehmen zu 
Lasten der Verbraucher_innen möglichst hohe Gewinne 
erzielen (individualisierte Preise). Ebenfalls möglich wäre 
es, dass Algorithmen unterschiedlicher Anbieter „lernen“, 
bei der dynamischen Anpassung von Preisen abgestimmt 
vorzugehen, sodass die Preissetzung im Ergebnis wie eine 
kartellartige Preisabsprache wirkt. 

4.3 LÖSUNGSANSÄTZE UND HANDLUNGS-
EMPFEHLUNGEN

Die Diskussion zeigt, dass KI-basierte Systeme nicht per se 
gut oder schlecht sind, sondern dass es von ihrer konkreten 
Ausgestaltung und ihrem Einsatzfeld abhängt, welche gesell- 
schaftliche Wirkung von ihnen ausgeht. Um einen aus Sicht 
der Verbraucher_innen fairen und inklusiven Einsatz von KI- 
basierten Systemen sicherzustellen, sollten die folgenden 
Handlungsempfehlungen umgesetzt werden. Sie lassen sich 
dabei in die folgenden drei Handlungsfelder unterteilen.

(1) Potenziale KI-basierter Systeme für den Verbrau-
	cherschutz und die Verbraucherbefähigung  
sowie für die Förderung des Gemeinwohls erfor- 
schen und einsetzen 
 
Wie die eingangs genannten Beispiele zu den Chancen 
zeigen, können KI-basierte Systeme einen Beitrag für  
ein Mehr an Teilhabe, für die Durchsetzung von Verbrau- 
cherrechten sowie für die Erreichung gemeinwohl- 
orientierter Ziele leisten. Dementsprechend sieht die KI- 
Strategie der Bundesregierung vor, die „Entwicklung  
von innovativen Anwendungen, die die Selbstbestimmung, 
die soziale und kulturelle Teilhabe sowie den Schutz der 
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Privatsphäre der Bürgerinnen und Bürger unterstützen“ 
zu fördern (Die Bundesregierung 2018: 10).  

–– Hierfür müssen Forschungsmittel zur Verfügung 
gestellt und dafür gesorgt werden, dass gemein-
wohlorientierte Anwendungen in den Markt 
kommen. Ein guter Auftakt hierfür stellt eine Richt- 
linie des Bundesministeriums der Justiz und für Ver- 
braucherschutz (BMJV) aus dem Frühjahr 2019 dar. 
Mit ihr werden Anwendungen künstlicher Intelligenz 
zur Unterstützung des Verbraucheralltags gefördert 
(BMJV 2019b).

–– Überdies sollten Open-Data-Ansätze unterstützt 
werden. Da Daten die Grundlage für KI-basierte 
Anwendungen sind und viele gemeinwohlorientierte 
Organisationen und Unternehmen nicht über die 
Möglichkeiten verfügen, selbst diese Datenbestände 
zu generieren, sollten Ansätze umgesetzt werden,  
die dafür sorgen, dass alle Anbieter, Verbraucher_ 
innen und Aufsichtsbehörden grundsätzlich einen 
Zugang zu diesen Daten haben.

(2) Mindeststandards konsequent einführen und
effektiv durchsetzen

Um Diskriminierung und Entsolidarisierung durch Algo- 
rithmen und Scoring zu verhindern, „Social Scoring“ 
abzuwehren und dafür zu sorgen, dass wir auch weiter- 
hin in einer solidarischen Gesellschaft leben, wollen wir 
die Gefahren von Algorithmen-basierten Entscheidungen 
und Scoring auf Individuen und Gesellschaft eindämmen, 
Nachvollziehbarkeit und Transparenz für Verbraucher_innen 
sicherstellen und unabhängige staatlich-legitimierte  
Kontrollinstitutionen einführen. Hierfür sind die folgenden 
konkreten Handlungsempfehlungen von zentraler 
Bedeutung:

–– Personale Verantwortlichkeit muss weiterhin gel- 
ten: Wenn KI-basierte Systeme eingesetzt werden, 
ist dafür zu sorgen, dass die Geschäftsleitung in der 
Pflicht bleibt. Daher müssen KI-basierte Verfahren 
und Systeme auch weiterhin in eine ordnungsgemäße 
Geschäftsorganisation eingebettet sein. Hiermit 
verbunden sind eine angemessene Dokumentation 
und ein wirksames Kontrollsystem. Die Verantwor-
tung auch für automatisierte Prozesse muss letztlich 
bei der Leitungsebene der Unternehmen bleiben 
(BaFin 2018: 175).

–– Nachvollziehbarkeit automatisierter Entschei- 
dungen gewährleisten: Anwender KI-basierter 
Systeme müssen dafür Sorge tragen, dass KI-basierte 
Entscheidungen erklärbar und nachvollziehbar sind. 
Es darf keine Blackbox geben. So müssen zumindest 
die Zielsetzung des zugrundeliegenden Modells,  
die grundlegende Funktionsweise, die eingehenden 
Merkmale sowie die Entscheidungsparameter  
nachvollziehbar sein (BaFin 2018: 175). Dies gilt ins- 
besondere für Sektoren, die unter Aufsicht stehen. 
Denn nur, wenn diese Voraussetzungen vorliegen, 
hat die Aufsicht überhaupt eine Möglichkeit, recht- 

zeitig Fehler im Analyseprozess zu erkennen und ent- 
sprechend einzuschreiten.

–– Transparenz für Verbraucher_innen sicherstellen: 
Anbieter sollten Verbraucher_innen über den Einsatz 
KI-basierter Verfahren informieren, solange diese eine 
Verbraucherrelevanz haben. Diesbezügliche allge- 
meine Vorgaben der Datenschutzgrundverordnung 
(insb. Art. 13 Abs. 2 lit.f sowie 15 Abs. 1 Buchst. h) 
sollten konkretisiert werden. Auch sollten Verbraucher_
innen die wesentlichen Merkmale, auf deren Basis  
sie gescort werden, sowie möglichst auch deren Ge- 
wichtung auf verständliche und nachvollziehbare 
Weise offengelegt werden (SVRV 2018: 4).

–– Diskriminierung ausschließen: Um die Gefahr von 
Willkür und Diskriminierung bei KI-basierten Ent- 
scheidungen zu minimieren, ist eine Qualitätssiche-
rung sicherzustellen. Hierfür sollten Qualitätsleit- 
bilder im Zusammenspiel von Wirtschaft, Aufsicht und 
Verbraucherverbänden erarbeitet werden. Beispiels- 
weise im Rahmen von Folgeabschätzungen sollten sie 
umgesetzt werden (SVRV 2018: 6). Die Anforde- 
rungen des Allgemeinen Gleichbehandlungsgesetzes 
(AGG) sind konsequent umzusetzen.

–– Individualisierung von Preisen gesetzlich be- 
schränken: KI-Verfahren, die darauf abzielen, 
Verbraucherpreise zu individualisieren, sind Grenzen 
zu setzen. Sollten Unternehmen Preise individuali- 
sieren, müssten sie zumindest immer einen Referenz- 
preis angeben. Hierbei handelt es sich um einen 
Vergleichspreis, der ohne die Berücksichtigung indi- 
vidueller Merkmale zustande kommt. Auch muss 
sichergestellt werden, dass eine Individualisierung von 
Preisen bei Versicherungen (wie Telematiktarifen) nicht 
dazu führt, dass das Kollektivprinzip ausgehöhlt wird.

–– Aufsicht befähigen und verbessern: Eine kompe- 
tente Aufsicht über KI-basierte Entscheidungen setzt 
voraus, dass es überhaupt Behörden mit den notwen- 
digen aufsichtsrechtlichen Mandaten gibt und dass 
diese über die fachlichen Kompetenzen und Fähigkeiten 
verfügen, eine effektive Kontrolle durchzuführen. 
Notwendig ist hierfür ein Zusammenspiel unterschied- 
licher Disziplinen aus Informatik, Statistik sowie 
Rechts- und Sozialwissenschaften. Gleichzeitig ist 
dafür Sorge zu tragen, dass keine Doppel- und 
Parallelstrukturen aufgebaut werden. Die Bundes- 
regierung sollte deshalb den unterschiedlichen 
bereits existierenden sektoralen Behörden die Kom- 
petenz geben, KI-basierte Entscheidungen in dem 
jeweiligen Wirtschaftsbereich auf Rechtmäßigkeit zu 
überprüfen und gegenbenenfalls einzuschreiten. 
Überdies sollte eine Digitalagentur im Sinne eines 
Kompetenzzentrums geschaffen werden, um  
Kompetenzen in diesem Bereich zu bündeln und  
um andere Behörden in ihrer Arbeit zu unter- 
stützen (SVRV 2018: 7; Gesellschaft für Informatik 
2018: Abschnitt 8.2.2).

–– Rechtliche Voraussetzungen für Reverse-En-
gineering prüfen: Um es Aufsicht und Forscher_ 
innen zu ermöglichen, KI-basierte Systeme hinsicht- 
lich ihrer Rechtskonformität zu überprüfen, sollte  
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die Bundesregierung die rechtlichen Voraussetzungen 
und Absicherungen dafür schaffen, dass ein KI- 
System für Aufsichts- und Forschungszwecke nach- 
konstruiert werden darf (Reverse-Engineering).  
Die rechtlichen Voraussetzungen sind hierfür der- 
zeit unklar.

–– Allgemeines Bewusstsein für KI-basierte Ent- 
scheidungen im Verbraucheralltag schärfen: 
Viele Verbraucher_innen sind sich über den Einsatz, 
die Funktionsweise und die Bedeutung von KI- 
basierten Entscheidungen nicht bewusst. Daher 
sollten staatliche Einrichtungen sowie Bildungs- 
träger und Verbraucherorganisationen dazu befähigt 
werden, Projekte für die Wissens- und Kompetenz- 
vermittlung zu diesem Thema umzusetzen (SVRV 
2018: 5).

(3) Digitale Unternehmensverantwortung fördern

In Anlehnung an den Diskurs zur Corporate Social Respon- 
sibility (CSR) findet derzeit eine Weiterentwicklung des 
CSR-Konzepts statt, in dessen Kontext die Verantwortung 
von Unternehmen für die Auswirkungen der Digitali- 
sierung auf die Gesellschaft betrachtet wird (Thorun et 
al. 2018). Das Bundesministerium der Justiz und für 
Verbraucherschutz hat im Jahr 2018 eine CDR-Initiative 
ins Leben gerufen, um dieses Konzept mit Leben zu 
füllen (BMJV 2019a). 

Hinsichtlich des Einsatzes von KI-basierten Systemen 
folgt hieraus eine Reihe von Maßnahmen, die über  
die gesetzlichen Anforderungen hinausgehen und die 
Unternehmen auf freiwilliger Basis umsetzen sollten. 
Hierzu zählen: 

–– Eine konsequente Berücksichtigung von ethischen 
und rechtlichen Erwägungen im Design von Ver- 
fahren, Prozessen und Produkten (Ethics/Compliance 
by Design). Ethische Prinzipien sollten konkretisiert 
werden und in die Norm- und Standardsetzung bei 
KI-Lösungen einfließen. 

–– Klare Verantwortungsregelungen in Unternehmen.
–– Einrichtung von Ethikbeiräten in Unternehmen,  

um neue Innovationen hinsichtlich ihrer ethischen 
Verantwortbarkeit zu bewerten.

 
Unternehmen wie SAP, die Deutsche Telekom oder Google 
haben sich bereits ethische Leitlinien auferlegt. Fachgemein-
schaften wie die Gesellschaft für Informatik haben ausführ- 
liche Ethikkodizes entwickelt. Es ist zu begrüßen, dass die 
Wirtschaft immer stärker ethische Verantwortung zum Kern 
ihrer Identität macht. Gleichwohl besteht noch ein erheb- 
licher Nachholbedarf.
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Abkürzungsverzeichnis
ADM 	 Algorithmic Decision Making
AGB	 Allgemeine Geschäftsbedingungen
AGG 	 Allgemeines Gleichbehandlungsgesetz 
ASI	 Artificial Superintelligence 
BGB	 Bürgerliches Gesetzbuch
BMBF	 Bundesministerium für Bildung und Forschung 
BNETZA 	 Bundesnetzagentur
BSI 	 Bundesamt für Sicherheit in der Informationstechnik
CSR	 Corporate Social Responsibility
DSGVO	 europäische Datenschutzgrundverordnung
GS	 geprüfte Sicherheit
IoT	 Internet der Dinge 
KBA	 Kraftfahrt-Bundesamt
KI	 künstliche Intelligenz
NLP	 Natural Language Processing
P3P	 Platform for Privacy Preferences 
PET	 Privacy Enhancing Technology		
PIMS	 Personal Information Management System
ProdHaftG	 Produkthaftungsgesetz	
ProdSG 	 Produktsicherheitsgesetz
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