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A massificagio do acesso 2 internet e a polarizagio do debate
publico criaram um ambiente propicio para a difusao de contet-
dos informacionais que corroboram crengas previamente aceitas
por usudrios que se identificam com algum dos polos do debate.
Assim, produzir esse tipo de contetddo — verdadeiro ou nao — tem
um grande potencial de atragio de audiéncia seja com a inten¢ao

de convencimento ou de monetizacao.

Os estudos sobre polarizagao no Brasil estao ainda muito con-
centrados nos processos eleitorais (Limongi, 2010; Nicolau, 2014;
Reis, 2014) e, por isso, sabemos muito pouco sobre a polarizagao
na sociedade civil por meio de instrumentos convencionais como
as pesquisas de opinido. Os poucos estudos que temos fazem usos
de dados das midias sociais e estudam o que podemos chamar de

“esfera puablica digital”.

A polarizagio do debate politico ¢ a reducio da diversidade do
debate politico a apenas dois polos, com um processo de alinha-

mento de discursos.

Grande parte do debate politico no Facebook se alinha hoje a
uma ou outra dessas narrativas, inclusive uma grande quantidade
de contetidos que podem ser interpretados como “noticias falsas”.
Esses contetidos circulam pelas redes sociais impulsionados pela

paixao daqueles que se identificam em um ou outro polo.
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O uso de técnicas de desinformagio com
propésitos politicos e eleitorais nao é novo.
O que hd de novo, no cendrio atual, é a cres-
cente centralidade da comunicacio digital e,
em particular, das midias sociais. O cardter
descentralizado e participativo dessas midias
modifica a dinimica caracteristica da comu-
nica¢ao de massa (Castells, 2016, 103-119),
requerendo o envolvimento e o engajamento
de uma esfera publica ativa para que as men-
sagens sejam distribuidas. Por esse motivo, o
desafio nesta drea é necessariamente duplo:
por um lado, desfazer a polarizacio da esfera
publica que divide a sociedade civil em dois
campos antagdnicos ultra-engajados e intole-
rantes; por outro, anular as a¢des maliciosas
dos agentes politicos que exploram essa po-
larizacio moldando a opinido por meio de
noticias hiper-partiddrias e forjando ondas
artificiais de opinido por meio de contas fal-
sas e robds.

O uso das midias sociais no Brasil

Embora a penetragao das midias de massa
como a televisio e o ridio sejam significati-
vamente maiores do que a das midias sociais,
a penetragao dessas tltimas caminha rapida-
mente para se equiparar as primeiras. Apesar
disso, nas midias de massa a audiéncia é con-
centrada em poucos emissores a0 passo que
nas midias sociais a atencao € distribuida. Por
esse motivo, ainda que haja um papel cres-
cente da comunicagio digital, a radiodifusao
ainda ¢ e seguird sendo relevante.

A pesquisa TIC Domicilios do NIC.br indica
que, em 2016, 54% dos domicilios brasileiros
tinham acesso a internet (98% com televisio)
e 68% dos brasileiros acessaram a internet
nos ultimos 3 meses, 86% deles todos os dias.
Desses usudrios, 78% utilizaram midias so-
ciais. Os sem acesso se concentram na zona
rural, nas classes D e E, entre os mais velhos e

nas regioes Norte e Nordeste (Nucleo de In-
formacio e Coordenagio do Ponto BR, 2017,
307, 330, 331). A pesquisa da Secretaria de
Comunica¢ao Social da Presidéncia da Repu-
blica corrobora esses resultados e traz outros
dados. No levantamento da secretaria, o tem-
po didrio de acesso a internet é alto — 48%
dos usudrios acessa por mais de 3 horas e 30%
por mais de 5 horas (para fins de comparacio,
apenas 34% veem TV por mais de 3 horas)
(Secretaria Especial de ComunicagioSocial,
2016, 21 e 60). Num outro estudo, do Ins-
tituto Reuters, o acesso digital de noticias
¢ mensurado: 66% da populacio utiliza as
midias sociais para acessar noticias — contra
75% que utilizam a TV e 34% veiculos im-
pressos. Entre as midias sociais, o Facebook é
utilizado como fonte de noticias por 52% e
o WhatsApp por 48%. (Reuters Institute for
the Study of Journalism, 2018, 117)

Esses dados, que sdo os mais recentes disponi-
veis, mostram que para algo como dois tergos
dos brasileiros as midias sociais sao uma fonte
muito relevante de informacao. O nimero é
alto, mas seu impacto ainda ¢ consideravel-
mente inferior aquele da TV,

A dinimica do jogo politico, no entanto, é
bastante diferente. Enquanto na TV a in-
fluéncia politica se dd pela cobertura jorna-
listica de poucos emissores e pela propaganda
eleitoral, cujo tempo ¢ distribuido segundo o
tamanho da bancada parlamentar, nos meios
digitais a influéncia se dd pela capacidade de
influenciar um ecossistema grande de sites de
noticias e de impactar o debate publico nas
midias sociais.

Polarizagao da esfera publica
digital

Os estudos sobre polariza¢io no Brasil estao
ainda muito concentrados nos processos elei-
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torais (Limongi, 2010; Nicolau, 2014; Reis,
2014) e, por isso, sabemos muito pouco so-
bre a polarizagao na sociedade civil por meio
de instrumentos convencionais como as pes-
quisas de opinido. Os poucos estudos que te-
mos fazem usos de dados das midias sociais
<«
e estudam o que podemos chamar de “esfera

publica digital”.

No Brasil podemos dizer que essa esfera pa-
blica se cindiu entre o final de 2013 e 0 comego
de 2014, depois das manifestagdes de junho de
2013. Neste periodo, observamos dois processos
complementares que alteraram profundamen-
te a estrutura do debate politico no Facebook.
Por um lado, o afastamento dos usudrios que se
mobilizavam contra a corrupgao da esquerda co-
megou a estruturar o que chamamos de campo
antipetista. Em oposicao a este campo se organi-
zaram as paginas de esquerda em torno daquelas

ligadas ao Partido dos Trabalhadores.

As grandes manifestagoes contra o aumento das
passagens foram levantes da sociedade civil con-
tra 0 que era interpretado como uma oligarquia
formada por politicos e grandes empresdrios do
transporte. O sucesso das manifestagdes parece
ter sido resultado de uma alian¢a involuntdria
entre aqueles que militavam contra a corrup¢io
nas redes sociais e os movimentos sociais herdei-
ros das manifestagoes do ciclo antiglobalizacio
da virada do século. Essa alianca inusitada, que
traz semelhangas com movimentos em outras
partes do mundo (Gerbaudo, 2017), no ciclo
que vai de 2011 a 2014, sugere que a polariza-
a0 ¢é o processo de substitui¢io do antagonismo
“populista” entre sociedade civil e a oligarquia
que controla o mercado e o Estado por uma divi-
s20 da esfera publica opondo a esquerda a direita

(Ortellado, 2018).

Desde entao o debate piblico passou a se estru-
turar em torno de um dnico eixo que separa an-
tipetistas — um campo formado por conservado-

res, militantes contrdrios a corrupgio, politicos
que eram da oposigao, defensores dos militares,
liberais e patriotas — da esquerda, formada pelos
movimentos sociais, as ONGs, os partidos que
eram da base aliada e os movimentos negro, fe-
minista e LGBT.

A polarizagao do debate politico é, assim, a re-
dugio da diversidade do debate politico a apenas
dois polos, com um processo de alinhamento
de discursos. A formagio do campo antipetista
se deu concomitante a formulacio da narrativa
que o estrutura, a saber, aquela que coloca a cor-
rup¢io no centro dos problemas sociais e eco-
nomicos brasileiros e o Partido dos Trabalhado-
res como seu grande responsavel. Seguindo esta
narrativa, o PT teria tomado o poder do estado
para realizar seus interesses particulares e usado o
dinheiro pdblico para se perpetuar no comando
subornando movimentos populares com progra-
mas sociais que, no fundo, apenas garantem pri-
vilégios para aqueles protegidos por esse sistema.
Com o afastamento da presidente eleita Dilma
Rousseft, o campo da esquerda — ou anti-an-
tipetista — se estruturou em torno da narrativa
que denuncia o antipetismo como formado por
aqueles que se escondem atrds de um falso mo-
ralismo anticorrupg¢ao para defender seus privilé-
gios de classe e, para isso, teriam arquitetado um
golpe de Estado para implementar uma agenda
que defende seus interesses.

Grande parte do debate politico no Facebook
se alinha hoje a uma ou outra dessas narrativas,
inclusive uma grande quantidade de contetidos
que podem ser interpretados como ‘noticias fal-
sas”. Esses conteddos circulam pelas redes so-
ciais impulsionados pela paixao daqueles que se
identificam em um ou outro polo.

Noticias falsas e boatos

A massificacdo do acesso a internet e a po-
larizagao do debate puablico criaram um am-
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biente propicio para a difusio de contetdos
informacionais que corroboram crengas pre-
viamente aceitas por usudrios que se identifi-
cam com algum dos polos do debate. Assim,
produzir esse tipo de contetido — verdadeiro
ou nio — tem um grande potencial de atragao
de audiéncia seja com a inten¢io de conven-
cimento ou de monetizacao.

Entre os produtores, uma estratégia comum
¢ manter um ou mais websites que mimeti-
zam portais de noticias na estrutura — man-
chete chamativa, uma foto, um lide —, na
linguagem e no nome e, a0 mesmo tempo,
uma série de pdginas no Facebook, com no-
mes chamativos e explicitamente engajados,
que compartilham tudo ou quase tudo que
¢ produzido pelos websites. Considere como
exemplo o site Imprensa Viva'. Em uma
amostragem de 40 matérias produzidas por
este site, todas foram compartilhadas pelas
paginas Anti-PT, Muylaerte e Lula no Xa-
drez e 27 (67,5%) foram compartilhadas pela
pagina Eu MORO no Brasil. O site produz
matérias imitando o jornalismo profissional,
em sua grande maioria alinhadas a narrativa
antipetista, que sio publicadas por essas pi-
ginas e compartilhadas voluntariamente por
seus seguidores. As visitas dos usudrios ao site
sao monetizadas por meio de propagandas.
Esses recursos podem entdo ser reinvestidos
para impulsionar essa ou outras matérias, am-
pliando seu alcance e promovendo as pdginas
e o site. Operando desta maneira, apenas no
ano de 2017 as pdginas ligadas ao Imprensa
Viva acumularam quase 3 milhées de novos
seguidores e receberam mais de 70 milhoes
de interagoes (compartilhamentos, curtidas e
comentdrios) em suas postagens.

Consideramos que uma pdgina estd relacio-
nada com um website se ela compartilha pelo
menos um quarto de suas matérias ou, con-

1. http://www.imprensaviva.com

versamente, se um quarto das matérias com-
partilhadas pelas paginas sao desse website e
que uma pdgina se relaciona com outra pé-
gina se um quarto das postagens da primeira
sao compartilhamentos de contetidos da se-
gundas. Podemos definir assim um ecossistema
como uma rede formada por pédginas e websi-
tes relacionados entre si.

Seguindo essa defini¢ao e considerando uma
amostra de 40 matérias e 40 postagens extrai-
das em julho de 2018, identificamos outros
cinco grandes ecossistemas do campo antipe-
tista. O maior deles contém cinco websites:
Gazeta Social, Correio do Poder, Politica na
Rede e Portal Curié. Os quatro primeiros
possuem o mesmo identificador para o ser-
vico de propagandas da Google, o que sugere
que eles sao todos de um mesmo operador.
Além desses websites, o ecossistema possui
outras 24 pdginas, sendo a maior delas o Mo-
vimento Contra a Corrupgao com mais de
3,6 milhoes de seguidores, que ao todo atrai-
ram 216 milhées de interagbes em um ano
em suas postagens. Em um ano as pdginas dos
seis ecossistemas somaram 265 milhoes de
interagdes em suas postagens (Tabela). Essa
dinimica, porém, nio se restringe apenas ao
campo antipetista. Na esquerda identificamos
também dois ecossistemas que somam ao
todo 84 milhoes de interacoes em um ano?.
Estimamos que esse volume de interacoes
corresponde e cerca de 25% das interacoes
nas pdginas engajadas que tratam de politica
nacional no Brasil. (Ver tabela a seguir)

Embora tenham elementos em comum, no-
ticias falsas e boatos sio fenomenos diferen-
tes. Eles tém em comum o fato de tomarem
mentiras ou especulagoes por verdades, mas
enquanto no boato o que d4 credibilidade a
mensagem ¢ o testemunho (de ter tido acesso

2. Os dados foram extraidos usando a plataforma Crowdtangle
(http://www.crowdtangle.com/).
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Ecossistema Tamanho Numero de Numero de Postagens por dia
seguidores interacoes (média do
(altimo ano) (altimo ano) ultimo ano)
Ciro Gomes 4 sites e 7 paginas 895 mil 16 milhdes 46
PT 6 sites e 24 paginas 4,8 milhoes 68 milhdes 196
MBL 6 sites e 14 paginas 6 milhoes 150 milhdes 126
Noticias Brasil Online 3 sites e 6 paginas 1,5 milhoes 33 milhoes 235
News Atual 1 site e 8 paginas 2,4 milhodes 49 milhodes 63
Papo TV 1 site e 10 paginas 5,4 milhoes 34 milhoes 144
MCC 5 sites e 24 paginas 19,6 milhoes 215 milhdes 1430
Imprensa Viva 1 site e 5 paginas 3 milhdes 71 milhdes 97

a uma verdade ocultada), na noticia falsa o
que d4 credibilidade a informacio é o fato de
supostamente ter passado por uma apuragio
jornalistica. E por isso que na noticia falsa
sempre teremos uma manchete, um lide, as-
pas com entrevistados etc.

Se, no Brasil, as noticias falsas sao difundidas
principalmente por meio do Facebook e seus
ecossistemas de pdginas, os boatos se espalham
principalmente por meio do WhatsApp. O
aplicativo permite a comunica¢io entre duas
partes de maneira segura através de uma sofisti-
cado protocolo de criptografia ponta a ponta ao
mesmo tempo que permite a criagao de grupos
relativamente pequenos. Essas caracteristicas da
arquitetura refletem na forma de difusio de in-
formagoes na rede. O aplicativo promove a co-
municagdo privada o que o torna mais atrativa
para a comunicagio intima, além disso, a limi-
tagao no tamanho dos grupos reflete na forma
mais distribuida e mais dependente do papel
ativo do usudrio para a difusao de informagoes.
Os boatos que circularam difamando a deputa-
da Marielle Franco logo apés sua execugio na
noite de 14 de marco de 2018 oferecem um
bom exemplo dessa dindmica.

Logo no dia seguinte ao assassinato, diversos
boatos associando a imagem da deputada ao
trifico de drogas no Rio de Janeiro comecaram
a circular pela rede. A mensagem com maior

alcance trazia o titulo “Quem era Marielle”
seguida de uma lista de supostos fatos sobre a
deputada que inclufam informages comprova-
damente falsas como “ex-mulher de Marcinho
VP” (conhecido traficante de drogas) e “cleita
pelo Comando Vermelho” (maior faccio cri-
minosa do Rio de Janeiro). Essa mensagem de
texto circulou muito mais do que outros boatos
que ofereciam supostas evidéncias em video ou
imagem. Entre os dias 16 e 19 de mar¢o o nd-
mero de compartilhamentos dos boatos acele-
rou consideravelmente o que se estabilizou nos
dias seguintes. Tal aceleragio ¢ tipica da difusao
de informacées nas redes (Huberman, 2013),
mas no caso de noticias que circulam pelo Fa-
cebook esse pico costuma ocorrer muito mais
rapido — entre 24 e 72 horas depois de divulga-
da. Outra caracteristica marcante da difusio de
boatos ¢ sua proliferacio preferencial entre gru-
pos de relacoes intimas: 51% das pessoas que
declararam ter recebido o boato pelo WhatsA-
pp o receberam por meio de grupos de familia
e 32% por meio de grupos de amigos. Depois
de circularem pelo WhatsApp, os boatos foram
replicados em outras redes sociais como Twit-
ter e Facebook. (Monitor do debate politico no

meio digital, 2018).
Bots e Contas falsas

Outra estratégia para intervir no debate politi-
co no meio digital é o uso de bozs. Os bots sao
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perfis operados por software para produzir e/ ou
compartilhar contetido nas redes sociais. Eles sao
mais utilizados no Twitter do que no Facebook,
devido ao destaque dado por aquela plataforma
aos temas quentes, os ‘trending topics”.

A deteccio de bots ¢ um tema importante no es-
tudo de redes sociais hoje. Um trabalho bastante
influente (Ferrara et al, 20106) categoriza trés es-
tratégias para isso. A primeira explora o grafo de
amizades de uma rede partindo do pressuposto
que pessoas nao tem interesse em se relacionar
com bots que criariam uma rede de amizades den-
samente conectada entre si e fracamente conec-
tada com perfis reais. A segunda, crowdsourcing,
considera que identificar uma conta falsa é uma
tarefa simples para seres humanos colaborando
em rede. Por fim, a terceira supde que o compor-
tamento de um bot ¢ suficientemente diferente
do comportamento de um usudrio real para ser
identificado por um sistema de aprendizado de
méquinas. Em (Varol et al, 2017) os autores uti-
lizam a terceira estratégia para identificar bots no
Twitter e estimaram que entre 9% e 15% de to-
das as contas sao controladas por software. O sis-
tema desenvolvido por esses autores foi utilizado
em (Internetlab, 2018) que estimou que mais de
um milhao de robds seguem os perfis dos pré-
-candidatos a presidéncia da republica no Brasil.

No Twitter existem diversos casos de suspeita
do uso deste artificio para promover palavras-
-chaves ao topo do ranking dos trending topics
(Arnaudo, 2017). Em 2017, por exemplo, du-
rante um dia de greve geral organizada contra
a reforma da previdéncia promovida pelo go-
verno Temer, as hashtags #BrasilEmGreve e
#AGreveFracassou disputaram o ranking. A
ascensao da tltima ao topo dos wrending topics
na India embasou uma forte suspeita do uso de
bots para promové-la®.

3.  https://www.cartacapital.com.br/politica/como-agrevefra-
cassou-chegou-aos-trending-topics-na-india

Embora bots sejam mais comuns no Twitter,
eles também podem ser utilizados no Face-
book. Recentemente, um aplicativo chamado
Voxer foi usado pelo Movimento Brasil Livre
para promover postagens de suas pdginas. Nes-
te caso, usudrios autorizaram voluntariamente
que o aplicativo publicasse contetido de ma-
neira automdtica em seu perfil, transformando
usudrios reais em vetores de difusao de contet-
dos definidos por uma campanha. Depois que
o caso foi divulgado pela imprensa, porém, o
aplicativo foi desativado por viola¢ao das nor-
mas de conduta da rede social®.

Um instrumento mais sofisticado de manipu-
lagao da esfera publica digital tem sido a agdo
de contas falsas ou «personas». O Facebook es-
tima que cerca de 10% de seus perfis sio falsos
ou duplicados’. As “personas” nio sio o resul-
tado de software automatizado, como os bots
do Twitter, mas perfis construidos com precisio
demogrifica e psicoldgica com o intuito de in-
teragir com pessoas reais, conquistar lagos afe-
tivos e influenciar a opinido em comunidades
que debatem politica. Um mesmo operador
ligado a uma campanha politica pode operar
até 20 perfis falsos. Investigagdes jornalisticas
mostram que personas tem sido utilizadas em
campanhas politicas no Brasil pelo menos des-
de 2010 (Gragnani, 2017 ¢ 2018).

Conclusao

Todos esses expedientes constituem uma espé-
cie de portfolio de técnicas utilizadas para in-
terferir e manipular o debate politico no meio
digital. Como, no Brasil, o custo do jogo po-
litico-eleitoral dos comicios e da propaganda
em rddio e TV é elevado e relativamente pouco
eficaz, podemos esperar que uma parte grande

4. https://oglobo.globo.com/brasil/mbl-usa-aplicativo-irregu-
lar-para-compartilhar-conteudo-no-facebook-22540709

5. http://www.businessinsider.com/facebook-raises-duplicate-
-fake-account-estimates-q3-earnings-2017-11
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do empenho das campanhas se desloque para as
midias sociais que s@o mais baratas e permitem
publicidade direcionada. Nelas, apenas uma pe-
quena parcela das agoes acontecerd por meio dos
canais legais ordindrios, isto ¢, pelo impulsiona-
mento de publicagoes no Facebook. Acreditamos
que uma parcela maior e mais relevante do jogo
se dard por meio de bots para criar “trending
topics” no Twitter, de contas falsas utilizadas para
influenciar comunidades no Facebook e pela di-
fusao de informagao de combate pelos sites noti-
ciosos ultra-partiddrios. O uso desses expedientes
no periodo entre as elei¢oes tem mostrado que é
capaz de moldar a opiniao publica a um custo
que ¢ bastante reduzido perto das dimensées de
uma campanha eleitoral.
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