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VORWORT

Die Europdische Datenschutz-Grundverordnung findet ab
dem 25. Mai 2018 in allen Mitgliedsldandern der EU Anwen-
dung. Sie schafft erstmals europaweit einen einheitlichen
Rechtsrahmen fur den Datenschutz. Die darin enthaltenen
Vorschriften gelten auch fir den Umgang mit Daten am
Arbeitsplatz.

Bereits heute erheben und verarbeiten Unternehmen in
ihren taglichen Betriebsroutinen eine nie dagewesene Men-
ge an Informationen digital. In Zukunft werden sowohl das
Volumen der im Betriebsprozess erhobenen Daten neue
Dimensionen erreichen als auch die Méglichkeiten, diese
Informationen gezielt zu analysieren.

Die Daten, die Unternehmen verwerten, beschranken
sich nicht auf rein technische Betriebsdaten, sondern bestehen
zu einem groBen Teil aus personenbezogenen Daten, also
Informationen, die sich auf einzelne Beschaftigte beziehen
bzw. diesen zugeordnet werden kénnen. Mithilfe dieser
Informationen lassen sich technische und organisatorische
Arbeitsprozesse optimieren und Betriebsablaufe effizienter
gestalten. Gleichzeitig kdnnen die gewonnenen Daten aber
auch genutzt werden, um die Leistung und das Verhalten
von Arbeitnehmer_innen zu kontrollieren und/oder zu steu-
ern. Bei der Frage des Umgangs mit Daten und Informatio-
nen kollidieren die Interessen des Unternehmens deshalb
fast zwangslaufig mit den Interessen der Beschéaftigten.

Wie wirken sich technische und organisatorische Inno-
vationen in den Betrieben auf den Datenschutz am Arbeits-
platz aus? Welche Daten durfen von Unternehmen nach
derzeitiger Rechtslage gespeichert und ausgewertet werden,
und welche Neuerungen bringt hier die DSGVO? Bedarf es
weitergehender Gesetze und Regelungen, um die Persén-
lichkeitsrechte von Arbeitnehmer_innen zu schitzen?

Prof. Dr. Peter Wedde liefert in der vorliegenden Studie
Antworten auf diese Fragen und zeigt, wie der Datenschutz
am Arbeitsplatz weiterentwickelt werden sollte, um die Rechte
der Beschéftigten zu stérken. Die Debatte, wie beim Thema
Datenverarbeitung und -schutz ein fairer Ausgleich zwischen
den Interessen von Beschaftigten und Unternehmen geschaf-

fen werden kann, findet mit der DSGVO kein Ende. Sie hat
gerade erst begonnen. Wir hoffen, dass unsere Studie Ideen
und Impulse fur diese Diskussion liefert, und winschen eine
anregende Lektdre.

STEFANIE MOSER
Abteilung Wirtschafts- und Sozialpolitik
der Friedrich-Ebert-Stiftung
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ZUSAMMENFASSUNG

In der digitalen Arbeitswelt stehen universelle vernetzte
Arbeitsmaglichkeiten zur Verfigung. Technische Voraussetzung
fur die Erledigung von Arbeit ist lediglich ein leistungsfahiger
Internetanschluss, Uber den ein elektronischer Kontakt zum
Betrieb hergestellt werden kann. Die notwendige Software
gibt es online per Cloud-Computing. Die neuen flexiblen
Formen der Aufgabenerledigung werden durch Beschaftigungs-
verhaltnisse auBerhalb ,klassischer” Arbeitsvertrage erganzt.
Projektbezogene Arbeitsaufgaben kénnen etwa tber digitale
Plattformen an Crowdworker_innen vergeben werden. Der
Abschluss eines Arbeitsvertrags ist hier keine zwingende
Voraussetzung mehr.

Die neuen technischen Mdglichkeiten beinhalten eine
deutliche Zunahme der personenbezogenen Informationen
Uber Beschéaftigte. Mangels eines spezifischen Beschaftig-
tendatenschutzgesetzes bestimmt sich die Zulassigkeit der
Erhebung und Verarbeitung von Beschaftigtendaten weiterhin
nach den allgemeinen Regelungen des derzeit noch geltenden
Bundesdatenschutzgesetzes (BDSG) bzw. ab dem 25.5.2018
nach den Vorschriften der europaischen Datenschutz-Grund-
verordnung (DSGVO) und des ,BDSG-neu”. Alle genannten
gesetzlichen Regelungen enthalten zum Beschaftigtendaten-
schutz jeweils nur eine allgemeine Vorschrift. Sowohl im ak-
tuellen als auch im kiinftigen Datenschutzrecht bleiben damit
wichtige Themen ungeregelt wie etwa das Fragerecht im
Bewerbungsverfahren, die Zulassigkeit heimlicher Kontrollen
oder der Lokalisierung von Beschaftigten, der Ausschluss von
umfassenden Bewegungsprofilen oder von Dauerlberwa-
chungen bzw. Regelungen zur Verwendung biometrischer
Daten von Beschéftigten.

Die individual- und kollektivrechtlichen Méglichkeiten von
Beschéaftigten und ihren Interessenvertretungen zum Schutz
vor unzuldssigen Datenverarbeitungen durch Arbeitgeber_
innen geraten auf der Basis des geltenden Arbeitsrechts an
ihre Grenzen. Es zeichnet sich ein zunehmendes Ungleichge-
wicht zu ihren Lasten ab.

Auf der individualrechtlichen Ebene resultiert dieses Un-
gleichgewicht insbesondere daraus, dass sich die Durchsetzung
datenschutzrechtlicher Positionen gegen einen Arbeitgeber/

eine Arbeitgeberin fur die Beschaftigten in der Praxis mit

dem Risiko arbeitsrechtlicher Sanktionen verbindet. Diesem
Risiko wirde ein spezifischer Kiindigungsschutz entgegen-

wirken, der sich an dem Schutzstandard orientiert, den es

anderenorts zum Schutz von , Whistleblowern” gibt. Auch

ein Ausbau des in Art. 80 DSGVO verankerten , datenschutz-
rechtlichen Verbandsklagerechts” wirde die Position der Be-
schaftigten starken. Dartber hinaus kommt der Schaffung

eines langst Uberfalligen allgemeinen Beschaftigtendaten-

schutzgesetzes weiterhin eine hohe Prioritat zu.

Auf der kollektivrechtlichen Ebene ist ebenfalls eine An-
passung der Mitwirkungs- und Mitbestimmungsrechte an die
besonderen Anforderungen der digitalen Arbeitswelt not-
wendig. Erfolgen Datenverarbeitungsprozesse irgendwo auf
der Welt, muss es betrieblichen Interessenvertretungen un-
ter Durchbrechung des kollektivrechtlichen Territorialitats-
prinzips beispielsweise moglich sein, die Interessen der von
ihnen vertretenen Belegschaften entlang der gesamten ,digi-
talen Produktionskette” zu wahren. Neben der Absicherung
bestehender Mitbestimmungsrechte zum Schutz vor unzu-
lassigen Verhaltens- und Leistungskontrollen ist dartber
hinaus die Schaffung eines neuen , Mitbestimmungsrechts
zum Datenschutz” zwingend. Erst auf der Basis eines solchen
Mitbestimmungsrechts konnten Betriebs- und Personalrdte
die durch die DSGVO und das ,BDSG-neu” er6ffneten neuen
kollektivrechtlichen Spielrdume nutzen, um datenschutz-
rechtliche Themen zu regeln, wie etwa die Verankerung
einer durchgangigen Zweckbindung bei der Datenverarbei-
tung, die Festlegung der Bedingungen fur individuelle Ein-
willigungen von Beschaftigten oder die Ausgestaltung um-
fassender Loschkonzepte. Hinzu kénnte die Entwicklung von
Verfahren der Datenschutz-Folgenabschatzung kommen,
die Risiken fur Personlichkeitsrechte schon bei der Ausge-
staltung von IT-Systemen und IT-Anwendungen erkennen
und vermeiden.

Im Ergebnis wirden diese gesetzgeberischen MaBnah-
men dazu fuhren, dass in der digitalen Arbeitswelt Chancen
und Risiken fair verteilt sind und dass die neuen Mdéglich-
keiten allen Betriebsparteien gleichermaBen zugutekommen.
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EINLEITUNG

Daten sollen das Ol der Informationsgesellschaft des 21. Jahr-
hunderts sein. Diese Aussage muss eigentlich schon deshalb
stimmen, weil eine Internetsuche 988.000 Treffer zu dieser
Aussage ergibt. Oder vielleicht sind Daten sogar das Gold der
Informationsgesellschaft (= 1.740.000 Treffer). Es ist aber
schon fast egal, ob es sich bei Daten um Ol oder um Gold
handelt. In jedem Fall verbinden sich mit Informationen, die
sich auf Personen beziehen lassen, vielfaltige Gewinnmog-
lichkeiten. Das 6konomische Potenzial dieses wertvollen Roh-
stoffs wird durch den kometenhaften Aufstieg von Konzernen
wie Google, Facebook & Co illustriert, die die Wertschopfung
des digitalen Wertstoffs erfolgreich zum alleinigen Geschafts-
modell gemacht haben. Es manifestiert sich aber auch in der
vielfaltigen neuen Gestaltung der Arbeitswelt, in der das
Tempo des Wechsels von analogen zu digitalen Arbeitsformen
derzeit rasant zunimmt. Gekennzeichnet wird der Wechsel
in diesem Bereich etwa durch die Zunahme der Mobilitat von
Beschaftigten, durch die Ausbreitung neuer digitaler Automa-
tisierungstechniken sowie durch das Aufkommen neuer Beschaf-
tigungsformen wie etwa das sogenannte Crowdworking.
Die Gewinnung und Verwendung des wertvollen ,, Rohstoffs
Information” erfolgt allerdings weltweit unter héchst unter-
schiedlichen Rahmenbedingungen. Teilweise erinnern die
Zustande in manchen Bereichen an die wilden Goldgraber-
zeiten frUherer Jahrhunderte, in denen oft allein das Recht
des Starkeren galt. Diese Feststellung gilt im Angesicht der
ungehemmten Datensammelwut einiger wirtschaftlich sehr
erfolgreicher Superkonzerne besonders beztglich der unter-
schiedlichen normativen Rahmenbedingungen, die es in ver-
schiedenen Staaten fir den Umgang mit personenbezogenen
und personenbeziehbaren Daten gibt. In Deutschland genie-
Ben beispielsweise Informationen, die auf bestimmte Personen
bezogen werden kénnen, einen herausragenden Schutz. Das
Recht auf informationelle Selbstbestimmung garantiert als
wichtiges Grundrecht der digitalen Zeit den Schutz der Person-
lichkeit. Vergleichbare Schutzstandards gibt es auch in den
meisten anderen Staaten der Europaischen Union (EU). Die
Europaische Datenschutz-Grundverordnung, die ab dem
25. Mai 2018 zwingend in allen EU-Staaten gelten wird, fihrt

innerhalb der EU zu einer Vereinheitlichung des normativen
Schutzrahmens.

Aus globaler Sicht wird die EU damit kiinftig so etwas wie
eine ,Datenschutz-Oase”, in der Persdnlichkeitsrechte von
BUrger_innen in einzigartiger Form geschiitzt und gepflegt
werden. Hingegen verzichten zahlreiche Staaten in- oder auB3er-
halb Europas weitgehend oder ganz auf vergleichbare Daten-
schutzstandards. Aus 6konomischer Sicht hat dieser Verzicht
u.a. den Vorteil, dass digitale Dienstleistungen ohne die Er-
flllung von Datenschutzanforderungen ginstiger erbracht
werden kénnen. Der Schutz der Persdénlichkeitsrechte ist
so ein Kostenfaktor, der mit dem Ziel der Verbesserung der
Wettbewerbsfahigkeit minimiert werden muss.

Aber auch innerhalb Deutschlands bzw. in der EU ist die
Sicherstellung der Persdnlichkeitsrechte durch einen wirksamen
Datenschutz nicht unproblematisch. Besonders gefahrdet
sind Personlichkeitsrechte im Arbeitsleben, weil die Verar-
beitungen erforderlicher Daten hier Vertragsbestandteil ist.
Allerdings ist die Grenze zwischen aus Sicht von Arbeitgeber_
innen erforderlichen und damit datenschutzrechtlich zulds-
sigen Verarbeitungen auf der einen und unzulassigen Ausfor-
schungen auf der anderen Seite in der Praxis oft nicht sehr
trennscharf. Hinzu kommt, dass Beschaftigten die Wahrneh-
mung gesetzlich garantierter Datenschutzrechte aufgrund
ihrer sozialen Abhangigkeit vom Arbeitgeber/von der Arbeit-
geberin oft schwerfallt. Damit wachst die Gefahr, dass die
Maoglichkeiten der informationellen Selbstbestimmung ein-
geengt werden.

Vor dem Hintergrund dieser Gefahr und angesichts des
hohen Tempos der stattfindenden Entwicklungen und Ver-
anderungen zeigt die folgende Darstellung auf, welche Aus-
wirkungen der Digitalisierung auf den allgemeinen daten-
schutzrechtlichen Rahmen hat. Ausgehend von einer Be-
schreibung aktueller technischer Entwicklungstrends (Kapi-
tel 2), die das Arbeitsleben derzeit herausragend beeinflussen,
erfolgt eine Beschreibung der datenschutzrechtlichen Rah-
menbedingungen des Beschaftigtendatenschutzes (Kapitel 3).
Diese Beschreibung bezieht sich einerseits auf den heute noch
geltenden Rechtsrahmen, beinhaltet darlber hinaus aber
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auch Hinweise zu den Verdanderungen, die sich aus dem
kinftig europaweit geltenden Datenschutzrecht ableiten.
Ein weiterer Abschnitt dieser Darstellung befasst sich mit
der betrieblichen Praxis (Kapitel 4) und mit den bestehenden
Handlungsmdglichkeiten der kollektiven Interessenvertretun-
gen (Kapitel 5). Exemplarisch werden hier die nach dem Be-
triebsverfassungsgesetz (BetrVG) bestehenden Mdglichkeiten
von Betriebsraten sowie erkennbare Regelungsdefizite skizziert.
Kapitel 6 enthalt Hinweise zu notwendigen Anpassungen,
die der Gesetzgeber vornehmen muss, um den Schutz der
Beschéftigten und die Handlungsfahigkeit ihrer betrieblichen
Interessenvertretungen auch angesichts der aus der Digitali-
sierung folgenden Veranderungen sicherzustellen. Das Fazit
(Kapitel 7) fasst die wichtigsten Trends und Erkenntnisse
mit Blick auf den Beschéaftigtendatenschutz zusammen.
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TECHNISCHE ENTWICKLUNGSTRENDS
UND ORGANISATORISCHES UMFELD

2.1 INTERNET ALS ZENTRALES
KOMMUNIKATIONSMEDIUM

Die Digitalisierung der Arbeitswelt ist als Thema langst nicht
mehr so neu, wie es aufgrund der intensiven Diskussion dieses
Themas gerade scheint. Uber die Auswirkungen, die Infor-
mationstechnik (IT) auf die Arbeitswelt hat und die sich hier-
mit verbindenden Konsequenzen fiir Beschaftigte, wird schon
seit mehr als 20 Jahren diskutiert. Neuartig ist aber das derzeit
rasante Tempo der Entwicklung. Dieses fiihrt dazu, dass die
unterschiedlichen Einsatzvarianten fir IT-Anwendungen kaum
noch tberschaubar sind. Hinzu kommen neue betriebliche
Gestaltungsspielrdume, die aus der zunehmend umfassenden
Vernetzung von Hard- und Software folgen. Zudem werden
Gerate aus dem IT-Bereich immer kleiner, kostenginstiger
und leistungsfahiger. IT-Anwendungen und Endgerate kdnnen
zudem auf das Internet als universelle Vernetzungs- und
Kommunikationsinfrastruktur zurlickgreifen.

Ein derzeitiger Endpunkt der Entwicklung ist das immer
wieder prognostizierte ,Internet der Dinge” (Wedde 1995).
Dieser Begriff steht im privaten Bereich fur eine vollstandige
Integration und Vernetzung von Alltagsgegenstanden im
hauslichen Bereich wie etwa die Anbindung von Fernsehge-
raten, Waschmaschinen, Geschirrspllern oder Haussicherungs-
systemen (BMAS 2017; Bitkom 2015; Briegleb 2015). Auch
sehr persénliche Gerate wie Fitnessarmbander oder Herz-
schrittmacher werden gerade ebenso Teil des neuen Netzes
wie etwa umfassend vernetzte Autos. Im kommerziellen Be-
reich wird im Zusammenhang mit dem Internet der Dinge
immer wieder darauf verwiesen, dass hier Maschinen mit
Maschinen in nie gekannter Form kommunizieren kénnen.
Und auch eigentlich ,,dumme” Gegenstande wie etwa Paletten
innerhalb von Warenwirtschaftssystemen werden intelligent”
mittels RFID." Im Ergebnis macht das Internet der Dinge im
betrieblichen Rahmen Neugestaltungen von Arbeit mog-
lich, die derzeit unter Stichworten wie ,Industrie 4.0 oder

1 ,RFID” steht fur die ,Radio Frequency Identification”-Technologie, bei
der sendefahige Aufkleber auf Gegenstanden direkt mit digitalen Kontroll-
und Steuerungsgeraten verbunden sind (Holler/Wedde 2016: 299, Rn. 8).

LArbeit 4.0” (vgl. BMAS 2017) diskutiert und teilweise auch
schon umgesetzt werden.

Das Fortschreiten der technischen Entwicklung wird nicht
nur im Bereich des Internets der Dinge mit hoher Wahr-
scheinlichkeit dazu fuhren, dass die Trennung zwischen Ge-
raten und Anwendungen aus dem beruflichen Sektor auf der
einen und aus dem privaten bzw. hduslichen Bereich auf der
anderen Seite aufgehoben wird. Dies ist beispielsweise der
Fall, wenn private Endgerate auch fur berufliche Anwendun-
gen verwendet und eingesetzt werden. Kommt es zu einer
solchen Verschmelzung, werden Uber die unterschiedlichen
Lebensbereiche hinweg Analysen und Auswertungen des
individuellen Handelns und Verhaltens méglich. Uber die
hierfir notwendigen Analyse-Tools verfligen insbesondere
die groBen Anbieter von Internet-Kommunikationsplattfor-
men und Suchmaschinen wie etwa Google, Facebook oder
Microsoft bereits. Diese Anbieter sind in der Lage, die anfallen-
den Klar- und Metadaten jeglicher Kommunikationsformen
zu erheben und auszuwerten. Dabei geht es gar nicht mehr
gezielt um personenbezogene Daten einzelner Blrger_innen,
sondern immer mehr um die Gewinnung von Strukturwissen
und allgemeinen Erkenntnissen. Dieses Strukturwissen kann
insbesondere dazu genutzt werden, das Verhalten einzelner
Menschen zu prognostizieren oder deren persénliche Situa-
tion einzuschatzen. Entsprechende Mdglichkeiten werden
inzwischen unter dem Stichwort ,Mining the Social Graph”
diskutiert (Holler/Wedde 2016).

Trends wie das Internet der Dinge oder die Industrie 4.0
haben eine gemeinsame technische Grundlage: das welt-
weit verfligbare Internet als zentrales Medium fur den Aus-
tausch aller Arten von Informationen und Anwendungen. Die
Leistungsanforderungen an das Internet nehmen sténdig zu.
Im privaten Bereich folgt diese Zunahme beispielsweise aus
der immer intensiver werdenden Nutzung von Audio- oder
Video-Streaming-Diensten. Im beruflichen bzw. kommerzi-
ellen Bereich resultieren die erhohten Anforderungen aus
der Zunahme des Cloud-Computing das auf zentralisierte
Datenspeicherung und permanente Abrufbarkeit von Infor-
mationen setzt. Hohe Anforderungen an die Leistungsfa-
higkeit des Internets leiten sich zudem aus der zunehmen-
den Verbreitung von neuartigen onlinebasierenden Soft-
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wareangeboten ab. Anwendungen wie die im folgenden
Abschnitt beschriebenen fuhren dazu, dass der Ruf nach
mehr Bandbreite und nach héheren Ubertragungsgeschwin-
digkeiten eines der zentralen Begleitgerausche der Digita-
lisierung ist.

Der Zugriff auf das Internet ist in Deutschland aufgrund
der Verbesserung der Leistungsfahigkeit von Mobilfunknetzen
und dem Ausbau der WLAN-Strukturen im &ffentlichen wie
im privaten Bereich inzwischen praktisch (fast) Gberall moglich.
In speziellen Bereichen wird das WLAN durch neue Techniken
wie etwa die sogenannte , Near Field Communication” (= ,Nah-
feldkommunikation”) oder das inzwischen in vielféltigen Aus-
gestaltungen eingesetzte Bluetooth erganzt und erweitert
(Holler/Wedde 2016). Allerdings wird immer noch von Orten
und Gegenden berichtet, die ohne einen Zugang zum schnellen
Internet sind.

2.2 VERANDERUNG DER SOFTWARESTRUK-
TUREN: SAAS UND CLOUDWARE

Das leistungsfahige Internet machen sich inzwischen viele
Softwareanbieter zunutze, indem sie ihre Produkte nicht
mehr auf konventionellem Weg anbieten und verkaufen. Be-
notigte Softwarepakete kénnen Gber das Internet als Datei
gekauft und anschlieBend mithilfe eines Freischalt-Codes auf
den eigenen Geraten installiert werden. Benotigte Handbtcher
oder Back-up-Dateien sind ebenfalls nur noch auf diesem
Weg erhaltlich.

Doch auch diese Vertriebsform ist inzwischen eigentlich
schon wieder Gberholt. An ihre Stelle tritt sowohl fir kommer-
zielle Anwender und Unternehmen als auch fir Privatnutzer
vielfach das Konzept von ,, Software as a Service” (SaaS). Hier-
bei wird die vollstandige Software nicht mehr auf den End-
geraten der Nutzer_innen installiert, sondern ist nur noch
~online” Uber das Internet verflgbar. Auf den Geraten finden
sich nur noch Programme fir den Zugriff auf die Software.
Fur den Fall, dass kein Zugang zum Internet vorhanden ist,
gibt es teilweise (abgespeckte) ,Notprogramme”.

SaaS hat fur die Anwender den Vorteil, dass sie immer
Uber die neueste Software verfigen. Nachteilig ist allerdings,
dass die Abhdngigkeit von bestimmten Anwendern zunimmt.
Zudem haben sie nur noch geringe Méglichkeiten, individuelle
Anpassungen vorzunehmen. Das sogenannte Customizing,
das heift die Anpassung von Standardsoftware an betriebliche
Bedirfnisse, gehort damit in weiten Bereichen der Vergan-
genheit an. Die Mdglichkeiten der Anwender_innen beschran-
ken sich auf das, was Softwareanbieter ihnen elektronisch
zur Verfigung stellen.

Dieser neue Softwaretrend hat nachhaltige Auswirkun-
gen auf die arbeitsrechtliche Situation. Betriebsrate erleben
schon heute, dass Arbeitgeber_innen ihnen entgegenhalten,
dass sie mitbestimmungsrechtlich indizierte Anderungen an
IT-Systemen oder mitbestimmungsrechtliche Vereinbarungen
nicht umsetzen kénnen, weil SaaS dies nicht zulasst. Der neue
technische Trend kdnnte damit in diesem Bereich das Ende
der Mitbestimmung signalisieren.

2.3 ,APPISIERUNG"

Der Zugriff auf SaaS-Anwendungen sowie auf die in der
Cloud gespeicherten Daten ist inzwischen nicht nur tGber
.konventionelle” Endgerate wie etwa PCs und Notebooks
moglich. Er kann regelmaBig auch Uber mobile Smartphones
oder Tablets erfolgen. Voraussetzung fir diese Zugriffe ist
lediglich eine entsprechende App. Der Begriff ,App” steht
far , Applications”. Hierbei handelt es sich um kleine Zusatz-
programme, die die spezifischen Fahigkeiten von Endgeraten
wie Smartphones oder Tablets nutzen und die den Anwen-
der_innen dort Zugriffsmoglichkeiten auf die verschiedenen
Soft-wareanwendungen bieten und Verarbeitungsmdglich-
keiten zur Verfgung stellen. Auf den Bildschirmen der mo-
bilen Gerate werden Apps zumeist als ,,Kacheln” dargestellt.
Diese Darstellungsform wird inzwischen auch von Betriebs-
systemen wie etwa ,Windows 10" aus dem Hause Microsoft
aufgegriffen. Dies zeigt, wie weit die Gewdhnung an die neue
Welt der Apps inzwischen fortgeschritten ist.

Sind die notwendigen Apps auf einem Endgerat instal-
liert, mdssen Nutzer_innen nur noch persénliche Zugangsda-
ten eingeben, um auf betriebliche oder private Daten oder
Anwendungen zugreifen zu kénnen. Aus Sicht von Nutzer_
innen und Anwender_innen ist dies ein komfortabler Weg.
Er verbindet sich aber mit dem Risiko, dass oft nicht mehr
genau bekannt ist, wo welche Daten gespeichert werden
und was hinter den Apps steckt.

Die umfassende , Appisierung” von Datenverarbeitungs-
prozessen im beruflichen wie im privaten Bereich beinhaltet
eine Reihe von Problemen. So ist ftir Durchschnittsanwender_
innen bei vielen Apps nicht erkennbar, welche Datenverarbei-
tungsprozesse durch diese Software im Hintergrund ange-
stoBen werden. Teilweise greifen die Apps auf Daten der
Benutzer_innen zu, die mit dem eigentlichen Verarbeitungs-
zweck gar nichts zu tun haben. Interessant sind fir die An-
bieter der Apps insbesondere Daten Uber den Standort der
Benutzer_innen, aber auch Adress- und Kalenderinformation.
Hinzu kommt, dass die Nutzung beruflicher und privater
Apps auf denselben Geraten schnell zu einer Vermischung
von Daten aus diesen unterschiedlichen Lebensbereichen
fuhren kann und dass dem Anbieter oder dem Arbeitgeber/
der Arbeitgeberin im Extremfall sehr persénliche Informatio-
nen zuganglich werden kénnen.

2.4 FLEXIBILISIERUNG UND MOBILISIERUNG
DER ARBEIT

Vernetzte mobile Endgerate machen es in der digitalisierten
Arbeitswelt moglich, dass die Erbringung von Arbeitsleistun-
gen nicht mehr an bestimmte Orte gebunden ist. Diese Fest-
stellung gilt nicht nur fir Verwaltungs- und Dienstleistungs-
bereiche. Auch die Steuerung und Kontrolle von Produktions-
anlagen oder MaBnahmen der Qualitatssicherung lasst sich
beispielsweise grundsatzlich ortsunabhangig erbringen. Vo-
raussetzung ist in allen Fallen lediglich, dass Beschéftigte eine
stabile und leistungsfahige Verbindung zum Internet haben,
Uber die sich Aufgaben erledigen, Prozesse steuern oder Kon-
trollen durchfihren lassen.

Ist die elektronische Kommunikation Gber eine leistungs-
fahige Internetverbindung maoglich, spielt die geografische
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Lage des Betriebes bzw. des aktuellen Aufenthaltsortes von
Beschaftigten keine entscheidende Rolle mehr. Damit verlieren
konventionelle Betriebsstatten fir viele Arbeitsformen zu-

nehmend an Bedeutung. Darlber hinaus verbessern sich die
Voraussetzungen fur die Leistungen von Arbeitsformen, die
schon bisher auBerhalb des Betriebs angesiedelt waren wie

etwa im Bereich von Vertrieb oder Service.

Optimale Voraussetzungen bestehen inzwischen auch fur
Formen hauslicher Arbeit. Im Homeoffice konnen praktisch
alle Arbeiten erbracht werden, die in Betrieben, am Schreibtisch
oder an Bildschirmen der Produktion moglich sind. Hausliche
Arbeit ist damit aus technischer Sicht unproblematisch, zu-
mal in vielen Haushalten inzwischen ein leistungsfahiger
Internetanschluss zur Verfigung steht.

2.5 BRING YOUR OWN DEVICE

Unterstttzt wird der Trend hin zu mobiler Arbeit und zur
Tatigkeit im Homeoffice durch die zunehmende Verbreitung
leistungsfahiger mobiler Endgerate im beruflichen wie im
privaten Bereich (Schwemmle/Wedde 2012). Vor diesem Hin-
tergrund scheint es nur logisch, private Gerate auch fur dienst-
liche Zwecke zu verwenden. Beférdert wurde dieser Trend
auch dadurch, dass einzelne Beschaftigte privat Gber leis-
tungsfahigere Gerate verfligten als die, die Arbeitgeber_innen
ihnen zur Verfigung stellten. Als Bezeichnung fir diese Nut-
zung privater Gerate im dienstlichen Zusammenhang hat sich
der Begriff ,Bring Your Own Device (BYOD)" eingeburgert
(Brandt 2016: 34f.; Holler/Wedde 2016: 365, Rn. 302).

Problematisch ist, dass es bei BYOD zu einer Vermischung
von dienstlichen und privaten Datenfllissen kommen kann,
wenn nicht ausreichende technische und organisatorische
Vorsorge getroffen wird. Diese Vorsorge verbindet sich aus
technischer Sicht regelmaBig damit, dass Arbeitgeber_innen
Zugriff auf die privaten Gerate der Beschaftigten nehmen,
um hier einen besonders gesicherten Client zu installieren
oder Anpassungen der Software durchzufthren. Erfolgen
diese technischen und organisatorischen Sicherungsmaf-
nahmen nicht, besteht die Gefahr, dass betriebliche Daten
unbefugt in fremde Hande geraten kénnen.

Entsprechende SchutzmaBnahmen kénnen inzwischen
etwa auf der Grundlage von , Mobile Device Management
(MDM)"-Systemen realisiert werden. Bei MDM handelt es
sich um Software, die in zentralen Systemen sowie auf allen
Endgeraten installiert wird. Uber diese spezielle Software kann
beispielsweise gesteuert werden, ob Endgerdte auf bestimmte
Systeme oder Dateien zugreifen konnen, welche Upload- und
Download-Moglichkeiten bestehen oder zu welchen Zeiten
Verbindungen Gberhaupt moéglich sind (Holler/Thannheiser
2015; Steinwender 2013).

Mittels MDM-Software lieBe sich zudem auch sicherstellen,
dass nach einer zehnstlindigen Arbeitszeit, die aufgrund ver-
schiedener Aktivitaten in betrieblichen Systemen erkennbar
ist, fUr die nachsten elf Stunden kein weiterer Zugriff und so-
mit keine digitale Erreichbarkeit maglich ist. Ggf. kénnte eine
solche MDM-Sperre auch so ausgestaltet werden, dass Zu-
griffe und Verbindungen zwar mdoglich bleiben, dass die
Ubertragungsgeschwindigkeiten aber deutlich reduziert wird,
was eine Weiterarbeit in Notfallen méglich machen wurde.

2.6 BIG DATA UND DATA-MINING

Der Begriff ,Big Data” steht in der Diskussion flr eine Gruppe
von Software, die es ermdglicht, unstrukturierte Daten aus
verschiedensten Dateien und Systemen fir Gbergreifende
und zentrale Auswertungen aufzubereiten und auszuwerten
(Holler/Wedde 2016; Tiemeyer 2015). Klassische Textdateien
werden ebenso einbezogen wie beispielsweise Bild- oder
Videodateien, aber auch Informationen aus spracherkennen-
den IT-Systemen. Die anfallenden groBen Datenmengen, die
ausgewertet werden missen, sind fur Big-Data-Software
allenfalls bezogen auf die Verarbeitungsgeschwindigkeit eine
Herausforderung, nicht aber hinsichtlich der grundsatzlichen
Maoglichkeiten einer strukturierten Aufbereitung an sich.

Die Erkenntnisse, die sich mittels Big-Data-Auswertun-
gen gewinnen lassen, sind umso effektiver, je mehr Daten
einbezogen werden kénnen. Dies gilt auch fur Beschaftigten-
daten und erklart das Interesse von Anwender_innen, auf
Datenléschungen so weit wie moglich zu verzichten und statt-
dessen in den vorhandenen Informationsbestanden Data-
Mining zu betreiben. Dieser Begriff wiederum steht fir eine
Auswertungsmethode, die darauf zielt, neues bzw. bisher
noch nicht identifiziertes betriebliches Wissen zu erkennen
und nutzbar zu machen (Holler/Wedde 2016; Wedde 2016a;
Wilke 2006). Aufschlussreich konnen dartber hinaus fur Big-
Data-Analysen auch Informationen aus dem privaten Bereich
sein, die etwa aufgrund einer zulassigen privaten Nutzung auf
dienstlichen Gerdten vorhanden sind oder die im Rahmen von
BYOD-Konzepten fur Analysesoftware zuganglich werden.

Eine Mdglichkeit, die Big-Data-Anwendungen auf der
Grundlage von Data-Mining in sich bergen, sind relativ zu-
verlassige Voraussagen des wahrscheinlichen Verhaltens
von Beschaftigten in der Zukunft. In diesem Rahmen setzen
einschlagige Analyseprogramme das Verhalten einzelner Be-
schaftigter in Relation zum Durchschnittsverhalten. Auf der
Grundlage einer breiten Datenbasis wird es beispielsweise
moglich, Abweichungen im Arbeitsverhalten zu erkennen, die
auf Situationen hinweisen, die aus Sicht von Arbeitgeber_in-
nen problematisch sind wie etwa sich anbahnende Krankhei-
ten von Beschéaftigten, Abwanderungsgedanken oder das
Aufkommen von Widerstand gegen Arbeitsbedingungen,
die von einer Gruppe von Beschaftigten als belastend oder
ungerecht empfunden werden. Besonders der letztgenann-
te Trend kdnnte auch bezlglich der Frage bewertet werden,
ab wann mit der Griindung eines noch nicht vorhandenen
Betriebsrats zu rechnen ist.

2.7 CLOUD- UND CROWDWORK

Die Datenverarbeitung in der Cloud, kurz oft auch als Cloud-
Computing bezeichnet, ist einer der groBen Trends in der

digitalen Arbeitswelt. Der Begriff ,Cloud” steht im Sinne der
wortlichen Ubersetzung fiir eine Wolke. In dieser ,digitalen
Wolke" befinden sich Server und Rechnernetze, die Uber das
Internet verbunden sind. Die Cloud-Struktur erméglicht es
Nutzer_innen, Rechnerleistungen in diese Cloud zu verlagern,
ohne dass sie noch genau wissen, wo Verarbeitungen geo-
grafisch stattfinden. Eigentlich ist Cloud-Computing nicht

wirklich neu, sondern steht nur fUr eine moderne Weiter-
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entwicklung des schon seit mehr als 20 Jahren bekannten ,Out-
sourcing(s)” oder des ,Offshoring(s)” (Wedde/Kl&éver 1993).

Aus technischer Sicht spielt es fir Cloud-Computing keine
Rolle, ob notwendige Datenverarbeitung in unmittelbarer
Nahe des Betriebs erfolgt oder irgendwo auf der Welt. Die
bei gréBeren Entfernungen auftretenden minimalen Zeitver-
zdgerungen spielen allenfalls fiir bestimmte Anwendungen
eine Rolle, etwa fur den ,Hochgeschwindigkeitshandel” im
Borsenbereich. Handelt es sich um betriebliche Standardan-
wendungen oder -aufgaben, werden diese kleinen Zeitver-
zdgerungen hingegen allenfalls von der Software bemerkt,
nicht aber von den Beschaftigten.

Im Rahmen von Cloud-Computing kénnen sowohl Rech-
nerleistungen nach Bedarf abgerufen als auch notwendiger
Speicherplatz eingekauft und belegt werden. Hinzu kom-
men inzwischen mit SaaS immer 6fter vollstandige Anwen-
dungen, sodass die gesamte Rechnerleistung aus einer Hand
abgerufen werden kann (Holler/Wedde 2016).

Aus arbeitsrechtlicher Sicht steht der Begriff ,Crowdwork”
fir eine neue Form der Arbeit, bei der Beschéftigte fur be-
liebige Anbieter bzw. Kund_innen Arbeits- und Dienstleistun-
gen — vermittelt Uber das Internet — erbringen. Ein immer wie-
der zitiertes Beispiel fur Crowdworking ist der ,,Mechanical
Turk” der Firma Amazon. Hier kénnen sich arbeitswillige
Crowdworker_innen um Auftrage bewerben und diese erledi-
gen. Gezahlt wird auf Basis der erledigten Leistungen sowie
der dabei erkennbaren Qualitat der Arbeit (Strube 2015).
Crowdwork gibt es aber auch im Rahmen von Arbeitsver-
haltnissen. In Deutschland wurde die Diskussion hierzu an-
gestoBen durch die Absicht der Firma IBM, im Rahmen eines
Programms ,Liquid” in Deutschland Tausende von Arbeits-
platzen abzubauen (Stach 2015). Anstelle der freigesetzten
Beschaftigten sollten Aufgaben — vermittelt Uber eine Cloud —
im Internet erbracht werden. Das Programm wurde allerdings
nach Bekanntwerden in dieser Form in Deutschland nicht
realisiert. Das Konzept, in dem Crowdwork erbracht wird, wird
auch oft als Crowdsourcing bezeichnet (Leimeister et al.
2015: 11). Die Begriffe , Crowdsourcing” und , Crowdwork”
oder ,,Crowdworking” werden allerdings in vielen Fallen
synonym verwendet.

Aus datenschutzrechtlicher Sicht ist bei den unterschied-
lichen Formen von Cloud- oder Crowdwork oft nicht nach-
vollziehbar, auf welcher Grundlage die Erhebung, Verarbeitung
und Nutzung der Beschaftigtendaten erfolgt. Dies beginnt
schon bei der derzeit noch nach § 4a Abs. 1 Bundesdaten-
schutzgesetz (BDSG) bestehenden Notwendigkeit der schrift-
lichen Erteilung einer Einwilligung, die oft nicht gegeben ist.
Erfolgt die Vermittlung von Auftradgen tber Plattformen oder
sind Beschaftigte als Subunternehmer_innen tatig, fehlt es oft
an den notwendigen Vertragen zur Auftragsdatenverarbeitung
oder zur Funktionstbertragung. Diese Defizite werden mit
hoher Wahrscheinlichkeit auch ab Wirksamkeit der Datenschutz-
Grundverordnung (DSGVO) und des ,,BDSG-neu” fortbestehen.
Das hat zwar flr die Anbieter von Cloud- oder Crowdwork
den wirtschaftlichen Vorteil, dass sie auf kostentrachtige
DatenschutzmaBnahmen verzichten kénnen. Dieser Vorteil
wandelt sich fir die auf Basis konventioneller Arbeitsverhalt-
nisse Beschaftigten in den Nachteil, dass ihre Arbeit aus da-
tenschutzrechtlicher Sicht nicht mehr konkurrenzfahig ist.

2.8 INTERNATIONALISIERUNG

Aus technischer und organisatorischer Sicht kennt die digitale
Arbeit keine geografischen Grenzen mehr. Diese Feststellung
gilt nicht nur fir die vorstehend angesprochenen Formen
von Cloud- und Crowdwork, sondern auch fur konventio-
nelle Beschaftigungsformen. Auf der rechtlichen Ebene ste-
hen den Maoglichkeiten der weltweiten Datenverarbeitung
allerdings datenschutzrechtliche Vorgaben entgegen (vgl.
Kapitel 3).

Technische Mdglichkeiten, die auf geografische Situa-
tionen keine Ricksicht mehr nehmen mdassen, fuhren schon
aus Kostengriinden dazu, dass viele Beschaftigte inzwischen
im internationalen Kontext tatig sind und beispielsweise im
Rahmen einer sogenannten Matrixorganisation Vorgesetzte
aus anderen Landern haben oder Beschéaftigte in anderen
Landern fuhren. Bezogen auf die Verarbeitung selbst gilt
das Gleiche. Auch hier lassen sich gerade im Zusammenhang
mit Cloud-Computing-Konzepten DatenflUsse Uber Staats-
grenzen und Uber Kontinente hinweg feststellen. Der Inter-
nationalisierung von Arbeitsprozessen scheinen in der digitalen
Welt keine Grenzen gesetzt zu sein.

2.9 ZWISCHENERGEBNIS

Unternehmen, kommerziellen Anwender_innen und privaten
Nutzer_innen stehen in der digitalen Welt inzwischen univer-
selle Verarbeitungsmaoglichkeiten zur Verfigung, die zudem
keine geografischen Festlegungen mehr erfordern. AuBerdem
ist die Arbeitserbringung aus Sicht von Unternehmen unter
Einsatz von Cloud-Computing in vielen Fallen sehr flexibel
und zumeist auch deutlich kostenginstiger als bisher. Hin-
zu kommt, dass statische Modelle der Hard- und Software-
architektur, die noch vor ein paar Jahren in vielen Bereichen
Standard waren, inzwischen vielfach der Vergangenheit ange-
horen. Sie werden beispielsweise durch Cloud-Computing
und SaaS ersetzt. Und die individuelle Arbeit erfolgt mit
diesen neuen Maoglichkeiten an schon fast beliebigen End-
geraten und vielfach mobil.

Dieser durch ein hohes MaB an Flexibilitat gepragten
Situation stehen allgemein auf der rechtlichen und speziell
auf der datenschutzrechtlichen Ebene statische Regelungs-
modelle gegenlber. Notwendige Anpassungen dieser Rege-
lungsmodelle erfolgen (wenn Uberhaupt) regelméBig erst
zeitversetzt nach der Einfihrung neuer technischer Méglich-
keiten. Dies fuhrt vielfach zu einer Aushéhlung des gesetz-
lichen Schutzrahmens. Damit bestimmt nicht mehr der Ge-
setzgeber die Leitlinien des normativen Schutzrahmens, der
etwa zur Wahrung von Personlichkeitsrechten zur Verfigung
steht, sondern die Anwender_innen von technischen Prozessen
und Maoglichkeiten. Diese Situation fihrt schon fast zwangs-
laufig zu einer Verwasserung des Schutzstandards, der sich fir
Arbeitnehmer_innen bisher aus einschldgigen arbeitsrechtlichen
Schutzregeln ableitet. Welche Probleme fir den Beschaftig-
tendatenschutz aus den neuen technischen Rahmenbedin-
gungen resultieren und wie sich das prognostizierte Aus-
einanderfallen der technischen Méglichkeiten und des recht-
lichen Rahmens auswirken, zeigt das folgende Kapitel.
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GESETZLICHE GRUNDLAGEN

3.1 RECHTLICHE ASPEKTE DER DIGITALISIE-
RUNG AUS DER SICHT VON BESCHAFTIGTEN

Die Digitalisierung der Arbeitswelt beeinflusst die individu-
elle Situation von Beschéaftigen und insbesondere die von
Arbeitnehmer_innen massiv. Auswirkungen gibt es insbeson-
dere auf den Bereich des Beschaftigtendatenschutzes, der im
Mittelpunkt dieses Abschnitts steht. Dartiber hinaus wird aber
auch der allgemeine arbeitsrechtliche Regelungs- und Schutz-
rahmen tangiert, der zugunsten von Arbeitnehmer_innen be-
steht. Dies wird beispielsweise fir den Bereich des Arbeitszeit-
rechts am Aufeinandertreffen von Flexibilisierungsforderungen
der Arbeitgeber_innen auf der einen und den bestehenden Ar-
beitszeitbegrenzungen in den 8§ 3 ff. des Arbeitszeitgesetzes
(ArbzG) auf der anderen Seite deutlich. Gleiches gilt fur das
Verbot der Arbeit an Sonn- und Feiertagen in § 9 ArbZG, das
beispielsweise auch bei mobiler oder hduslicher Arbeit zu be-
achten ist, oder fur die durch § 5 ArbZG vorgeschriebenen
Mindestruhezeiten. Allgemeine arbeitsrechtliche Themen wer-
den im Folgenden nur am Rande behandelt. Im Mittelpunkt
der Darstellung wird der Beschaftigtendatenschutz stehen.

(a) Digitalisierung der Arbeit und Beschaftigten-
datenschutz

Fur den Beschaftigtendatenschutz leiten sich aus der Digita-
lisierung der Arbeit grundlegende neue Anforderungen ab.
Diese resultieren sowohl aus neuen Formen der Software
wie etwa (insbesondere SaaS) als auch aus Softwareanwen-
dungen, die speziell auf die Analyse des Arbeitsverhaltens ab-
zielen wie insbesondere spezielle Analyse-Tools (Holler 2016).
Die Folgen dieser Entwicklung sind vielfaltig. Herausra-
gend ist eine feststellbare Zunahme von Informationen, die
Uber jeden einzelnen Arbeitnehmer/jede einzelne Arbeitneh-
merin vorliegen. Hierbei geht es langst nicht mehr um allein
unmittelbar personenbezogene Daten, an denen sich das Ver-
halten und die Leistung von einzelnen Beschaftigten ablesen
lasst, wie etwa erbrachte Sttickzahlen, Tempo der Arbeits-
erledigung oder die sekundengenaue Uhrzeit einzelner Ar-
beitsschritte. In den Mittelpunkt des Interesses ricken viel-
mehr allgemeine oder verallgemeinerbare Zusatzinformationen

und ,Metadaten”. In betriebsinternen sozialen Netzwerken
fallt neben den Informationen, die dort von einzelnen Beschéf-
tigten bewusst freigegeben werden, eine Flle von Erkenntnis-
sen Uber Beschaftigte an wie etwa Hinweise zum allgemeinen
Kommunikationsverhalten, zur Akzeptanz bei Kolleg_innen
oder zu Arbeitsmethoden. Im Ergebnis nimmt damit das Wis-
sen zu, das Arbeitgeber_innen Uber einzelne Arbeitnehmer_
innen haben. Dieses lasst sich noch vertiefen, wenn Analyse-
software eingesetzt wird, die alle vorhandenen (Zusatz-)
Informationen langfristig speichert, auf der Metaebene mit
vergleichbaren Daten aus anderen Bereichen und Unternehmen
abgleicht und hieraus individuelle Verhaltensprognosen ab-
leitet. Analyse-Tools ermdglichen es auch, aus einem Verhal-
ten in der Gegenwart auf wahrscheinliche Verhaltenswei-
sen und Entscheidungen von Beschéftigten in der Zukunft
zu schlieBen. So wirbt etwa die Personalverarbeitungssoft-
ware ,Workday” damit, dass Abwanderungsgedanken von
Beschaftigten mittels entsprechender Analyse-Tools vorab
erkannt werden kénnen. Auf der Grundlage dieser Erkennt-
nisse werden Arbeitgeber_innen Reaktionsvorschlage zur
Verfligung gestellt, um wichtige Beschéaftigte weiter an das
Unternehmen zu binden — oder aber, um das Arbeitsverhalt-
nis entbehrlicher Beschaftigter problemlos abzuwickeln und
zum richtigen Zeitpunkt fur Nachfolger_innen zu sorgen.
Damit sind die viel zitierten , gldsernen Belegschaften?
Wirklichkeit geworden.

Diese aus Sicht von Personalabteilungen komfortable Si-
tuation trifft auf einen datenschutzrechtlichen Schutzrahmen,
der durch relativ restriktive und enge Vorgaben gekennzeich-
net ist. Einschlagige Gesetze wie insbesondere das BDSG be-
inhalten grundlegende Vorgaben aus der Rechtsprechung,
wie sie insbesondere das Bundesverfassungsgericht (BVerfG)
in seiner Entscheidung zur Rechtswidrigkeit der geplanten
Volkszdhlung im Jahr 1983 gemacht hat (BVerfG 1983). Das
mit dieser Entscheidung begrtindete ,,Recht auf informationel-
le Selbstbestimmung” gibt einzelnen Burger_innen ein absolutes
Verflgungsrecht an ihren Daten, das nur ausnahmsweise
mit Blick auf das Gemeinwohl eingeschrankt werden kann.

2 So der Titel des , Standardwerks"” von Wolfgang Daubler aus dem Jahr
1987.
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Diese verfassungsrechtliche Vorgabe pragt mit Blick auf die
Drittwirkung von Grundrechten und die Umsetzung der Vor-
gaben des Bundesverfassungsgerichts die Verarbeitung von
Beschaftigtendaten durch Arbeitgeber_innen.

Von grundlegender Bedeutung ist in diesem Zusammen-
hang die Ausgestaltung des BDSG als Verbotsgesetz mit Er-
laubnisvorbehalt. Das heif3t, dass die Erhebung, Verarbeitung
und Nutzung von personenbezogenen Daten nach der zentra-
len Regelung in § 4 Abs. 1 BDSG Uberhaupt nur dann erfolgen
kann, wenn es hierflr eine eindeutige und klare gesetzliche
Grundlage oder eine freiwillige Einwilligung der betroffenen
Personen gibt.

(b) ,,Europaischer Beschaftigtendatenschutz”

Der rechtliche Rahmen fiir den Beschéaftigtendatenschutz, der
sich derzeit in Deutschland insbesondere aus dem BDSG ab-
leitet, wird ab dem 25.5.2018 durch die Vorschriften der
Europaischen DSGVO bestimmt. Diese Verordnung, die dann
der europaweit einheitliche MaBstab fur die Zulassigkeit der
Verarbeitung sein wird, verdndert allerdings die rechtliche
Situation im Bereich des Beschaftigtendatenschutzes nicht.
Das resultiert insbesondere daraus, dass die DSGVO strukturell
identisch mit den einschlagigen Vorgaben des BDSG ist. An-
derungen zeichnen sich allerdings zu Detailfragen ab wie
etwa bezlglich der Pflicht zum , Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Voreinstellun-
gen” (,,Privacy by Design”) in Artikel 25 DSGVO. IT-Anwender_
innen, die personenbezogene Daten verarbeiten, missen des-
halb IT-Systeme beispielsweise so ausgestalten, dass wahl-
bare Datenschutzeinstellungen standardmaBig aktiviert oder
dass Loschungsfristen so kurz wie méglich eingestellt sind.
Entsprechende Pflichten bestehen bezogen auf Beschaftigten-
daten auch fur Arbeitgeber_innen. Gleiches gilt fir das in Ar-
tikel 17 DSGVO enthaltene ,Recht auf Léschung” in seiner Aus-
gestaltung als ,,Recht auf Vergessenwerden”, das in der Praxis
beispielsweise die durchgangige Verankerung von Léschkon-
zepten im Bereich der Verarbeitung von Beschaftigtendaten
unumganglich macht. Unterstrichen wird die Wertigkeit, die
dem Datenschutz zukUnftig einzurdumen ist, auch dadurch,
dass Artikel 83 DSGVO fur VersttBe gegen die Vorgaben der

DSGVO einen BuBgeldrahmen von bis zu 20 Millionen Euro
oder im Fall eines Konzerns bis zu vier Prozent vom Konzern-
jahresumsatz des Vorjahres vorsieht.

Die neue DSGVO Uberlasst die Ausgestaltung des Beschaf-
tigtendatenschutzes innerhalb des allgemeinen datenschutz-
rechtlichen Rahmens, den sie vorgibt, den Mitgliedstaaten.
Nach Artikel 88 DSGVO kdnnen diese spezifischen Vorschriften
zum Beschaftigtendatenschutz durch Rechtsvorschriften oder
durch Kollektivvereinbarungen vorsehen. In diesem Rahmen
kénnen Betriebsrate in kiinftigen Betriebsvereinbarungen auch
spezielle Datenschutzregelungen fir Bewerbungsverfahren
sowie flr die Durchfihrung von Arbeitsvertragen verankern.
Voraussetzung dieser Regelung ist nach Artikel 88 Abs. 2
DSGVO die Verankerung angemessener und besonderer Mal3-
nahmen zur Wahrung der menschlichen Wirde, dem recht-
lichen Interesse und der Grundrechte betroffener Personen,
insbesondere im Hinblick auf die Transparenz der Verarbei-
tung, die Ubermittlung personenbezogener Daten innerhalb
eines Konzerns und beziglich der Uberwachungssysteme
am Arbeitsplatz.

Erganzend zu den Regelungen der DSGVO mdssen fir die
Bewertung von Art und Umfang des Beschéaftigtendaten-
schutzes die einschlagigen Vorschriften beachtet werden,
die das Datenschutz-Anpassungs- und Umsetzungsgesetzes
(DSANnpUG) enthalt. Dieses Gesetz soll die Spielrdume aus-
fallen, die die DSGVO den EU-Einzelstaaten zur Verfigung
stellt. Ein Hauptbestandteil dieses Artikelgesetzes ist eine Neu-
fassung des BDSG (,BDSG-neu”), soweit diese vor dem Hin-
tergrund der DSGVO notwendig und moglich ist. Dieses ,, An-
passungsgesetz-BDSG" zielt im Kern darauf, den durch die
DSGVO gegebenen Gestaltungsspielraum beziiglich der Uber-
nahme von datenschutzrechtlichen Regelungen auszufillen.

Ungeachtet der anstehenden Neuregelung des gesetz-
lichen Datenschutzes geht die folgende Darstellung der da-
tenschutzrechtlichen Vorgaben zum Beschaftigtendaten-
schutz von der aktuellen Rechtssituation aus. Die Ausfthrun-
gen werden allerdings durch die Benennung der kinftig
geltenden Vorschriften der DSGVO bzw. des ,,BDSG-neu”
(jeweils in Klammern) erganzt. Dartber hinaus werden grund-
legende Veranderungen benannt, die sich aus dem neuen
Recht ableiten.

Tabelle 1
Wichtige gesetzliche Vorschriften zum Beschaftigtendatenschutz

Datenschutzrechtliche Vorgaben
zum Beschéftigtendatenschutz

+Aktuelles Recht”
Vorschriften des BDSG

.Kunftiges Recht”
Vorschriften der DSGVO
und des ,BDSG-neu”

Besondere Arten personenbezogener Daten

Spezielle Erlaubnisnorm fur die Verarbeitung
von Beschaftigtendaten

§ 3 Abs. 9 BDSG

Artikel 9 Abs. 1 DSGVO

Artikel 88 Abs. 1 DSGVO in
Verbindung mit § 26 ,BDSG-neu”

Artikel 7 Abs. 1 Buchstabe a) DSGVO
in Verbindung mit § 26 Abs.
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(c) Zulassigkeit der Verarbeitung nach § 4 Abs. 1 BDSG

Die im vorstehenden Abschnitt a) angesprochene Ausgestal-
tung des BDSG als Verbotsgesetz mit Erlaubnisnormen findet
ihren gesetzlichen Niederschlag in § 4 Abs. 1 BDSG (klnftig
Artikel 6 Abs. 1 DSGVO). Nach dieser Vorschrift ist die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten
nur zuldssig, soweit das BDSG selbst oder eine andere Rechts-
vorschrift sie erlaubt oder anordnet oder wenn Betroffene
eingewilligt haben. Ist die gesetzliche Zuldssigkeit gegeben,
muUssen von Arbeitgeber_innen die weiteren allgemeinen Vor-
gaben des BDSG beachtet werden wie insbesondere der Grund-
satz der Datenvermeidung und Datensparsamkeit in § 3a
BDSG (kiinftig Artikel 5 Abs. 1 Buchstabe c) DSGVO). Hier-
nach muss sich jede Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten ebenso wie die Auswahl und Gestal-
tung von Datenverarbeitungssystemen an dem Ziel ausrichten,
so wenig personenbezogene Daten wie mdglich zu verwenden.
Ist eine Verwendung von Beschaftigtendaten unumganglich,
mussen diese anonymisiert oder pseudonymisiert werden,
soweit dies moglich bzw. verhaltnismaBig ist. In Artikel 5
Abs. 1 Buchstabe c¢) DSGVO ist der ausdrtckliche Hinweis
auf die Notwendigkeit einer Anonymisierung bzw. Pseudo-
nymisierung zwar nicht mehr ausdricklich enthalten. Die Not-
wendigkeit entsprechender MaBnahmen leitet sich indes aus
dem hier fur die gesamte DSGVO festgeschriebenen Grund-
satz der Datenminimierung ab.

Beschaftigte mussen zudem Uber die Zweckbestimmung
der Erhebung, Verarbeitung oder Nutzung ihrer Daten von
ihrem Arbeitgeber/von ihrer Arbeitgeberin als verantwortlicher
Stelle informiert werden. Diese vorgesehenen Zwecke mUssen
nach § 28 Abs. 1 Satz 2 BDSG (kiinftig Artikel 5 Abs. 1 Buch-
stabe b) DSGVO) bereits bei der Erhebung konkret festgelegt
werden. Damit besteht insgesamt ein enger Rahmen, innerhalb
dessen eine Erhebung, Verarbeitung und Nutzung von Beschaf-
tigtendaten Uberhaupt zulassig ist.

Eine spezielle Erlaubnisnorm im Sinne von § 4 Abs. 1 BDSG
fir den Umgang mit Beschaftigtendaten ist § 32 Abs. 1 BDSG
(ktnftig Artikel 88 Abs. 1 DSGVO i.V.m. § 26 ,BDSG-neu”)
(vgl. den folgenden Abschnitt f).

d) Einwilligung nach § 4a Abs. 1 BDSG

Gibt es keinen gesetzlichen oder kollektivrechtlichen Erlaub-
nistatbestand fir die Erhebung, Verarbeitung oder Nutzung
von Beschaftigtendaten, kommt nach § 4 Abs. 1 BDSG (kUnftig
Artikel 6 Abs. 1 Buchstabe a) DSGVO) alternativ eine Einwil-
ligung der Beschaftigten gemaB § 4a BDSG (kinftig Artikel
7 Abs. 1 DSGVO) in Betracht. Diese kann den Umgang mit
Beschaftigtendaten durch Arbeitgeber_innen legitimieren. Sie
muss allerdings nach dem Wortlaut des § 4a Abs. 1 BDSG auf
einer freien Entscheidung der Beschéaftigten beruhen (ahnlich
im Ergebnis Artikel 7 Abs. 4 DSGVO). Ob die notwendige Frei-
willigkeit im Rahmen eines Arbeitsverhaltnisses Uberhaupt
gegeben sein kann, ist fraglich (Daubler 2015). Unterstellt
man die Wirksamkeit von Einwilligungen entgegen der nach-
vollziehbaren Bedenken, obliegt der Nachweis der Freiwilligkeit
im Streitfall dem Arbeitgeber/der Arbeitgeberin (Wedde 2004;
zum klnftigen Recht nach Artikel 7 Abs. 4 DSGVO i.V.m.
§ 26 Abs. 2 ,,BDSG-neu”: Daubler 2015).

Verlangt ein Arbeitgeber/eine Arbeitgeberin eine Einwil-
ligung zur Legitimation fir die Verwendung von Beschaftigten-
daten, muss er/sie die betroffenen Beschaftigten nach § 4a
Abs. 1 Satz 2 BDSG insbesondere auf die vorgesehenen Zwecke
der Erhebung, Verarbeitung und Nutzung hinweisen, soweit
dies nach den Umstanden des Einzelfalls erforderlich ist.
Weiterhin muss ein Hinweis auf die Folgen der Verweigerung
einer Einwilligung erfolgen. Nach § 4a Abs. 1 BDSG bedarf
die Einwilligung der Schriftform.

Eine entsprechende Schriftformklausel fehlt in Artikel 7
DSGVO. Allerdings wird Arbeitgeber_innen als datenschutz-
rechtlich Verantwortlichen durch Artikel 7 Abs. 1 DSGVO
die Beweislast dafur auferlegt, dass Beschaftigte als betroffene
Personen in die Verarbeitung ihrer personenbezogenen Da-
ten eingewilligt haben. In Umsetzung dieser Vorgabe sieht
§ 26 Abs. 2 Satz 2 ,BDSG-neu” wiederum die Schriftform
vor. Damit bleibt auch nach dem 24. Mai 2018 ein Schrift-
formzwang bestehen. Dabei ist zu beachten, dass schriftliche
Einwilligungen nach Artikel 7 Abs. 2 DSGVO in einer klaren
und einfachen Sprache abgefasst sein mussen.

Herausragende Anforderungen an eine Einwilligung wer-
den nach § 4a Abs. 3 BDSG (kiinftig Artikel 9 Abs. 2 Buch-
stabe a) DSGVO) dann gestellt, wenn auf dieser Grundlage
besondere Arten personenbezogener Daten gemaB § 3
Abs. 9 BDSG (kunftig Artikel 9 Abs. 1 DSGVO) verarbeitet
werden sollen. Hierbei handelt es sich um personenbezogene
Angaben zur rassischen und ethnischen Herkunft von Be-
schaftigten sowie zu deren politischer Meinung, zu religidsen
oder philosophischen Uberzeugungen, zur Gewerkschafts-
zugehorigkeit, zur Gesundheit oder zum Sexualleben. Eine
wirksame Einwilligung muss sich ausdriicklich auf diese Da-
ten beziehen.

Soll eine Erhebung, Verarbeitung oder Nutzung personen-
bezogener Daten im Beschaftigungsverhaltnis auf eine daten-
schutzrechtliche Einwilligung nach § 4a BDSG (oder kunftig
auf Artikel 7 DSGVO) gestutzt werden, verbindet sich hiermit
flr Arbeitgeber_innen ein grundsatzliches Risiko: Die freiwillig
erteilte Einwilligung kann von den Betroffenen jederzeit wider-
rufen werden (ausfihrlich: Daubler 2015). Erfolgt ein solcher
Widerruf, stellt dieser hierauf basierende Verarbeitungsprozesse
im beruflichen Bereich infrage. Insoweit wird das Verfahren
der Legitimation Uber eine Einwilligung immer dort ausschei-
den, wo es um grundlegende oder herausragend wichtige
Verarbeitungsprozesse geht.

(e) Betriebsvereinbarungen als Erlaubnisnorm

Fehlt eine einschldgige gesetzliche Erlaubnisnorm im Sinne
von § 4 Abs. 1 BDSG, kann an deren Stelle eine normative
Regelung in einer Betriebs- oder Dienstvereinbarung treten
(Sassenberg/Bamber 2006; Weichert 2016). Damit er6ffnet
das BDSG den Betriebsparteien bereits heute die Maglichkeit,
bestimmte Prozesse der Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten gesetzeskonform zu legitimieren.
Allerdings ist zu beachten, dass insbesondere Betriebsrate
in der Gestaltung entsprechender Betriebsvereinbarungen
keineswegs frei sind. Einerseits missen sie die einschlagigen
Schutzvorgaben des Datenschutzrechts als Mindeststandard
bertcksichtigen. Damit scheiden kollektivrechtliche Regelun-
gen aus, die in den Wesensgehalt des bestehenden Daten-
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schutzrechts eingreifen. Beeintrachtigungen der Personlich-
keitsrechte bzw. der datenschutzrechtlichen Situation sind
somit nur im verhaltnismaBigen Rahmen zulassig.

Andererseits gilt es, § 75 Abs. 2 des Betriebsverfassungs-
gesetzes (BetrVG) zu beachten. Nach dieser Vorschrift haben
Arbeitgeber/Arbeitgeberin und Betriebsrat die freie Entfaltung
der Personlichkeit der im Betrieb beschaftigten Arbeitnehmer_
innen zu schitzen und zu férdern. Diese gesetzliche Vorgabe
weist deutlich darauf hin, dass kollektivrechtliche Verein-
barungen unter Beachtung des Persénlichkeitsrechts und
damit auch der datenschutzrechtlichen Vorgabe zum Schutze
des Rechts auf informationelle Selbstbestimmung erfolgen
mussen. Unzuldssig ware damit beispielsweise eine Betriebs-
vereinbarung, die dem Arbeitgeber/der Arbeitgeberin das
heimliche Mithéren von Telefongespréachen in Callcentern
erlauben wirde (BAG 1995).

Die Mdglichkeit der Ausgestaltung des Beschaftigtenda-
tenschutzes durch Betriebsvereinbarungen wird in der DSGVO
nunmehr ausdricklich gestarkt. In Artikel 88 Abs. 1 DSGVO
heil3t es hierzu, dass die Mitgliedstaaten spezifischere Vor-
schriften zur Gewabhrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung personenbezogener
Beschaftigtendaten im Beschaftigungskontext durch Rechts-
vorschriften oder durch Kollektivvereinbarungen vorsehen
kdnnen. Entsprechende Vereinbarungen wie insbesondere
Betriebsvereinbarungen nach § 77 Abs. 2 BetrVG mdssen
nach Artikel 88 Abs. 2 DSGVO angemessene und besondere
Schutzregelungen enthalten. Hierzu gehéren nach dem Wort-
laut der Vorschrift etwa ,umfassende angemessene MaBBnah-
men zur Wahrung der menschlichen Wurde, der berechtigten
Interessen und der Grundrechte der betroffenen Person, ins-
besondere im Hinblick auf die Transparenz der Verarbeitung,
die Ubermittlung personenbezogener Daten innerhalb einer
Unternehmensgruppe oder einer Gruppe von Unternehmen,
die eine gemeinsame Wirtschaftstatigkeit austiben, und die
Uberwachungssysteme am Arbeitsplatz”. Auf die Beachtung
dieser Vorgaben verweist im Ubrigen auch die ergédnzende
Regelung zur Zuldssigkeit von Kollektivvereinbarungen in
§ 26 Abs. 4 ,BDSG-neu”.

Offen bleibt angesichts der Tatsache, dass es im BetrVG
kein Mitbestimmungsrecht zum Datenschutz gibt, auf welcher
Rechtsgrundlage Betriebsrate die in den angesprochenen
Vorschriften der DSGVO und des ,BDSG-neue” genannten
Kollektivvereinbarungen durchsetzen konnen. Ohne ein ent-
sprechendes Mitbestimmungsrecht kénnen Ausgestaltungen
datenschutzrechtlicher Themen allenfalls im Zusammenhang
mit der Einfiihrung oder Anderung von technischen Einrich-
tungeni. S. v. § 87 Abs. 1 Nr. 6 BetrVG erfolgen (BMAS 2017).
Bezogen auf allgemeine Regelungen zum Datenschutz wie
etwa die Ausgestaltung und Verankerung von Verschlisse-
lungsverfahren, von Datenléschungskonzepten, von Daten-
schutzaudits oder von Regelungen zur Datenminimierung
haben Betriebsrate nach dem geltenden BetrVG kein Initiativ-
recht und damit auch keine wirksame Durchsetzungsmacht.

(f) Beschaftigtendatenschutz nach § 32 BDSG
§ 32 Abs. 1 BDSG ist fur die Verarbeitung von Beschaftig-

tendaten im Arbeitsverhaltnis die zentrale Erlaubnisnorm
im Sinne von § 4 Abs. 1 BDSDG. Nach § 32 Abs. 1 BDSG ist
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die Erhebung, Verarbeitung und Nutzung von personenbe-
zogenen Daten der Beschaftigten im Bewerbungsverfahren,
wahrend der Durchfihrung von Beschaftigungsverhaltnissen
sowie nach deren Ende im Rahmen des Erforderlichen zuldssig.
Bei der Prifung der Erforderlichkeit ist mit Blick auf die Per-
sonlichkeitsrechte der Beschaftigten ein strenger MaBstab
anzulegen. Erlaubt ist nicht etwa all das, was Arbeitgeber_
innen flr sinnvoll und hilfreich halten. Ihre Verarbeitungsbe-
fugnisse werden vielmehr durch das aus objektiver Sicht fur
die Durchfihrung des Arbeitsverhaltnisses Notwendige be-
grenzt. MaBstab ist neben der Erforderlichkeit die Verhalt-
nismaBigkeit angestrebter Erhebungen, Verarbeitungen und
Nutzungen. Arbeitgeber_innen sind in diesem Rahmen bei-
spielsweise befugt, die Adressen, Bankverbindungen, Infor-
mationen zur Berufsausbildung oder das Vorhandensein von
FUhrerscheinen bei ihren Beschaftigten abzufragen. Unzulassig
ist hingegen beispielsweise die Erhebung und Verarbeitung
von Freizeitaktivitaten oder Hobbys der Beschéaftigten, deren
privaten Telefonnummern oder E-Mail-Adressen oder auch
die Frage nach einem privaten Account in sozialen Medien
und den dort enthaltenen Daten. Damit ware es auch unzu-
lassig, wenn Arbeitgeber_innen oder Vorgesetzte von Be-
schaftigten verlangen, sie als ,Freund” in einem sozialen
Netzwerk zu akzeptieren.

Der Rahmen des nach § 32 Abs. 1 BDSG Zulassigen ist
eng gefasst. Diese Aussage gilt neben bereits bestehenden
Beschaftigungsverhaltnissen auch bezogen auf die Bewer-
bungsphase, in der ebenfalls nur objektiv erforderliche In-
formationen erhoben werden durfen (Daubler 2016).

An dieser aktuellen datenschutzrechtlichen Situation wird
auch das ,BDSG-neu” nichts Grundlegendes dndern. Die in
§ 26 ,BDSG-neu” enthaltene Regelung zur ,Datenverarbei-
tung flr Zwecke des Beschaftigungsverhaltnisses” fasst le-
diglich die im BDSG an verschiedenen Stellen enthaltenen
Definitionen und Vorschriften zusammen, die sich auf Be-
schaftigte beziehen. Daruber hinaus fuhrt sie Regelungen
der DSGVO wieder auf das Niveau des BDSG zuriick wie
etwa durch die Verankerung der Schriftform fir Einwilligun-
genin § 26 Abs. 2 Satz 2 ,BDSG-neu”. Eine Reihe von pra-
xisrelevanten Themen wie etwa das Fragerecht im Bewerbungs-
verfahren, den Ausschluss heimlicher Kontrollen im Beschaf-
tigungsverhaltnis, die Begrenzung der Lokalisierung von Be-
schaftigten, ein Verbot der Erstellung von umfassenden Be-
wegungsprofilen, den Ausschluss von Dauerliberwachungen
oder die Zulassigkeit der Verwendung biometrischer Daten
zu Authentifizierungs- und Autorisierungszwecken lasst der
Gesetzgeber in dieser neuen Vorschrift allerdings ausdriicklich
offen (Deutscher Bundestag 2017: 97). Das bedeutet praktisch,
dass wichtige Themen des Beschaftigtendatenschutzes wei-
terhin ohne die notwendige spezialgesetzliche Regelung sind.

(g) Berechtigte Interessen von Arbeitgeber_innen

Bezogen auf die nach § 4 Abs. 1 BDSG (kunftig Artikel 6

Abs. 1 DSGVO) erforderlichen gesetzlichen Erlaubnistatbe-
stande ist in der juristischen Diskussion strittig, ob der Arbeit-
geber/die Arbeitgeberin Uber den von § 32 Abs. 1 BDSG (§ 26
,BDSG-neu”) vorgegebenen engen Rahmen hinaus weitere
Daten auf der Grundlage von § 28 Abs. 1 Satz 1 Nr. 2 BDSG
(kUnftig Artikel 6 Abs. 1 Buchstabe f) DSGVO) erheben kann.
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Nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist das Erheben, Spei-
chern, Veréndern oder Ubermitteln personenbezogener Daten
sowie ihre Nutzung als Mittel fir die Erfullung eigener Ge-
schaftszwecke zulassig, soweit es zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich ist. Aus
diesem Wortlaut wird die Auffassung abgeleitet, dass die
Vorschrift parallel zu § 32 Abs. 1 BDSG zur Anwendung
kommt (Taeger 2013). Dieser Auffassung wird entgegenge-
halten, dass § 32 als Spezialnorm die allgemeine Regelung
in § 28 Abs. 1 Satz 1 Nr. 2 BDSG verdrangt und dass zudem
die letztgenannte Vorschrift kein allgemeiner Auffangtatbe-
stand ist (Seifert 2014, Simitis 2014a). Ist die letztgenannte
Auffassung zutreffend, kdme eine Erhebung, Verarbeitung
und Nutzung von Beschaftigtendaten auBerhalb des durch
§ 32 Abs. 1 BDSG vorgegebenen Bereichs der Erforderlich-
keit Uberhaupt nur dann in Betracht, wenn es um berechtigte
Interessen einer verantwortlichen Stelle geht, die ohne Bezug
zur Durchfihrung von Beschaftigungsverhaltnissen sind bzw.
die Uber das individuelle Arbeitsverhaltnis hinausgehen. In
Betracht kdme etwa der geplante Verkauf eines Unternehmens.
In diesen Fallen kdnnte eine Bewertung der ,Belegschafts-
situation” im Rahmen von sogenannten ,Due-Dilligence-
Prifungen” die auf diese Prifzwecke beschrankte Verarbei-
tung individueller Beschaftigtendaten beinhalten. In diesen
Féllen ware allerdings vor der Durchfiihrung von Verarbei-
tungsprozessen zu prifen, ob berechtigte Zwecke nicht auch
auf der Basis pseudonymisierter oder anonymisierter Informa-
tionen erfullt werden kénnen (Wedde 2016b; Wedde 2014).

Anders stellt sich die Situation dar, wenn die Anwendbar-
keit von § 28 Abs. 1 Satz 1 Nr. 2 BDSG neben der Spezial-
norm des § 32 Abs. 1 BDSG auf Beschaftigtenverhaltnisse
gegeben wadre. Dann sttinde die Moglichkeit einer Erhebung,
Verarbeitung oder Nutzung von Beschaftigtendaten indes
unter dem Vorbehalt, dass schutzwUrdige Interessen der Be-
troffenen an dem Ausschluss der Verarbeitung oder Nutzung
nicht offensichtlich Gberwiegen. Dies ware wahrscheinlich
der Fall, wenn aus Sicht der verantwortlichen Stelle erhebliche,
sofort ins Auge springende Umstande ersichtlich waren, die
eine Beeintrachtigung der schutzwirdigen Interessen nahe-
legen wiirden (Wolff/Brink 2015: 71). Aus dieser im Rahmen
einer VerhaltnismaBigkeitsprifung zu beachtenden Begren-
zung leitet sich ab, dass auf eine Legitimation der Daten-
verarbeitung durch § 28 Abs. 1 Satz 1 Nr. 1 BDSG immer
dann verzichtet werden muss, wenn ein Unterlaufen der durch
§ 32 Abs. 1 Satz 1 vorgegebenen Erforderlichkeit unterstellt
oder vermutet werden kann. Dies setzt der Erhebung, Verar-
beitung und Nutzung von Beschaftigtendaten auf der Basis
dieser Vorschrift als datenschutzrechtlicher Erlaubnisnorm
sehr enge Grenzen.

Das angesprochene Uberwiegen der schutzwiirdigen In-
teressen der Betroffenen am Ausschluss der Verarbeitung ist
insbesondere dann anzunehmen, wenn ein Arbeitgeber/eine
Arbeitgeberin Uber das in § 32 Abs. 1 Satz 1 BDSG genannte
MaB der Erforderlichkeit hinaus besondere Arten personen-
bezogener Daten wie etwa Informationen zum Gesundheits-
zustand von Beschaftigten sammeln will — etwa durch die
Ausgabe von Fitnessarmbandern an die Belegschaft und
eine hiermit geplante zentrale Verarbeitung von Bewegungs-
daten in einem zentralen Rechnersystem. Gleiches gilt fur
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den Einsatz leistungsfahiger biometrischer Zugangskontroll-

systeme, die etwa auf der Grundlage von Iris-Scans arbeiten.
Auch diese lassen sich allenfalls fir Arbeitsplatze mit heraus-

ragendem Schutzbedarf rechtfertigen, bei denen der Zutritt
Unbefugter mit an 100 Prozent grenzender Sicherheit aus-
geschlossen werden muss, nicht aber fur durchschnittliche

Tatigkeiten in Biros oder Produktionsbereichen.

Die vorstehend beschriebene datenschutzrechtliche Situa-
tion findet sich nahezu identisch in Artikel 6 Abs. 1 Buch-
stabe f) DSGVO bzw. in § 26 Abs. 1 ,,BDSG-neu” wieder.
Damit besteht die vorstehend beschriebene rechtliche Situa-
tion ebenso fort wie die sich hiermit verbindenden Ausle-
gungsprobleme.

(h) Méglichkeiten und Grenzen des Beschaftigten-
datenschutzes

Der Umfang des flr den Bereich des Beschaftigtendaten-
schutzrechts datenschutzrechtlichen Zulassigen ist insgesamt
eng gefasst. Mit Blick auf das allgemeine datenschutzrecht-
liche Gebot der Datenminimierung, dass sowohl in § 3a BDSG
wie auch in Artikel 5 Abs. 1 DSGVO postuliert ist, muss sich die
Verarbeitung und Nutzung von Informationen tber Beschaf-
tigte durch Arbeitgeber_innen auf Daten beschranken, die
unter Wahrung schutzwdrdiger Interessen der Betroffenen er-
hoben wurden und die fur die Begriindung, Durchfiihrung
und Beendigung erforderlich sind. Zudem muss bei der Er-
hebung jeweils der Zweck klar festgelegt worden sein. Un-
zulassig ist es hingegen, alle fir Arbeitgeber_innen zugang-
lichen Informationen , auf Vorrat” zu sammeln.

Diese datenschutzrechtliche Situation setzt allen denkbaren
Formen Big-Data-Auswertungen fir Beschaftigtendaten
klare Grenzen. Fur die hierflr notwendige Verarbeitung von
Daten auf Vorrat ohne konkret festgelegte Zweckfestlegung
gibt es weder im aktuellen BDSG noch im kinftigen euro-
paischen Recht eine datenschutzrechtliche Legitimation.

Im Beschaftigungsverhaltnis ist damit datenschutz- wie
arbeitsrechtlich nicht etwa alles erlaubt, was technisch méglich
ist, sondern nur das, was Personlichkeitsrechte der Beschaf-
tigten hinreichend wahrt und beachtet. Diese Position bestatigt
die Rechtsprechung in einschldagigen Entscheidungen zur Zu-
lassigkeit von Kontrollen von Beschéaftigten bzw. zu deren
Grenzen. So wird beispielsweise vom Bundesarbeitsgericht
in standiger Rechtsprechung die Position vertreten, dass beim
Einsatz technischer Einrichtungen wie etwa durch Videokame-
ras regelmaBig keine Totallberwachung der Beschaftigten
erfolgen darf (BAG 2003; BAG 2016a). Nach Auffassung des
Bundesarbeitsgerichts muss sich die Zulassigkeit von Kon-
trollen der Arbeitgeber_innen mittels technischer Einrich-
tungen am sogenannten Ultima-Ratio-Prinzip orientieren:
Hiernach missen Arbeitgeber_innen, denen mehrere Kontroll-
und Uberwachungsmaéglichkeiten zur Verfiigung stehen,
hiervon die auswahlen, die am wenigsten in Personlichkeits-
rechte der Beschaftigten eingreift (BAG 2004). Vorratsdaten-
speicherungen sind auch unter Beachtung dieser Vorgabe
unzuldssig.
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3.2 DER RAHMEN FUR DIE ARBEIT VON
BETRIEBS- UND PERSONALRATEN IN DER
DIGITALISIERTEN ARBEITSWELT

Personal- und Betriebsraten fallt bei Digitalisierung bezogen
auf die Ausgestaltung von Schutzmechanismen fir Beschaf-
tigte sowie bei der Festlegung von Grenzen der IT-Nutzung
eine herausragende Rolle zu. Dies folgt schon daraus, dass
Beschaftigten selbst einerseits nur begrenzte Mdglichkeiten
zur Sicherung ihrer Personlichkeitsrechte zur Verfiigung ste-
hen und dass andererseits die Wahrnehmung datenschutz-
rechtlicher Handlungsmaglichkeiten in einem abhangigen Be-
schaftigungsverhaltnis nur begrenzt realisierbar ist.

Welche Spielrdume zugunsten von Betriebs- und Personal-
raten bestehen, wird im Folgenden exemplarisch fur den Be-
reich des BetrVG beschrieben. Eine Ausweitung der Beschrei-
bung fir den Bereich des Personalvertretungsrechts auf Bundes-
und Landesebene unterbleibt an dieser Stelle aus Raumgrinden.

(a) Grenzen der Mitbestimmung

Betriebsraten stehen bezogen auf die Digitalisierung bei der
Ausfihrung des durch das BetrVG vorgegebenen Mitwirkungs-
und Mitbestimmungsrahmens die allgemeinen Rechte und
Maoglichkeiten zur Verfigung, die das aus dem Jahr 1972
stammende Gesetz bereithalt. Diese Datierung verweist auf
ein grundlegendes Strukturproblem: Der kollektivrechtliche
Regelungsrahmen des BetrVG zielte bei seiner Schaffung vor
mehr als 40 Jahren auf eine Arbeitswelt, in der die digitali-
sierten Prozesse und Techniken von heute und die hieraus
erwachsenden Arbeitsmaglichkeiten auch nicht nur ansatzweise
erkennbar waren. So wurde beispielsweise das Mitbestim-
mungsrecht des § 87 Abs. 1 Nr. 6 BetrVG, das sich auf die
Einfuhrung und Anwendung von technischen Einrichtungen
zur Verhaltens- und Leistungskontrolle bezieht, zur Regelung
von Problemen geschaffen, die im Zusammenhang mit soge-
nannten ,Produktografen” oder , Multimomentkameras”
gesehen wurden (Klebe 2016).

Die Kontrollméglichkeiten, die Hard- und Software heute
in der digitalen Arbeitswelt bieten, standen 1972 nicht auch
nur ansatzweise im Fokus dieser Gesetzgebung. Dass § 87
Abs. 1 Nr. 6 BetrVG bis heute dennoch der zentrale Mitbe-
stimmungstatbestand fur die kollektivrechtliche Regelung
von Verhaltens- und Leistungskontrollen geblieben ist, die
sich etwa mit SaaS-Konzepten oder mit der betrieblichen
Nutzung von sozialen Netzwerken wie Facebook verbinden,
verdankt die Vorschrift ihrer Fortschreibung durch die Recht-
sprechung. Diese hat den Regelungsgehalt und Regelungs-
rahmen von § 87 Abs. 1 Nr. 6 BetrVG immer wieder in Uber-
einstimmung mit der technischen Entwicklung gebracht
(BAG 2016b).

Allerdings fuhrt das Auseinanderfallen der im BetrVG ur-
springlich geregelten Sachverhalte und der betrieblichen
Wirklichkeit immer 6fter zu Umsetzungsproblemen. Das lasst
sich etwa am Geltungsbereich des Gesetzes demonstrieren:
Dieses beschrankt sich im Rahmen des sogenannten Territoria-
litatsprinzips (Trimner 2016) auf den Bereich der Bundesre-
publik Deutschland. Die Mitbestimmung nach dem BetrVG
endet damit an den nationalen Grenzen Deutschlands, wah-
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rend das digitale Handeln von Unternehmen und Konzernen
und die hierfar erforderlichen technischen Grundlagen langst
globaler erfolgen und auf geografische Grenzlegung keine
Rucksicht mehr nehmen.

Die durch das Territorialitatsprinzip gezogenen Grenzen
stellen aus Sicht von Betriebsraten nicht nur bezogen auf
multinationale Unternehmen und Konzerne ein Problem dar.
Auch in mittelstandischen Unternehmen ist es inzwischen
vielfach Ublich, grenziberschreitend zu agieren, etwa bei der
Nutzung von Cloud-Computing, von SaaS-Anwendungen oder
beim Ruckgriff auf Cloud- oder Crowdworking. Die rechtlichen
Maoglichkeiten von Betriebsraten enden aber weiterhin an
den geografischen Grenzen der Bundesrepublik.

Grenzlberschreitende Digitalisierung fahrt damit aus kol-
lektivrechtlicher Sicht in der Praxis zu deutlichen Einschrén-
kungen der gesetzlichen Mitwirkungs- und Mitbestimmungs-
rechte und damit zu einer Reduzierung der Handlungsmaog-
lichkeiten von Betriebsraten. Betriebsrate massen sich in die-
ser Situation darauf beschranken, ihre im Anwendungsbe-
reich des BetrVG verbleibenden Mitbestimmungsrechte fur
Regelungen zu verwenden, die mittelbar auch die Bedingun-
gen des Umgangs mit Beschaftigtendaten auBerhalb Deutsch-
lands im Sinne der Beschéaftigten positiv beeinflussen.

(b) Gestaltungsspielraume

Eine herausragende Bedeutung kommt in diesem Zusammen-
hang dem schon angesprochenen Mitbestimmungsrecht nach
§ 87 Abs. 1 Nr. 6 BetrVG zu. Hiernach hat der Betriebsrat
mitzubestimmen bei der Einfihrung und Anwendung von
technischen Einrichtungen, die dazu bestimmt sind, das Ver-
halten oder die Leistung der Arbeitnehmer_innen zu tber-
wachen. Im Rahmen dieses Mitbestimmungsrechts kénnen
Betriebsrate vom Arbeitgeber_innen auch die Einhaltung
einschldgiger gesetzlicher Vorgaben verlangen, die bezogen
auf den Datenschutz der Beschaftigten insbesondere im BDSG
zu finden sind. DarUber hinaus kénnen sie gemaB der Ziel-
richtung des Mitbestimmungsrechts an der Ausgestaltung von
einschlagigen technischen Einrichtungen mit dem Ziel mitwir-
ken, unzuldssige Kontrollen von Beschaftigten ganz auszu-
schlieBen oder auf ein Minimum zu beschranken. Durch eine
entsprechende Ausgestaltung von Betriebsvereinbarungen
kdnnen Arbeitgeber_innen dabei auch verpflichtet werden,
vereinbarte Standards auch bezogen auf die Verarbeitung
auBerhalb des Anwendungsbereichs des BetrVG sicherzustel-
len, etwa durch die Ausgestaltung von Vertragen zur Auftrags-
datenverarbeitung gemal3 § 11 BDSG (kUnftig Artikel 28 DSGVO).

Entgrenzungstendenzen, die etwa bei mobiler Arbeit dro-
hen, kdnnen Betriebsrate unter Rickgriff auf das Mitbestim-
mungsrecht in § 87 Abs. 1 Nr. 2 und 3 BetrVG entgegen-
wirken, indem etwa Arbeitszeitfenster oder Mindestpausen
festgeschrieben werden. Darlber hinaus kénnen auf der
Grundlage des Mitbestimmungsrechts in § 87 Abs. 1 Nr. 7
BetrVG auf die besonderen Arbeitsbedingungen von mobil
tatigen Beschaftigten bezogene Regelungen zur Verhitung
von Arbeitsunfallen oder zum Gesundheitsschutz durchge-
setzt werden.

Bezogen auf die Datenerhebung bei Beschaftigten ist das
Zustimmungsrecht in 8 94 Abs. 1 bezlglich des Inhalts von
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Personalfragebdgen einschlagig. Auf dieser Grundlage koén-
nen Betriebsrate an der Ausgestaltung von Verfahren der
Datenerhebung bei Beschaftigten mitreden. Sie kdnnen darauf
dréngen, dass grundlegende datenschutzrechtliche Vorgaben
wie etwa die in 8§ 3a BDSG enthaltene Datenvermeidung
oder Datensparsamkeit berlcksichtigt werden.

Bezogen auf die Qualifizierung von Beschaftigten fur die
Anforderung der digitalisierten Arbeit kommt den Mitwirkungs-
und Mitbestimmungsrechten fur den Bereich der Berufsbil-
dung in den 8§ 96 bis 98 BetrVG eine besondere Bedeutung
zu. Auch wenn in dieser Vorschrift durchsetzbare Mitbestim-
mungsrechte nur teilweise enthalten sind, eréffnen diese
Regelungen Betriebsraten die Mdglichkeit, auf eine adaquate
Qualifikation der Beschaftigten hinzuwirken, die insbeson-
dere auch den Bereich des Datenschutzes und der Daten-
sicherheit erfasst.
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4
BETRIEBLICHE PRAXIS

4.1 IGNORANZ ALS REGELFALL?

Die rechtlichen Vorgaben, die es fir den Bereich des Beschaf-
tigtendatenschutzes in der digitalisierten Welt gibt, aber auch
die Grenzen fur die Erhebung, Verarbeitung und Nutzung
dieser Daten, sind inhaltlich eigentlich sehr klar und eindeutig.
Dies gilt ebenso fur die Regeln des BDSG wie fur die einschla-
gigen neuen Vorschriften in der DSGVO bzw. im ,BDSG-neu”.
Beide Regelungswerke sind beispielsweise gleichermal3en
als Verbotsgesetze mit Erlaubnistatbestanden ausgestaltet.

Vor dem Hintergrund einer klaren und eindeutigen Ge-
setzessituation Uberrascht es, dass eine Reihe von Arbeitgeber_
innen nicht weil3, was mit den aktuell geltenden datenschutz-
rechtlichen Normen anzufangen ist. Datenschutz wird in der
betrieblichen Praxis teilweise als Behinderung der eigenen
Gestaltungs- und Organisationsméglichkeiten angesehen.
Folglich werden datenschutzwidrige Ausgestaltungen von
Prozessen, Verfahren oder Abldufen nicht behoben und viel-
fach einfach ignoriert. An dieser Situation wird auch das neue
europaische Datenschutzrecht vermutlich nichts Grundle-
gendes andern.

Wo Ignoranz aufgrund einer offenkundigen Diskrepanz
zwischen betrieblicher Realitdt und gesetzlichen Rahmen-
bedingungen nicht mehr méglich ist, wird geltendes Daten-
schutzrecht als nicht mehr zeitgemal oder als Uberzogen
qualifiziert. So hat Bundeskanzlerin Merkel jingst vor einem
Uberzogenen Datenschutz gewarnt und fur einen Abschied
vom Prinzip der Datensparsamkeit pladiert (Neuerer 2017).
Logische Konsequenz dieses Denkmusters ist die Forderung
an den Gesetzgeber, die unter Missachtung einschlagiger
Schutznormen selbst geschaffene neue Realitat durch eine
Anpassung des Datenschutzrechts wiederherzustellen. Als
Alternative zum ,, Datenschutz” wird , Datenvielfalt” gefordert.
Vor dem Hintergrund einer klaren datenschutzrechtlichen Situa-
tion ist das in etwa so, als ob Autofahrer_innen, die in einer
30er-Zone mehrfach geblitzt worden sind, die drastische
Erhéhung der hier zulassigen Héchstgeschwindigkeit for-
dern wirden.

Ob die festzustellende Ignoranz gegeniiber zwingenden
datenschutzrechtlichen Vorgaben ein zukunftsfahiges Modell
ist, bleibt allerdings mit Blick auf die neuen Sanktionsmdag-
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lichkeiten, die die DSGVO enthalt, abzuwarten. Nach Artikel
83 Abs. 5 DSGVO mussen Verantwortliche ab dem 25.5.2018
im Extremfall mit GeldbuBen von bis 20 Millionen Euro bzw.
von bis zu vier Prozent des weltweit im Vorjahr erzielten
Jahresumsatzes rechnen, je nachdem, welcher Betrag hoher
ist. Dass die GeldbuBen im konkreten Fall nicht niedrig aus-
fallen durfen, folgt aus der Vorgabe in Artikel 83 Abs. 1 DSGVO,
nach der die Verhdngung der GeldbuBen in jedem Einzelfall
wirksam, verhaltnismaBig und abschreckend sein soll.

4.2 BIG BROTHER AUF JEDEM SCHREIBTISCH?

Die Kommunikation per E-Mail wird gerade neu erfunden.
Auf vielen Bildschirmen wird diese Form der Kommunikation
durch interne soziale Netzwerke ersetzt (Greve 2016; Greve/
Wedde 2014; Rozek 2015; Wedde 2015). Hierbei handelt es
sich um ,Facebook-artige” Kommunikationsoberflachen, die
nicht nur den schnellen Informationsaustausch innerhalb de-
finierter Arbeitsgruppen ermdglicht, sondern beispielsweise
auch die gemeinsame Bearbeitung von Dokumenten, die je-
derzeitige Durchfuhrung von Audio- und Videokonferenzen
von stationdren oder mobilen Endgerdten aus oder die Ver-
teilung und Kontrolle von Arbeitserledigungen. Interne soziale
Netzwerke ermdglichen schnelle Kommunikationsformen
und kooperatives Arbeiten.

Interne soziale Netzwerke machen aber auch die individu-
elle Arbeit fur Beschaftigte in einer neuen Art und Weise
transparent. Diese Feststellung gilt insbesondere fur konven-
tionelle Messmethoden wie die Erfassung von Beginn und
Ende einer Aufgabenerledigung durch einen ,Timestamp”,
d.h. fur die sekundengenaue Erfassung von Datum und
Uhrzeit. Derartige elektronische Markierungen werden in
internen sozialen Netzwerken standardmaBig vergeben. Da-
mit bleibt Gber einen langen Zeitraum nachvollziehbar, wie
lang es etwa gedauert hat, ehe ein Beschéftigter auf eine
Anfrage reagiert hat, oder wie viel Zeit fir die Erledigung einer
Aufgabe gebraucht wird. Dies ist mit Blick auf den Beschaf-
tigtendatenschutz problematisch, zumal die ,Timestamps”
vielfach nicht I6schbar sind und langfristig zu unterschiedli-
chen Zwecken ausgewertet werden kdnnen.
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Allerdings gehoren diese konventionellen Messmethoden
beinahe schon der Vergangenheit an. Inzwischen zeichnet
sich gerade in internen sozialen Netzwerken eine neue Mess-
methode ab, die unter dem Stichwort ,Mining the social
graph” diskutiert wird (Holler 2016: 8). Hierbei handelt es
sich um die Auswertung vorhandener Daten und Datenmen-
gen mittels geeigneter Big-Data-Software. Angestrebt wird
im arbeitsrechtlichen Bereich etwa, dass Muster im Handeln
von Beschaftigten erkennbar werden (etwa eine Kiindigungs-
absicht, vgl. dazu den folgenden Abschnitt), die sich verall-
gemeinern lassen. Folgt dann das Handeln einzelner Beschaf-
tigter dem identifizierten Muster, informiert die Software die
Vorgesetzten oder die Personalabteilung.

Entsprechende Techniken beinhalten eine neue Dimension
der Kontrolle von Beschéaftigten. Besonders problematisch ist,
dass zwar die Programmierer von Big-Data-Software wissen,
welcher Algorithmus fur diese Software verwendet wird und
welche Muster analysiert werden, nicht aber die von den Aus-
wertungen direkt betroffenen Beschaftigten. Dies fuhrt zu
einer Disparitat, die unmittelbar auch auf Kosten von Person-
lichkeitsrechten von Beschaftigten geht. Eine belastbare da-
tenschutzrechtliche Grundlage fur eine solche Form der Vor-
ratsdatenerfassung und -auswertung gibt es im Regelfall nicht.

Problematisch ist mit Blick auf die angesprochenen Big-
Data-Anwendungen auch, dass sie hervorragend zur L&sung
von Anforderungen geeignet scheinen, die in der betrieblichen
Praxis umstritten sind. Hierzu gehért beispielsweise die be-
triebliche Umsetzung der Anforderungen, die sich fir Arbeit-
geber_innen aus den EU-Antiterrorverordnungen und den zu-
gehdorigen Sanktionslisten ableiten (Daubler-Gmelin 2014;
Wedde 2016¢). Mittels Big-Data-Anwendungen kénnten nicht
nur Personaldatenbanken beziiglich ihrer Ubereinstimmung mit
den Sanktionslisten Uberprift werden. DarUber hinaus ware es
auch maglich, ganz allgemein nach entsprechend verdachtigen
Verhaltensweisen zu suchen. Ahnliches gilt beziiglich der Ver-
wendung fur Compliance-Zwecke.? Big Data wirde es moglich
machen, VerstdBe gegen Compliance-Vorgaben flachende-
ckend zu erkennen und zu bewerten. SchlieBlich lassen sich Big-
Data-Analysen auch optimal in betriebliche Sicherheitskon-
zepte integrieren, etwa um potenzielle interne Angreifer_innen
anhand von allgemeinen Verhaltensmuster zu identifizieren.

4.3 VERDICHTUNG DER ARBEIT UND
ZUNAHME VON KONTROLLEN

Die Digitalisierung der Arbeit zielt vorrangig auf die Effekti-
vierung von Arbeitsprozessen. Eine Folge ist, dass Arbeit in
Verwaltungen, Dienstleistungen oder Produktionen sowohl
rationeller als auch kompensierter ablauft. Diese Verdichtung
der Arbeit fuhrt nicht nur zu einer Erhdhung der individuellen
Leistungsanforderungen, sondern auch zu einer Zunahme
individueller Leistungskontrollen. Im Ergebnis nimmt damit
nicht nur das Volumen von Datenerhebungen und -verar-
beitungen zu, sondern auch die Zahl der Eingriffe in daten-
schutzrechtliche Schutztatbestande.

3 Der Begriff ,Compliance” steht fur die Einhaltung aller einschlagigen
Gesetze und sonstigen Vorschriften sowie fur die Beachtung interner Richt-
linien und Vorgaben (Mert 2016: 18; Wedde 2016d: 8).
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(a) Die Praxis

Erkennbar ist dieser Effekt beispielsweise im Logistikbereich.
Dort werden Kundenbestellungen in vielen GroBlagern von
sogenannten ,Pickern” erledigt. Dieser Begriff steht fur Beschaf-
tigte, die unter permanenter Anleitung und Kontrolle von zen-
tralen IT-Systemen arbeiten. Eigentlich handelt es sich bei
,Pickern” um das ,verdrahtete Frontend” der Logistikcomputer.

Praktisch lauft die Arbeit in diesen Logistikzentren so ab,
dass den , Pickern” tber eine Computerstimme per Kopfho-
rer oder durch eine Anzeige Uber ein am K&rper getragenes
Display mitgeteilt wird, in welchen Regalfachern die bestellten
Gegenstande zu finden sind (Siebenhiter 2016). Dabei be-
rechnet ein zentrales Computersystem den kirzesten bzw.
optimalsten Weg zwischen den einzelnen Lagerorten und
leitet hieraus prazise Routenanweisungen ab. Die Informa-
tionen Uber den aktuellen Aufenthaltsort von Beschaftigten
im Lager erhalt das System von ,,GPS-Komponenten”, die
in die am K&rper getragenen Gerate integriert sind. Da zu-
dem jede Entnahme aus einem Fach unmittelbar registriert
wird, 18sst sich sekundengenau nachvollziehen, was einzelne
Beschaftigte gerade tun, wo sie sich befinden oder wie schnell
sie sich im Lager bewegen.

Weicht das Handeln einzelner , Picker” von den program-
mierten Vorgaben ab, wird dies vom System unmittelbar re-
gistriert und ggf. fur Vorgesetzte durch eine ,, Alarmmeldung”
wahrnehmbar gemacht. Gleiches gilt fur eine Abweichung
der individuellen Arbeitsgeschwindigkeit von bestimmten
Soll-Vorgaben. ,Picker” befinden sich damit im Ergebnis in
einer Art ,Dauerakkord”. FUr kleine Freiheiten, die es friher
bei entsprechenden Tatigkeiten gab, wie etwa ein kurzes Ge-
sprach mit Kolleg_innen oder eine kleine Trink- oder Verschnauf-
pause bleibt in vollstandig durchorganisierten Systemen keine
Zeit mehr.

Ahnliche Entwicklungen gibt es auch im Bereich der klas-
sischen Verwaltung. Auch hier wird die Arbeitserbringung
bereits vielfach direkt von digitalen Systemen gesteuert und
kontrolliert. So erfolgt die Fallbearbeitung bei Versicherungen
inzwischen langst auf der Grundlage praziser zeitlicher wie
inhaltlicher Vorgaben. Weichen benétigte Bearbeitungszeiten
oder getroffene Entscheidungen von diesen Vorgaben ab,
|6st dies Hinweise an Vorgesetzte aus. Der individuelle Hand-
lungsspielraum der Beschaftigten wird so auf ein Minimum
reduziert.

Nicht viel anders ergeht es Beschaftigten in digitalisierten
Produktionsbereichen. Sie mussen sich im Regelfall an jeder
benutzten Maschine persénlich anmelden. Sind die Maschinen
Uber eine zentrale Produktionssteuerung vernetzt, ist es mog-
lich, jeden Arbeitsschritt, jeden Handgriff oder jede Rustzeit
zentral zu erheben, zu analysieren und auszuwerten. Das dabei
entstehende Handlungsprofil der einzelnen Beschaftigten lasst
sich anschlieBend elektronisch sowohl mit Standardvorgaben
als auch mit den Werten anderer Beschaftigter vergleichen.

Bei allen diesen unterschiedlichen Formen der Steuerung
und der damit verbundenen Kontrolle fallt eine kaum noch
Uberschaubare Menge personenbezogener Daten Uber einzel-
ne Beschéftigte an. Diese Daten kdénnen mittels der bereits an-
gesprochenen Big-Data-Anwendungen ausgewertet werden.
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(b) Datenschutzkonformitat

Alle vorstehenden Beispiele sind aus datenschutzrechtlicher
Sicht bedenklich. Dies folgt bereits daraus, dass hierbei all-
gemeine Grundsatze wie etwa die gemal3 § 3a BDSG beste-
hende Notwendigkeit der Datenvermeidung bzw. Datenspar-
samkeit nicht gewahrt werden oder weil das in § 32 Abs. 1
Satz 1 BDSG enthaltene Gebot der Erforderlichkeit einer Er-
hebung, Verarbeitung oder Nutzung von Beschéftigtendaten
fur die Durchfuhrung eines Beschaftigungsverhaltnisses nicht
gesetzeskonform umgesetzt wird. Aber auch der Grundsatz,
dass alle nicht mehr fur den eigentlichen Zweck erforderlichen
personenbezogenen Daten nach § 35 Abs. 2 Nr. 1 BDSG zu
|6schen sind, wenn ihre Speicherung mangels datenschutz-
rechtlicher Erlaubnisgrundlage unzuldssig ist, wird von ent-
sprechenden Systemen bzw. von deren Betreibern vielfach
ignoriert. So entsteht eine Situation, in der betriebliche Ge-
staltungen nicht mehr mit zwingenden datenschutzrechtlichen
Vorgaben Ubereinstimmen. Diese Situation wird méglicher-
weise durch die verbesserten Datenschutzregelungen noch
verstarkt, die die DSGVO enthalt. Das neue europaweit ein-
heitliche Datenschutzrecht misst etwa mit der Bekraftigung
des Grundsatzes der Datenminimierung in Artikel 5 Abs. 1
Buchstabe ¢) DSGVO dem Gedanken der Datenvermeidung
und der Datensparsamkeit eine noch gréBere Bedeutung zu,
als es das BDSG derzeit tut. Hinzu kommt beispielsweise die
durch Artikel 17 DSGVO ausgeweitete Verpflichtung zur Da-
tenléschung. Das dort enthaltene , Recht auf Vergessenwer-
den” kénnen auch Beschaftigte fur sich gegendber ihrem
Arbeitgeber/ihrer Arbeitgeberin in Anspruch nehmen.

4.4 KONTROLLEN VON BESCHAFTIGTEN -
DIE ZUKUNFT

Neue IT-Techniken wie insbesondere Big-Data- und Data-
Mining-Anwendungen ermdglichen neue Kontrollformen.
Dabei geht es gar nicht mehr primar darum, das Verhalten
einzelner Beschaftigter sekundengenau zu tUberwachen und
zu kontrollieren. Die neuen Formen der Uberwachung zielen
vielmehr darauf, Abweichungen des individuellen Arbeitsver-
haltens vom ,Normalverhalten” aller Beschéftigten zu erken-
nen und hierauf zu reagieren. Dabei flieBen neben aktuellen
Informationen Uber einzelne Beschaftigte auch solche aus
der Vergangenheit in die Datenbasis ein.

Daflr ein Beispiel, das sich an tatsachliche Gegebenheiten
anlehnt: In einem Unternehmen wird mittels entsprechender
Big-Data-Software auf der Grundlage aller vorhandenen
personenbezogenen Daten analysiert, wie sich das Verhalten
von Beschéftigten, die ihren Arbeitsvertrag gektndigt haben,
im Vorfeld dieser Kiindigung verandert. Bezogen auf Produk-
tionsmitarbeiter_innen ist dabei aufgefallen, dass sich sowohl
das Tempo der Arbeitserledigung als auch die Qualitat der Ar-
beit in der Phase vor der Kiindigung verandert haben. Hinzu
gekommen ist beispielsweise eine Zunahme von Toilettengan-
gen und deren Dauer, die vom System aus der Tatsache der
Abwesenheit vom Arbeitsplatz sowie aus den Daten des Tur-
offners zur gesicherten Abteilung abgeleitet wurden. Teilweise
wurde auch eine Zunahme der Krankheitstage identifiziert.
Bezogen auf Verwaltungsmitarbeiter_innen wurde analysiert,
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dass sie in der Phase vor der Kiindigung ihre Gleitzeitpolster
gezielt abbauten, weniger E-Mails weiterleiteten, ihre dienst-
lichen E-Mails deutlich kirzer wurden und sich die auf ein-
zelne E-Mails bezogenen Lesezeiten deutlich verringerten.
Alle diese Informationen werden in einem Big-Data-System
als ,MaBstab” verwendet. Stimmt dieser mit dem tatsach-
lichen Verhalten eines Beschaftigten Uberein, erzeugt das
System automatisch einen entsprechenden Hinweis. Arbeit-
geber_innen kénnen daraufhin fir sie wichtige Arbeitnehmer_
innen, bei denen Abwanderungsgedanken prognostiziert
werden, durch gezielte FérderungsmaBnahmen von einer
Kdndigung abbringen. Bei als nicht so wichtig eingeschéatz-
ten Arbeitnehmer_innen kann der Arbeitgeber/die Arbeit-
geberin den Schritt hin zu einer Eigenkindigung durch fan-
tasievolle Veranderungen der individuellen Arbeitsbedin-
gungen fordern.

Dieses Beispiel ist teilweise (noch) fiktiv. Die fur seine
praktische Umsetzung erforderliche Software steht aber
langst zur Verfiigung und wird in Teilen bereits genutzt. So
werden beispielsweise mittels Standardsoftware aus dem
Bereich der Personalverwaltung (etwa in ,Workday"), aber
auch von Anwendungen aus dem Bereich ,Social Graph”
(etwa im , Office Graph” des Microsoft-Software-Pakets
,Office 365") entsprechende Daten Uber Beschaftigte ge-
sammelt und mit geeigneten Algorithmen ausgewertet (vgl.
bezogen auf ,Workday” entsprechende Hinweise des deut-
schen Geschéaftsfuhrers der Firma in FAZ.NET 2016). Uber
die konkreten Ergebnisse und Erkenntnisse, die in der Software
vorhanden sind und damit Arbeitgeber_innen grundsatzlich
zur Verflgung stehen, werden im Regelfall weder die Beschaf-
tigten noch ihre betrieblichen Interessenvertreter_innen
informiert. Aber auch viele Arbeitgeber_innen wissen vermut-
lich nicht genau, welche Informationsdichte die verwendeten
Algorithmen erzeugen bzw. welche Erkenntnisse die An-
bieter der Software Uber , Rickkanale” erlangen kénnen.

Aus datenschutzrechtlicher Sicht ist dies schon deshalb
problematisch, weil sich die im Beispiel beschriebene neue
Form der Datenverarbeitung nicht mehr an einem konkreten
Zweck orientiert. Stattdessen erfolgt eine zweckfreie vom
urspringlichen Zweck der Erhebung getrennte Auswertung
und Aufbereitung von Informationen. Diese Situation steht
im Widerspruch zur grundlegenden datenschutzrechtlichen
Vorgabe einer engen Zweckbindung, die sowohl im BDSG
(§ 28 Abs. 1 Satz 2 BDSG bzw. § 4 Abs. 3 BDSG) als auch
in der DSGVO (Artikel 5 Abs. 1 Buchstabe b DSGVO bzw.
Artikel 13 Abs. 1 Buchstabe ¢) DSGVO) enthalten ist.

Schon dieser offenkundige Mangel der Datenschutzkon-
formitat weckt Zweifel daran, dass es fir die Umsetzung der
angesprochenen technischen Mdglichkeiten eine belastbare
datenschutzrechtliche Grundlage gibt. Hinzu kommt, dass
es mit Blick auf die Persdnlichkeitsrechte der Betroffenen
ganz allgemein problematisch ist, dass Beschaftigte in der
Regel nicht wissen, welche Informationen Uber sie in der ein-
gesetzten Big-Data-Software enthalten sind und welche
Algorithmen benutzt werden, um ihr individuelles Verhalten
zu bewerten. Zudem féllt es ihnen in der Regel schwer, die
Zusammenhange zu sehen und die Schlussfolgerungen in
einer Form herzustellen, wie dies technische Systeme auf
der Grundlage zahlreicher Parallelfélle und ausgekligelter
Analysesoftware kénnen.
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Allerdings ist es durchaus fraglich, ob die Bewertung der
angesprochenen Big-Data-Systeme kinftig Gberhaupt noch
ein datenschutzrechtliches Thema sein wird. Der Grund fur
diese Frage besteht darin, dass diese Systeme die vorhandenen
persdnlichen Daten vielfach in aggregierte Informationen oder
Metadaten umwandeln, die Uber keinen unmittelbaren Per-
sonenbezug mehr verfligen. Vor diesem Hintergrund ist denk-
bar, dass Arbeitgeber_innen sich kiinftig auf den Standpunkt
stellen, dass diese Form der ,,anonymen Mustererkennung”
auBerhalb des Anwendungs- und Schutzbereichs des Daten-
schutzrechts steht. Der ndchste logische Argumentations-
schritt ware dann, dass mangels Personenbezug kein unmit-
telbarer Anwendungsfall des Bundesdatenschutzgesetzes
bzw. der DSGVO und des ,,BDSG-neu” mehr gegeben ist und
dass auch das Mitbestimmungsrecht § 87 Abs. 1 Nr. 6 BetrVG
mangels personenbeziehbarer Kontrollen nicht zur Anwen-
dung kommt. Und das, obwohl sich die allgemeinen Erkennt-
nisse zulasten einzelner Beschaftigter als MaBstab fur das
individuelle Verhalten heranziehen lassen.
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5
PROBLEMFELDER

Die Digitalisierung der Arbeitswelt ist mit einer deutlichen
Zunahme der Erhebung und Verarbeitung personenbezoge-
ner Daten in betrieblichen Systemen verbunden. Diese Fest-
stellung gilt ebenso flr personenbeziehbare Maschinendaten
in Produktionsbereichen wie fur entsprechende Informationen
Uber Beschaftigte im Verwaltungs-, Service- oder Dienstleis-
tungsbereich. Letztlich droht aus Sicht der Beschéaftigten der
Wegfall der datenschutzrechtlich geforderten Transparenz
bezlglich der Verwendung und Verarbeitung ihrer personen-
bezogenen Daten durch Arbeitgeber_innen. Ein solcher Effekt
ist aber mit dem Recht auf informationelle Selbstbestimmung
nicht zu vereinbaren, das insbesondere das Recht des Einzelnen
beinhaltet, Uber die Preisgabe der eigenen personenbezoge-
nen Daten zu entscheiden.* Dies schlieBt die Vergabe von
Verarbeitungsbefugnissen nur fir bestimmte Zwecke ein.
Aus datenschutzrechtlicher Sicht ist in diesem Zusammen-
hang insbesondere die Ausweitung zweckfreier Vorratsdaten-
speicherung im Rahmen von Data-Mining und Big Data
sowie die Zunahme von Datenlbermittlungen ohne wirksame
Zweckbindung aus dem Betrieb oder Unternehmen heraus
an anderer Stelle problematisch, weil sich hier insbesondere
die Loschungspflichten, die aus § 35 Abs. 2 BDSG folgen,
nicht mehr umsetzen lassen. Gleiches gilt fir das durch Ar-
tikel 17 DSGVO garantierte ,Recht auf Vergessenwerden”.
Es besteht an dieser Stelle ein diametraler Gegensatz zwischen
den technischen Mdoglichkeiten auf der einen und den da-
tenschutzrechtlichen Vorgaben auf der anderen Seite.
Nimmt man die einschldgigen datenschutzrechtlichen
MaBstabe ernst, dann bedeutet dies beispielsweise, dass
die Erstellung von personenbezogenen ,sozialen Graphen”,
die etwa bei Microsoft Office 365 mdglich ist, schon wegen
der fehlenden bzw. nicht ausreichenden Loschungsmaoglich-
keiten unzulassig ist. Gleiches gilt fir die Ubermittlung von

4 Der 1. Leitsatz im , Volkszéhlungs-Urteil” lautet: ,Unter den Bedingun-
gen der modernen Datenverarbeitung wird der Schutz des Einzelnen gegen
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten von dem allgemeinen Personlichkeitsrecht des GG Art 2
Abs 1 in Verbindung mit GG Art 1 Abs 1 umfasst. Das Grundrecht gewahr-
leistet insoweit die Befugnis des Einzelnen, grundsatzlich selbst tber die Preis-
gabe und Verwendung seiner personlichen Daten zu bestimmen” (BVerfG
1983).
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Metadaten aus Kundensystemen an die Hersteller von Software,
solange nicht garantiert ist, dass keinerlei Rickbezug auf be-
stimmte Personen oder auf Personengruppen erfolgen kann.

5.1 GRENZEN DER VORRATSDATEN-
SPEICHERUNG

Das Datenschutzrecht begrenzt die Verarbeitungsbefugnisse
von Arbeitgeber_innen bezlglich der personenbezogenen Da-
ten ihrer Beschaftigten grundlegend. Sowohl aus dem BDSG
als auch aus der DSGVO leitet sich beispielsweise die Notwen-
digkeit ab, Verarbeitungszwecke konkret, transparent und
verbindlich festzulegen oder nicht mehr erforderliche Daten
schnell und sicher zu |6schen. Schon diese Vorgaben stehen
einer Vorratsdatenspeicherung auBerhalb der konkreten Zwe-
cke eines Beschaftigungsverhdltnisses entgegen. Weitere
datenschutzrechtliche Grenzen fir zweckfreie Vorratsdaten-
speicherungen leiten sich aus allgemeinen normativen Leit-
linien ab wie etwa aus den allgemeinen Vorgaben zur Daten-
vermeidung und Datensparsamkeit in § 3a BDSG (kunftig
Artikel 5 Abs. 1 Buchstabe ¢) DSGVO) oder aus der in § 32
Abs. 1 BDSG (kiinftig § 26 Abs. 1 ,,BDSG-neu”) sich ablei-
tenden Beschrankung auf erforderliche Daten.

Nach § 32 Abs. 1 Satz 1 BDSG drfen etwa fur die Durch-
fihrung eines Beschaftigungsverhaltnisses nur solche Erhe-
bungen, Verarbeitungen und Nutzungen von personenbe-
zogenen Daten erfolgen, die unmittelbar fir die Durchfih-
rung von Beschéaftigungsverhéltnissen erforderlich sind und
die dort einen konkreten Zweck erfullen. Dabei handelt es
sich im Regelfall insbesondere um aktuelle Daten zur Arbeits-
erbringung oder -verwaltung, nicht aber um Detailinforma-
tionen Uber ein langer zurlickliegendes Handeln. Beschaftig-
tendaten aus der Vergangenheit sind bezogen auf Arbeitsver-
haltnisse nur in bestimmten Fallen erforderlich, wie etwa die
nach § 3 Abs. 1 Entgeltfortzahlungsgesetz (EFZG) notwen-
digen Informationen, ob eine Arbeitsunfahigkeit innerhalb
von zwolf Monaten auf dieselbe Krankheit zurtckzufihren ist.

Nicht von den einschlagigen datenschutzrechtlichen Er-
laubnisnormen erfasst sind hingegen aus objektiver Sicht
nicht erforderliche Beschaftigtendaten wie etwa Inhalte von
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Chats zu allgemeinen Themen, die Beschaftigte in einem inter-
nen sozialen Netzwerk vor langerer Zeit gefihrt haben. Gleiches
gilt fur Informationen zum ,Sozialverhalten”, die aus einem
»Social Graph” gewonnen werden und die in Form von sogenann-
ten, Score-Werten” vergleichende Bewertungen ermdéglichen.

(a) Léschung

Bezogen auf Vorratsdatenspeicherungen kommt der Vorgabe
zur Datenléschung in 8 35 Abs. 2 Nr. 3 BDSG (kiinftig Artikel
17 DSGVO) eine herausragende Bedeutung zu. Diese Léschungs-
vorgabe gilt insbesondere in den Fallen, in denen der urspriing-
liche Verarbeitungszweck der Verarbeitung erfillt worden
ist. Hat etwa ein Beschaftigter eine komplizierte Berechnung
durchgefihrt und wurden deren Ergebnisse von den zustan-
digen Stellen im Betrieb gepruft und akzeptiert, gibt es keine
Grundlage daflr, weiterhin detaillierte Informationen dazu
zu speichern, welche Arbeitsschritte durchgefihrt wurden
oder wie lange er fir Teilarbeiten gebraucht hat. Gleiches
gilt fir Informationen zur Dauer der Erstellung einer E-Mail,
eines Textdokuments oder einer Prasentation. Daflr, diese
Daten nach Wegfall des Verarbeitungszwecks weiter zu spei-
chern und zu verarbeiten, gibt es somit ebenso wenig eine
datenschutzrechtliche Grundlage wie beispielsweise fur deren
Auswertung mittels eines , Social Graph”.

Diese Bewertung wird durch einschlagige Regelungen
der DSGVO gestarkt. Der Grundsatz der Datenminimierung
wird durch Artikel 5 Abs. 1 Buchstabe ¢) DSGVO der gesamten
Regelung als pragender MaBstab vorangestellt. Hiernach ist
es eine Voraussetzung fur die Verarbeitung personenbezo-
gener Daten, dass diese fur die festgelegten Verarbeitungs-
zwecke angemessen und erheblich sind und dass sie auf das
fir die Zwecke der Verarbeitung notwendige Maf beschrankt
sind. Dariber hinaus ist der Grundsatz der Datenminimierung
gemal Artikel 6 DSGVO zu beachten. Die Verarbeitung per-
sonenbezogener Daten ist hiernach weiterhin nur rechtmaBig,
wenn sie mindestens eine der in Artikel 6 Abs. 1 DSGVO ge-
nannten Bedingungen erfllt. Bezogen auf Beschaftigungs-
verhaltnisse erd6ffnet Artikel 88 Abs. 1 DSGVO den Mitglied-
staaten die Mdglichkeit, besondere Regelungen fir die Zu-
lassigkeit der Verarbeitung von Beschaftigtendaten zu treffen.

Auch die Léschungsvorgaben, die die DSGVO enthalt, sind
strenger formuliert als die entsprechenden Vorgaben im BDSG.
Das in Artikel 17 Abs. 1 DSGVO enthaltene Recht auf Léschung
ist nach dem Wortlaut ausdriicklich als ,,Recht auf Vergessen-
werden” ausgestaltet. Nach Artikel 17 Abs. 1 Buchstabe a)
DSGVO sind Daten beispielsweise zu [6schen, wenn sie fur
die urspringlichen Erhebungszwecke nicht mehr notwendig
sind. Nicht mehr in der DSGVO enthalten ist die derzeit in
§ 35 Abs. 3 Nr. 3 BDSG formulierte Alternative einer Sperrung,
wenn eine Léschung nur mit einem unverhaltnismaBig hohen
Aufwand moglich ware. Aufgrund dieser eindeutigen Rechts-
situation ist es fraglich, ob die nunmehr vom Gesetzgeber im
.BDSG-neu” vorgesehene erneute Aufnahme von Sperrungs-
maoglichkeiten einer rechtlichen Prifung standhalten wird.

(b) Umsetzung

In welchem Umfang die vorstehend skizzierten Begrenzungen
der Vorratsdatenverarbeitung sowie gesetzlich vorgeschrie-
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bene Datenldschungen in der Praxis umgesetzt werden kon-
nen, hangt entscheidend von der Bereitschaft der Arbeitgeber_
innen ab, rechtskonforme Zustande herzustellen und zu garan-
tieren. Sind entsprechende Vorgaben oder Begrenzungen in
Betriebsvereinbarungen verankert, kdnnen Betriebsrate deren
Einhaltung nach den Regeln des BetrVG durchsetzen. Betrieb-
liche Datenschutzbeauftragte kdnnen auf die fehlende Rechts-
grundlage hinweisen und die Beendigung der entsprechen-
den Verarbeitungen und Nutzungen einfordern.

Lasst sich eine datenschutzkonforme Situation auf keinem
dieser Wege herstellen, stehen Beschaftigte vor den Alterna-
tiven, die staatlichen Datenschutzaufsichtsbehérden einzu-
schalten, ihre Rechte vor dem zustdndigen Arbeitsgericht
durchzusetzen oder die VerstoBe gegen datenschutzrechtliche
Vorgaben hinzunehmen. Vor der Einschaltung Dritter scheuen
allerdings viele Beschaftigte aus Angst vor beruflichen Nach-
teilen oft zurtck.

Eine Veranderung dieser Situation kdnnte aus dem Tatig-
werden einer Datenschutzorganisation gemal3 Artikel 80 DSGVO
resultieren. Nach dieser neuen Regelung sind Einrichtung,
Organisationen oder Vereinigung ohne Gewinnerzielungs-
absicht, die im Bereich des Schutzes der Rechte und Freiheiten
von betroffenen Personen in Bezug auf den Schutz ihrer per-
sonenbezogenen Daten tatig sind, kunftig befugt, bei Versto-
Ben gegen datenschutzrechtliche Vorgaben im Namen von
Betroffenen Beschwerden beim Arbeitgeber/bei der Arbeit-
geberin oder bei den zustandigen Aufsichtsbehoérden ein-
zulegen. Weiterhin ist die Anrufung zustandiger Gerichte im
Namen der Betroffenen maglich. Derzeit ist zwar noch unklar,
in welchem Umfang und mit welchen Ergebnissen sich diese
Vertretungsregelung praktisch auswirken wird. Nach dem
Wortlaut der Vorschrift kommt aber auch ein Tatigkeitwer-
den der entsprechenden Stellen ohne Nennung der Beschaf-
tigten in Betracht, die sie angerufen haben. Das hatte flr Be-
schaftigte den Vorteil, dass der Arbeitgeber/die Arbeitgeberin
nicht erfahrt, wer datenschutzrechtliche Missstande anprangert.

Die neuen Maoglichkeiten, die sich kiinftig aus Artikel 80
DSGVO ableiten werden, stehen grundsatzlich auch Einrich-
tungen, Organisationen oder Vereinigungen offen, die un-
ter Beteiligung von Gewerkschaften gegriindet werden. Die-
se kdnnten etwa als gemeinnitzige , Stiftung Beschaftigten-
datenschutz” ausgestaltet werden und das satzungsmaBige
Ziel verfolgen, Beschaftigten dabei zu helfen, ihr Personlichkeits-
recht am Arbeitsplatz dort zu wahren, wo fir sie die indivi-
duelle Sicherstellung datenschutzkonformer Zustande nicht
maglich oder zu riskant ist. Gewerkschaften kénnten mit
einer Beteiligung an einer solchen ,Stiftung Beschaftigungs-
datenschutz” zudem 6ffentlich den Stellenwert unterstrei-
chen, den dieses Thema fir sie hat.

5.2 UNTERNEHMENSUBERGREIFENDE
VERARBEITUNGEN

(a) Grundsatze

Ein zentraler Aspekt der Digitalisierung ist die umfassende
Vernetzung aller Arten von Daten. Diese Vernetzung findet
langst nicht mehr nur innerhalb von Abteilungen oder Betrie-
be statt, sondern in den meisten Fallen auch unternehmens-
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Ubergreifend: Elektronische Vernetzungen mit externen Drit-
ten wie Kund_innen oder Lieferant_innen sind inzwischen
schon fast der Regelfall. Innerhalb von Konzernen finden
umfassende Datenflisse ohne Ricksicht auf gesellschafts-
rechtliche Grenzen statt.

Geografische Grenzen fur Vernetzungen gibt es inzwi-
schen praktisch nicht mehr. In der vernetzten digitalen Welt
ist es aus technischer Sicht unerheblich, ob Arbeitsprozesse
in Deutschland, in Europa oder irgendwo anders auf der Welt
stattfinden. Eine vernetzte Erledigung und Kontrolle von Ar-
beitsaufgaben ist vielmehr Uberall méglich, wo eine stabile
und leistungsfahige Internetverbindung zur Verfiigung steht.

Aus datenschutzrechtlicher Sicht setzen die beschriebe-
nen unternehmensibergreifenden Verarbeitungen voraus,
dass die hierfur notwendigen gesetzlichen Erlaubnistatbe-
stande erfillt sind. Fur die Ubermittlung an externe Daten-
verarbeiter muss es etwa eine explizite datenschutzrechtliche
Erlaubnisnorm geben. Dies gilt auch innerhalb von Konzern-
strukturen, da weder das BDSG noch die DSGVO ein daten-
schutzrechtliches Konzernprivileg enthalt, das eine unterneh-
mensUbergreifende Verarbeitung innerhalb von Konzernen
legitimiert. Bezogen auf Beschaftigtendaten gehen die ein-
schlagigen datenschutzrechtlichen Normen vielmehr davon
aus, dass alle erforderlichen Erhebungen, Verarbeitungen
und Nutzungen innerhalb der Grenzen eines Betriebs oder
Unternehmens erfolgen.

Legitimiert werden kénnen die angesprochenen unterneh-
menslbergreifenden Verarbeitungen durch einen Vertrag
zur Auftragsdatenverarbeitung nach § 11 BDSG (kinftig
Artikel 28 DSGVO). Auftragsdatenverarbeitung ist daten-
schutzrechtlich zulassig, wenn Auftragnehmer_innen Aufga-
ben ausschlieBlich nach Weisungen der Auftraggeber_innen
durchfihren dirfen, ohne dartber hinaus eigenstdndige in-
haltliche Verarbeitungsbefugnisse zu haben. Soll eine Daten-
verarbeitung hingegen nach eigenen Vorstellungen und Ent-
scheidungen anderer Stellen durchgefuhrt werden (etwa
durch eine zentrale Personalabteilung in einem Konzernunter-
nehmen), liegt keine Auftragsdatenverarbeitung vor, sondern
eine sogenannte Funktionstbertragung. Die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten bedarf in
diesen Fallen nach § 4 Abs. 1 BDSG einer gesetzlichen Erlaub-
nisvorschrift (fur Beschaftigungsverhaltnisse in § 32 Abs. 1
Satz 1 BDSG enthalten), einer Legitimation durch eine Be-
triebsvereinbarung oder einer wirksamen Einwilligung der
Beschaftigten nach § 4a BDSG. Bezogen auf Beschaftigungs-
verhaltnisse ist in diesem Zusammenhang zu beachten, dass
unternehmenstibergreifende Verarbeitungen und Nutzungen
nicht als erforderlich im Sinne von § 32 Abs. 1 Satz 1 BDSG
zu qualifizieren sind. Eine nahezu identische Rechtssituation
leitet sich fur die kiinftige datenschutzrechtliche Situation
auf Grundlage der DSGVO und des ,,BDSG-neu” ab.

Unternehmenstbergreifende Datenverarbeitungen sind
damit zwar aus datenschutzrechtlicher Sicht grundsatzlich
maoglich und zuldssig. Voraussetzung ist aber, dass die not-
wendigen Vertrdge oder Vereinbarungen abgeschlossen
werden bzw. dass erforderliche individuelle Einwilligungen
vorliegen. Ohne Erflllung mindestens einer dieser Vorausset-
zungen darf die Erhebung, Verarbeitung und Nutzung von
Beschaftigtendaten, die fur die Anbahnung, Durchfihrung
oder Beendigung von Beschaftigungsverhaltnissen erforder-
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lich sind, ausschlieBlich innerhalb der Grenzen eines Unter-
nehmens erfolgen.

(b) Grenziiberschreitende Datenverarbeitung

Die vorstehend skizzierten Regeln fir eine unternehmens-
Ubergreifende Erhebung, Verarbeitung und Nutzung von
Beschaftigtendaten beziehen sich primar auf die Verarbeitung
innerhalb Deutschlands. Verarbeitungsprozesse finden je-
doch immer 6fter international statt. Dies gilt selbst fur kleine
Betriebe und Unternehmen, sobald sie die Daten ihrer Be-
schaftigten in der Cloud eines Softwareanbieters irgendwo
auf der Welt speichern. Damit stellt sich die Frage nach der
datenschutzrechtlichen Zulassigkeit grenztberschreitender
Verarbeitungsvorgange.

Unproblematisch ist hierbei die grenziiberschreitende Ver-
arbeitung von Beschéaftigtendaten innerhalb der EU. Seit der
Verktndung der Europaischen Datenschutzrichtlinie im Jahr
1995 (EU-Parlament und -Rat 1995) ist der freie Verkehr
zwischen EU-Staaten durch Artikel 1 Abs. 2 dieser Richtlinie
privilegiert und durch entsprechende Vorschriften in den
nationalen Datenschutzgesetzen abgesichert. § 4b Abs. 1
BDSG (kinftig Artikel 44 DSGVO) legt hierzu beispielsweise
fest, dass fir die Ubermittlungen von personenbezogenen
Daten innerhalb der EU und des Europaischen Wirtschafts-
raums (EWR) dieselben Regeln gelten wie fiir Ubermittlungen
innerhalb der Bundesrepublik Deutschland. Entsprechend
werden beispielsweise alle in der EU oder in Staaten des EWR
angesiedelten Auftragnehmer_innen im Verhaltnis zur verant-
wortlichen Stelle in Deutschland nicht als Dritte gemaB § 3
Abs. 8 Satz 3 BDSG (kunftig Artikel 4 Ziff. 9 DSGVO) angese-
hen, wenn mit ihnen ein Auftrag nach § 11 BDSG (kinftig Ar-
tikel 28 DSGVO) abgeschlossen wird. Auf dieser rechtlichen
Grundlage kénnen auch Beschaftigtendaten verarbeitet werden.

Keine entsprechende Privilegierung gibt es fir Staaten
auBerhalb der EU und des EWR. Datendbermittlungen in
diesen Staaten sind allerdings dann maoglich, wenn sie von
der EU auf der Grundlage von § 4b BDSG (kunftig Artikel 44
und 45 Abs. 1 DSGVO) als , datenschutzrechtlich sichere
Drittlander” anerkannt sind (Simitis 2014b). Eine DatenUber-
mittlung, -verarbeitung und -nutzung in Drittldandern kann
dartber hinaus auch dann erfolgen, wenn zwischen der ver-
antwortlichen Stelle und den Empfanger_innen der Daten ein
sogenannter , EU-Standardvertrag” (Europaische Kommission
2010) abgeschlossen ist. Durch diese Vertragskonzeption soll
auf zivilrechtlicher Ebene der datenschutzrechtliche Schutz-
rahmen hergestellt und garantiert werden, der innerhalb der
EU gilt. Allein der Abschluss eines ,EU-Standardvertrags” be-
rechtigt in diesen Féllen Arbeitgeber_innen nicht zur Uber-
mittlung von Beschaftigtendaten. Hinzukommen mussen die-
selben datenschutzrechtlichen Voraussetzungen, die es auch
fur eine Ubermittlung innerhalb Deutschlands oder der EU
geben misste. Praktisch setzt das insbesondere eine Prii-
fung der Erforderlichkeit gemaR § 32 Abs. 1 Satz 1 BDSG
bzw. gemaB § 26 Abs. 1 ,BDSG-neu” voraus. Darlber hinaus
ist zu beachten, dass auch durch den Abschluss eines , EU-Stan-
dardvertrags” das Fehlen eines datenschutzrechtlichen Konzern-
privilegs von Arbeitgeber_innen nicht einseitig kompensiert
werden kann. Eine Ubermittlung an andere Unternehmen
erfolgt damit nach denselben Regeln, die auch in Deutsch-
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land zur Anwendung kommen, und bedarf einer daten-
schutzrechtlichen Legitimation.

(c) Verarbeitung von Beschaftigtendaten in den USA

Eine besondere Situation besteht zwischen der EU und den
USA. Unternehmen aus den USA war es lange Zeit mdglich,
auf der Grundlage der sogenannten ,Safe Harbour”-Regeln
im Rahmen einer Art ,Selbstverpflichtung” gegentber der
EU zu erklaren, dass sie den dort geltenden Datenschutz-
standard einhalten und garantieren. Der Europaische Ge-
richtshof (EuGH) hat allerdings mit Urteil vom 6.12.2015
(EuGH 2015) festgestellt, dass der , Safe Harbour”-Mechanis-
mus kein wirksames Mittel ist, um flr eine Verarbeitung von
personenbezogenen Daten in den USA oder durch US-ameri-
kanische Unternehmen sicherzustellen, dass der in Europa
geltende Datenschutz garantiert wird. Kritisch sieht der EuGH
in seinem Urteil insbesondere die weitgehenden und rechts-
staatlich praktisch unkontrollierten Méglichkeiten fur die
Zugriffe US-amerikanischer Sicherheitsbehorden.

An die Stelle der ,Safe Harbour”-Regeln ist inzwischen
nach einer Entscheidung der Européaischen Kommission der
.EU-USA Privacy Shield” getreten (BfDI 0. J.). Der Inhalt
dieser von der EU-Kommission mit den USA vereinbarten Re-
gelung ist allerdings auf deutliche Kritik gestoBen. Der Verein-
barung wird insbesondere entgegengehalten, dass sie Vor-
gaben aus der Entscheidung des EUGH vom 6.12.2015 nicht
ausreichend aufgenommen hat. Durch sie wrde beispielswei-
se in den USA weder ein wirksamer Rechtschutz fir Betrof-
fene geschaffen noch erfolge durch sie eine Beschrankung
der Nutzung durch US-Behoérden auf bestimmte und strikt
begrenzte Zwecke (Weichert/Schuler 2016). Insoweit ist
fraglich, ob dieses neue Konzept einer absehbaren erneuten
Uberprufung durch den EuGH standhalten wird.
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HANDLUNGSBEDARF UND
HANDLUNGSMOGLICHKEITEN

Die praktische Umsetzung der (teilweise zwingenden) daten-
schutzrechtlichen Regeln, die auf den Schutz von Beschéftigten
zielen, trifft in der betrieblichen Praxis immer wieder auf
Umsetzungs- und Durchsetzungsprobleme. Herausragend
sind diese Probleme bei der unternehmenstbergreifenden
Verarbeitung und Nutzung auch deshalb, weil es hier aus
Sicht von Beschéftigten umfangreiche Kontrolldefizite gibt.
Auf der kollektivrechtlichen Ebene ist zu vermerken, dass
Betriebsrate kollektivrechtliche Regelungen zum Beschaftig-
tendatenschutz mangels eines einschldgigen Mitbestim-
mungstatbestands nur indirekt und damit lickenhaft durch-
setzen kénnen.

6.1 GEWAHRLEISTUNG

Findet die Verarbeitung von Beschéaftigtendaten auBerhalb
des Unternehmens des Arbeitgebers/der Arbeitgeberin statt,
fallt es Beschaftigten schwer, zu erkennen und zu Uberprufen,
was mit ihren Daten passiert. Zwar ist der Arbeitgeber/die
Arbeitgeberin ihnen gegenlber als verantwortliche Stelle
gemaB § 34 Abs. 1 BDSG (kiinftig Artikel 15 Abs. 1 DSGVO)
zur umfassenden Auskunft dartiber verpflichtet, wo und auf
welcher rechtlichen Grundlage ihre Beschaftigtendaten fir
welche Zwecke verarbeitet und genutzt werden. Gerade in
groBeren Konzern, die praktisch immer auch international
aufgestellt sind, ist die vollstandige Erteilung einer solchen
Auskunft schwierig, weil oft der Arbeitgeber/die Arbeitgeberin
selbst gar nicht prazise weif3, welche Daten innerhalb eines
Konzerns wo und fur welche Zwecke verarbeitet und genutzt
werden. Dies gilt erst recht, wenn die Verarbeitung und Nut-
zung auBerhalb der EU oder des EWR erfolgt.

Auch die Rechtskonformitat lasst sich bei einer Verarbei-
tung auBerhalb von EU oder EWR nur begrenzt oder gar nicht
garantieren. Diese Aussage gilt besonders fur Verarbeitun-
gen in den USA, weil dort umfassende Zugriffsrechte der
dortigen Sicherheitsbehdrden bestehen, die mit europaischen
Datenschutzvorgaben ebenso wenig kompatibel sind wie das
Fehlen von entsprechenden Auskunfts- und Widerspruchs-
moglichkeiten (EuGH 2015).

Um diese Situation zu verandern, mussten die Befugnisse
von Arbeitgeber_innen zur Weitergabe von Beschaftigten-
daten deutlicher als derzeit davon abhdngig gemacht werden,
dass die von ihnen beauftragten Stellen bzw. Unternehmen
die Einhaltung der Regeln zum Beschéaftigtendatenschutz
umfassend und wirksam garantieren. Hierfur ist es nicht
ausreichend, allein darauf zu bauen, dass Auftragnehmer_
innen die ihnen obliegenden vertraglichen Datenschutz-
pflichten einhalten. Erforderlich ist es dartber hinaus, das
Handeln der Auftragnehmer_innen einer regelméaBigen Uber-
prufung zu unterziehen, etwa durch wirksame und aussage-
kraftige Auditierungen oder durch Kontrollen vor Ort. Ent-
sprechende MaBBnahmen sollten nicht nur mit Blick darauf
vorgesehen werden, dass VerstoBe gegen datenschutzrecht-
liche Verpflichtungen kinftig nach Artikel 83 DSGVO mit hohen
GeldbuBen geahndet werden kénnen.

Die Notwendigkeit der Uberprifung von Auftragnehmer_
innen ist unabhangig von gesellschaftsrechtlichen Beziehun-
gen. Verantwortliche Stellen missen ,echte” Dritte ebenso
einer Bewertung unterziehen wie Unternehmen, die dem-
selben Konzern angehéren. Innerhalb eines Konzerns stehen
Konzernunternehmen in Deutschland allerdings in der Praxis
oft vor dem Problem, dass gerade auslandische Konzern-
spitzen oder andere Konzernunternehmen mit datenschutz-
rechtlichen Kontrollen nicht einverstanden sind. Es kann
vermutet werden, dass dann Mitglieder von Geschaftsfih-
rungen in einzelnen Konzernunternehmen auf die Durch-
setzung von datenschutzrechtlichen Kontrollen verzichten,
weil sie sich Sorgen um ihre eigene Karriere im Konzern
machen. Dass das Bekanntwerden von DatenschutzverstdBen
schnell auch das Ende der individuellen Karriere bedeuten
kann, wird dabei oft nicht als Option gesehen.

Fur die Ubergeordnete Kontrolle der Einhaltung einschla-
giger datenschutzrechtlicher Vorschriften sind auch bei der
Datenverarbeitung im Auftrag oder bei einer Funktions-
Ubertragung die staatlichen Aufsichtsbehorden zustandig.
In Deutschland sind dies in den meisten Bundesldndern die
Landesbeauftragten fur den Datenschutz. Diese Zustandig-
keit wird durch die DSGVO bzw. durch das ,BDSG-neu”
nicht grundsatzlich verdndert. Allerdings zeigt sich in der
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Praxis, dass den meisten Aufsichtsbehérden eine wirksame
und flachendeckende Kontrolle schon personell nicht még-
lich ist. Aus diesem Kontrolldefizit folgt wiederum, dass viele
VerstoBe nicht entdeckt und damit auch nicht sanktioniert
werden, etwa wenn eine Auftragsdatenverarbeitung ohne
die notwendigen Vertrage stattfindet.

Werden Aufsichtsbehdrden auf konkrete VerstoBe hin-
gewiesen, ist ein zeitnahes Handeln schon aus personellen
Grunden nicht immer méglich. Eine wirksame datenschutz-
rechtliche Kontrolle von grenziberschreitenden Auftragsdaten-
verarbeitungen setzt deshalb eine deutliche Erhéhung der
personellen und technischen Ausstattung der Aufsichtsbe-
hoérden gegentiber dem heutigen Stand voraus. Dieses zeich-
net sich derzeit auch mit Blick auf das neue europaische
Datenschutzrecht nicht ab.

Verbessert werden mussten auch die Handlungsméglich-
keiten von Beschaftigten fur die Falle, in denen Arbeitgeber_
innen die bestehenden datenschutzrechtlichen Vorschriften
nicht einhalten oder bewusst verletzen. Fihrt die Einschaltung
interner Stellen wie betrieblichen Datenschutzbeauftragten
oder des Betriebsrats nicht zu einer Abhilfe, stehen Beschaf-
tigte vor der Alternative, entweder die zustandige staatliche
Aufsichtsbehoérde einzuschalten bzw. das Arbeitsgericht an-
zurufen oder aber den mit der Verletzung datenschutzrecht-
licher Vorgaben verbundenen Eingriff in ihre Personlichkeits-
rechte aus Angst vor arbeitsrechtlichen Nachteilen weiter hin-
zunehmen. Der zweiten Alternative wird aus Sorge vor beruf-
lichen Nachteilen in vielen Féllen der Vorzug gegeben.

Zu einer Veranderung dieser unbefriedigenden Situation
kdnnte etwa ein besonderer Kiindigungsschutz fihren, der
immer dann greift, wenn Beschaftigte die Einhaltung daten-
schutzrechtlicher Standards intern oder durch die Einschaltung
der zustandigen staatlichen Stellen einfordern. Dieser Kiun-
digungsschutz kénnte sich inhaltlich an den Schutzstan-
dards orientieren, den es in anderen Staaten in einschlagigen
Gesetzen zum Schutz sogenannter ,Whistleblower” gibt,
die auf Missstande in Unternehmen hinweisen.

Darlber hinaus kdnnten die Handlungsmaéglichkeiten von
Beschaftigten zur Sicherstellung ihrer datenschutzrechtlichen
Position auch dadurch verbessert werden, dass ein , daten-
schutzrechtliches Verbandsklagerecht” geschaffen wird, das
ggf. auch unabhangig von Anzeigen einzelner Beschaftigter
ist. Dieses kdnnte an die allgemeinen Moglichkeiten anknupfen,
die Artikel 80 DSGVO enthalt (vgl. Kapitel 5.1 Abschnitt b).
Die damit geschaffenen Moglichkeiten kénnten dadurch ge-
starkt werden, dass die Héhe mdglicher individueller Schadens-
ersatzanspriiche entsprechend der Vorgabe zu GeldbufBen
in Artikel 83 Abs. 1 DSGVO so ausgestaltet wird, dass sie
ebenfalls wirksam, verhaltnismaBig und abschreckend ist.
Hinzukommen musste ein besonderer Kiindigungsschutz
von Beschaftigten, die sich gegen DatenschutzverstdBe des
Arbeitgebers/der Arbeitgeberin wenden.
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6.2 STARKUNG KOLLEKTIVRECHTLICHER
MOGLICHKEITEN

(a) Ausweitung der Zustandigkeit

Nach § 80 Abs. 1 Nr. 1 BetrVG gehért es zu den allgemeinen
Aufgaben des Betriebsrats, darlber zu wachen, dass die
zugunsten der Arbeitnehmer_innen geltenden Gesetze, Ver-
ordnungen, Unfallverhttungsvorschriften, Tarifvertrdge und
Betriebsvereinbarungen durchgefihrt werden. Auskunfts-
pflichtig in allen einschlagigen Fragen ist der Arbeitgeber/
die Arbeitgeberin. Mit Blick auf diese kollektivrechtliche
Kontrollpflicht stellt sich bezogen auf die datenschutzrecht-
liche Situation bei unternehmensibergreifenden Datenverar-
beitungen das Problem, dass die gesetzlichen Mdglichkeiten
von Betriebsraten durch das sogenannte ,Territorialitats-
prinzip” geografisch auf Deutschland beschrankt sind. Da-
mit haben sie beispielsweise bezogen auf die Verarbeitung
von Beschaftigtendaten durch Auftragnehmer_innen in an-
deren Staaten keine direkten Kontrollmdglichkeiten. Sie kon-
nen lediglich vom Arbeitgeber/von der Arbeitgeberin verlangen,
dass dieser seinerseits/diese ihrerseits als Auftraggeber_in
mit Auftragnehmer_innen verbindlich vereinbart, dass Be-
triebsrate die ihnen per Gesetz oder aufgrund einer kollek-
tivrechtlichen Vereinbarung zustehenden Rechte tatsachlich
wahrnehmen kénnen.

Diese Situation setzt den Handlungsmaéglichkeiten von
Betriebsraten in der Praxis enge Grenzen: Wahrend Arbeit-
geber_innen ihre Arbeitsprozesse unabhangig von staatlichen
Grenzen und nationalen Gesetzen gestalten kénnen, missen
sich Betriebsrate damit begnlgen, die Rechte der von ihnen
vertretenen Belegschaften ausschlieBlich in Deutschland ge-
stalten und schitzen zu kdnnen. Damit klafft zwischen den
tatsachlichen Gestaltungsmaoglichkeiten, die Arbeitgeber_
innen fur die Verarbeitung von Beschéaftigtendaten haben,
und dem durch das BetrVG begriindeten gesetzlichen Mitwir-
kungs- und Mitbestimmungsrahmen von Betriebsraten zu-
lasten der Beschaftigten eine immer groBer werdende Licke.
Diese Situation ist in einem vereinten Europa und im Ange-
sicht der flexiblen digitalen Gestaltungsmoglichkeiten nicht
mehr zeitgemaB.

Die identifizierte Llcke kénnte dadurch geschlossen wer-
den, dass die einschlagigen Mitwirkungs- und Mitbestim-
mungsrechte bezogen auf Beschaftigtendaten unabhangig
von der geografischen Situation entlang der gesamten
datenschutzrechtlichen , Produktionskette” zur Anwendung
kommen. Eine solche Ausweitung des Anwendungsbereichs
des BetrVG folgt fur die hier zu diskutierenden Félle auch
daraus, dass Arbeitgeber_innen durch die Ubermittlung von
Beschaftigtendaten an Stellen auBerhalb Deutschlands den
bestehenden kollektivrechtlichen Schutzrahmen reduzieren
und damit unmittelbar in Grundrechte der Beschaftigten wie
insbesondere in das Recht auf informationelle Selbstbestim-
mung eingreifen.

Der deshalb notwendige besondere Schutz macht zunachst
einmal eine gesetzliche Durchbrechung des Territorialitats-
prinzips fur den Bereich des BetrVG notwendig, durch die
Betriebsraten entsprechende Rechte zugestanden werden.
In der Folge mussten Arbeitgeber_innen als verantwortliche
Stelle bei der vertraglichen Vereinbarung von Verarbeitungs-
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vertrdgen mit Auftragnehmer_innen sicherstellen, dass Be-
triebsrate ihre spezifischen Mitwirkungs- und Mitbestim-
mungsrechte auch dort geltend machen und beispielsweise
Kontrollen vor Ort durchfihren kénnen.

Um entsprechende Kontrollen wirksam durchfihren zu
kdnnen, mussten Betriebsraten selbst entsprechend qualifiziert
werden kénnen. Darliber hinaus massten die Méglichkeiten
zur Einbindung fachlich qualifizierter interner und externer
Expert_innen gestarkt werden, die das Vertrauen des Betriebs-
rats besitzen (dhnlich BMAS 2017: 159).

De facto bedeutet die geforderte Ausweitung des Terri-
torialitatsprinzips, dass dem durch das europaische Daten-
schutzrecht ausdrucklich garantierten freien Datenverkehr
eine kollektivrechtliche Komponente an die Seite gestellt
wird, die darauf zielt, dass kollektivrechtlich vorgesehene
Mitwirkungs- und Mitbestimmungstatbesténde an allen Stellen
beeinflusst und kontrolliert werden kénnen, an denen die Ver-
arbeitung von Beschaftigtendaten erfolgt. Eine solche Aus-
weitung kollektivrechtlicher Méglichkeiten ist insbesondere
dann legitim, wenn eine kollektivrechtliche Vereinbarung
Erlaubnisnorm fur die Datenverarbeitung ist.

(b) Mitbestimmungsrecht zum Datenschutz

Ein Mitbestimmungsrecht zum Datenschutz, mit dem Betriebs-
rate die Ausgestaltung des Beschaftigtendatenschutzes ini-
tiativ mitgestalten konnten, enthalt das BetrVG nicht. Auf der
Grundlage des Mitbestimmungsrechts in § 87 Abs. 1 Nr. 6
BetrVG kdnnen Betriebsrate Einzelaspekte des Datenschutzes
lediglich mittelbar regeln (BMAS 2017). Dieses Mitbestim-
mungsrecht ist einschlagig, wenn im Betrieb technische Ein-
richtungen eingefiihrt oder angewendet werden, die dazu
bestimmt sind, das Verhalten oder die Leistung der Arbeit-
nehmer_innen zu Uberwachen. Es besteht nach der Recht-
sprechung unabhangig davon, ob eine subjektive Uberwa-
chungsabsicht von Arbeitgeber_innen besteht. Entscheidend
far die Anwendbarkeit der Vorschrift ist lediglich, dass ob-
jektiv eine Eignung zur Uberwachung von Verhalten und
Leistung der Arbeitnehmer_innen vorliegt. Vom Anwendungs-
bereich des Mitbestimmungsrechts werden in der Praxis alle
IT-Systeme erfasst, die in irgendeiner Form Beschaftigten-
daten erheben, verarbeiten und nutzen.

Die Unabhéngigkeit von einer subjektiven Uberwachungs-
absicht versetzt Betriebsrate auf der Basis von § 87 Abs. 1
Nr. 6 BetrVG in die Lage, bestehende Kontrollrisiken, durch
die Personlichkeitsrechte der Beschaftigten unverhaltnismaBig
beeinflusst werden koénnen, fir technischen Einrichtungen
auszuschlieBen oder zumindest zu reduzieren. Auf der Grund-
lage dieses Mitbestimmungsrechts kdnnen sie etwa verlangen,
dass bei der Ausgestaltung und Einstellung technischer Ein-
richtungen alle zwingenden bzw. maBgeblichen datenschutz-
rechtlichen Vorschriften beachtet werden. Ist dies nicht der
Fall und besteht ein Widerspruch zu einschlagigen Daten-
schutzvorschriften, kann eine Einfihrung oder Anderung
einer technischen Einrichtung auch nicht Gber eine Einigungs-
stelle erzwungen werden. Damit kdnnen Betriebsrate die
Einhaltung datenschutzrechtlicher Vorschriften zur Grundlage
der Mitbestimmung gemaB § 87 Abs. 1 Nr. 6 BetrVG machen,
wenn es sich um IT-Systeme handelt, mit denen Beschaftigten-
daten verarbeitet werden. Dies sichert zumindest mittelbar
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die Einflussnahme auf den datenschutzrechtlichen Gestal-
tungsrahmen, begrtindet aber kein allgemeines Mitbestim-
mungsrecht, das von bestimmten IT-Systemen unabhangig
ist. Damit kdnnen Betriebsrate gegen einen unwilligen Arbeit-
geber/eine unwillige Arbeitgeberin beispielsweise ein unter-
nehmensweites Konzept zur Datenléschung, dass auf die
effektive Umsetzung des in Artikel 17 DSGVO enthaltenen
»Rechts auf Vergessenwerden” zielt, nicht in einer Einigungs-
stelle durchsetzen.

Zudem fuhrt die auf der Grundlage von § 87 Abs. 1 Nr. 6
BetrVG bestehende indirekte Mdglichkeit der Einflussnahme
auf datenschutzrechtliche Aspekte in der betrieblichen Praxis
immer wieder zu einem weiteren Problem: Da Betriebsver-
einbarungen als datenschutzrechtliche Erlaubnisnormen nach
§ 4 Abs. 1 BDSG die die Erhebung, Verarbeitung und Nutzung
von Beschaftigtendaten auch auBerhalb der durch § 32
Abs. 1 Satz 1 BDSG vorgegebenen Erforderlichkeit legitimieren
konnen, sehen sich Betriebsrate vielfach schon heute mit
entsprechenden Winschen von Arbeitgeber_innen konfron-
tiert, ohne das zugleich eine angemessene datenschutzrecht-
liche Absicherung der Beschaftigten erfolgt. Diese Situation
wird sich aufgrund der hervorgehobenen Erwadhnung kollektiv-
rechtlicher Vereinbarungen in Artikel 88 Abs. 1 DSGVO und
in § 26 Abs. 4 ,,BDSG-neu” kiinftig noch intensivieren.

Wollen Betriebsrate vor diesem Hintergrund bestimmte
Formen der Verarbeitung (etwa die Verarbeitung von Beschaf-
tigtendaten bei einer Konzerntochter auBerhalb Europas)
bezogen auf ein neues IT-System nicht per Betriebsverein-
barung legitimieren, kann es ihnen passieren, dass Arbeit-
geber_innen eine Einigungsstelle anrufen, um ihre Ziele
durchzusetzen. Da eine Einigungsstelle in diesen Féllen alle
relevanten Aspekte regeln muss, kann es vorkommen, dass
dort unternehmenstbergreifender Verarbeitungen einschlieB3-
lich der Ubermittlung an Auftragnehmer_innen auBerhalb des
Anwendungsbereichs des deutschen oder des europaischen
Datenschutzrechts vom Arbeitgeber/von der Arbeitgeberin
zusammen mit dem/der Vorsitzenden der Einigungsstelle
auch gegen die Position des Betriebsrats legitimiert werden.

Versuchen hingegen Betriebsrate in einer Einigungsstelle
den Vorsitzenden/die Vorsitzende davon zu Uberzeugen,
dass bezogen auf ein IT-System ein héherer Datenschutz-
standard per Spruch einer Einigungsstelle geschaffen werden
muss, halten Arbeitgeber_innen diesem Ansinnen regelmaBig
das Argument entgegen, dass es kein ,Mitbestimmungs-
recht auf Datenschutz” gibt und dass eine solche Losung
deshalb nicht ,spruchfahig” ist. Und tatsachlich ist es so,
dass diese Aussage fir sich zutreffend ist. Betriebsrate kdn-
nen aufgrund des Fehlens eines einschlagigen Mitbestim-
mungsrechts die Umsetzung datenschutzrechtlicher Regeln
und die Gestaltung bestehender Spielrdume durch den Ar-
beitgeber/die Arbeitgeberin auBerhalb der Regelung eines
bestimmten IT-Systems weder initiativ gestalten noch gegen
dessen/deren Willen in einer Einigungsstelle durchsetzen.
Zu datenschutzrechtlichen Themen ist Betriebsraten damit
im Streitfall der Gang zur Einigungsstelle ebenso verwehrt
wie die Wahrnehmung eines Initiativrechts, wenn Arbeitgeber_
innen untatig bleiben. Um Betriebsraten entsprechende Még-
lichkeiten einzurdumen, musste der Katalog der Tatbestande
der sozialen Mitbestimmung des § 87 Abs. 1 BetrVG um ein
Mitbestimmungsrecht zum Datenschutz erweitert werden,
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das im Ergebnis das Grundrecht der Beschaftigten auf infor-
mationelle Selbstbestimmung in der digitalen Arbeitswelt
unmittelbar absichern und starken wirden (BMAS 2017).

Ein solches Mitbestimmungsrecht ist auch mit Blick darauf
unumganglich, dass die DSGVO zum Thema Datenverarbei-
tung im Beschaftigungskontext in Artikel 88 Abs. 1 DSGVO
ausdriicklich die Méglichkeit vorsieht, dass die Mitgliedstaa-
ten durch Rechtsvorschriften oder durch Kollektivvereinba-
rungen? spezifischere Vorschriften zur Gewahrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Verarbei-
tung personenbezogener Beschaftigtendaten im Beschafti-
gungskontext vorsehen. Nach der in Artikel 88 Abs. 1 DSGVO
folgenden Aufzahlung kénnen spezifische Vorschriften auch
Aussagen zum Schutz des Eigentums der Arbeitgeber_innen
oder der Kund_innen beinhalten. Nach Artikel 9 Abs. 2 Buch-
stabe a) DSGVO koénnen zudem durch Kollektivvereinbarun-
gen beispielsweise auch Regelungen fir die Verarbeitung
datenschutzrechtlich herausragend geschitzter besonderer
Kategorien personenbezogener Daten getroffen werden.
Davon, dass die entsprechenden kollektivrechtlichen Regelun-
gen nur bezogen auf bestimmte IT-Systeme getroffen werden
kénnen, ist in der DSGVO nicht die Rede. Schon dies spricht
far die Notwendigkeit eines neuen Mitbestimmungsrechts
zum Datenschutz.

In dieselbe Richtung weist § 26 Abs. 4 ,,BDSG-neu”. Dort
ist festgelegt, dass die Verarbeitung personenbezogener Da-
ten, einschlieBlich besonderer Kategorien personenbezoge-
ner Daten von Beschaftigten fir Zwecke des Beschaftigungs-
verhaltnisses auf der Grundlage von Kollektivvereinbarungen
zulassig sein kann. Auch diese ausdriickliche kollektivrecht-
liche Moglichkeit wird nicht auf Tatbestande beschrankt, fur
die im BetrVG Mitbestimmungsrechte benannt sind. Die amt-
liche Begriindung zu § 26 ,BDSG-neu” belasst es diesbezlg-
lich vielmehr bei der allgemeinen Feststellung, dass Kollek-
tivvereinbarungen den Verhandlungsparteien die Ausgestal-
tung eines auf die betrieblichen Bedurfnisse zugeschnittenen
Beschaftigtendatenschutzes ermoéglichen sollen (Deutscher
Bundestag 2017: 98). Was fehlt, ist eine an den Persénlich-
keitsrechten der Betroffenen orientierte deutliche Begren-
zung der Regelungsbefugnisse der Betriebsparteien. Diese
Forderung ist insbesondere mit Blick auf die M&glichkeit an-
gebracht, dass per Betriebsvereinbarung kiinftig auch weit-
gehende Vereinbarungen zum Umgang mit besonderen Kate-
gorien personenbezogener Daten getroffen werden kénnen.
Damit fallen den Betriebsparteien bezlglich besonders sensibler
Beschaftigtendaten umfassende Regelungsbefugnisse zu, bei-
spielsweise zur Gesundheit oder zur Weltanschauung (etwa
im Zusammenhang mit sogenannten ,, Antiterror-Screenings”),
aber auch zur Gewerkschaftszugehorigkeit (etwa bezogen auf
tarifliche Anspriiche) oder zur Sexualitat (etwa bezogen auf
Sanitarbereiche), ohne dass zugleich die Sicherung des Daten-
schutzes durch Kontrollmechanismen adaquat gestarkt wird.

Mit Blick auf grundlegende datenschutzrechtliche Vorga-
ben, die sowohl im BDSG als auch in der DSGVO zu wichti-
gen Themen wie ,Transparenz”, ,Zweckbindung” und ,Daten-

5 Kollektivvereinbarungen im Sinne von Art. 88 Abs. 1 DSGVO sind Tarif-
vertrage, Betriebsvereinbarungen und Dienstvereinbarungen (Deutscher Bundes-
tag 2017: 101).
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minimierung” enthalten sind (§ 3a BDSG oder kuinftig Artikel 5
Abs. 1 DSGVO), aber auch auf das durch Artikel 17 DSGVO
als ,Recht auf Vergessenwerden” ausgestaltete starke Lo-
schungsrecht werden Betriebsrate eine wirksame Ausgestal-
tung des betrieblichen Datenschutzes nur erreichen kénnen,
wenn sie Gestaltungsvorschlage und hiermit verbundene
Forderungen unabhéngig von einer einzufihrenden oder zu
andernden technischen Einrichtung geltend machen und
durchsetzen kénnen.

Ein neues Mitbestimmungsrecht zum Beschaftigtendaten-
schutz muss insbesondere fur die Falle einschlagig sein, in
denen anwendbare Datenschutzvorschriften Arbeitgeber_
innen im betrieblichen Rahmen Gestaltungsspielrdume er-
offnen. In Betracht kommen beispielsweise die folgenden
Tatbestande der DSGVO:

— Artikel 5 Abs. 1 DSGVO beinhaltet allgemeine datenschutz-
rechtliche Grundsatze, die bei der Umsetzung aller nor-
mativen Vorgaben der DSGVO beachtet werden missen.
Hierzu gehort insbesondere die ,RechtmaBigkeit” und
die ,,Zweckbindung” der Verarbeitung, die ,, Datenmini-
mierung”, die Wahrung der ,Richtigkeit” von Informa-
tionen, eine , Speicherbegrenzung” durch Léschungen
sowie die Sicherung der , Integritat und Vertraulichkeit”
von Daten. Vor diesem Hintergrund mdsste es das ge-
forderte neue Mitbestimmungsrecht Betriebs- und Perso-
nalrdten beispielsweise ermoglichen, fur die Verarbeitung
von Beschaftigtendaten die notwendige ,, Zweckbindung”
durch abschlieBende Benennung von zuldssigen Verwen-
dungszusammenhangen kollektivrechtlich festsetzen zu
kénnen. Der Grundsatz der ,Datenminimierung” lieBe sich
garantieren, wenn Arbeitgeber_innen im Sinne einer
.Beweislastumkehr” kollektivrechtlich verpflichtet werden
kénnten, die Erforderlichkeit der Verarbeitung von Be-
schaftigtendaten im Streitfall substantiiert darzulegen. Ist
eine solche Darlegung nicht mdglich, musste eine Erhebung
und Verarbeitung von Daten im Zweifelsfall unterbleiben.

— In Ausfillung des in Artikel 5 Abs. 1 Buchstabe e) DSGVO
genannten Grundsatzes der ,Speicherbegrenzung” miisste
ein Mitbestimmungsrecht zum Beschaftigtendatenschutz
insbesondere die Ausgestaltung von umfassenden Ldsch-
konzepten ermdglichen. Dazu wdre es notwendig, nicht
nur zeitliche Begrenzungen der Speicherdauer mitbestim-
men zu kénnen, sondern auch die Ausgestaltung von
Ubergreifenden Ldschkonzepten. Darlber hinaus misste
es Betriebs- und Personalraten zur Umsetzung des durch
Artikel 17 DSGVO begriindeten ,Rechts auf Vergessenwer-
den” moglich sein, verbindliche und wirksame Léschungs-
mechanismen Uberall dort durchzusetzen, wo Beschaf-
tigtendaten aus ihrem Zustandigkeitsbereich verarbei-
tet werden, insbesondere auch in anderen Konzern-
unternehmen.

— Soll die Erhebung und Verarbeitung von Beschaftigten-
daten auf der Grundlage einer individuellen Einwilligung
erfolgen, misste das neue Mitbestimmungsrecht sich
auf die Ausgestaltung von Einwilligungsprozessen durch
Beschaftigte gemaB Artikel 7 DSGVO beziehen. Anzustre-
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ben ist, dass individuelle Einwilligungen von Arbeitgeber_
innen bei Beschaftigten Uberhaupt nur dann eingefordert
werden kénnen, wenn der zustandige Betriebs- oder
Personalrat dem Verfahren bzw. den vom Arbeitgeber/
von der Arbeitgeberin angestrebten Zwecken der Verar-
beitung zugestimmt hat. Ggf. konnte ein Widerspruchs-
recht vorgesehen werden, dessen Austbung der Erhebung
und Verarbeitung auf der Grundlage einer individuellen
Einwilligung entgegensteht.

— Vom neuen Mitbestimmungsrecht erfasst werden massten
auch die vom Arbeitgeber/von der Arbeitgeberin gestalt-
baren konkreten MaBnahmen zum Schutz der Sicherheit
der Verarbeitung gemaB Artikel 32 DSGVO. In diesem
Rahmen mussten kollektivrechtlich beispielsweise techni-
sche Gestaltungen erzwingbar sein, bei denen die Verar-
beitung von Beschaftigtendaten standardmaBig pseudony-
misiert und verschlUsselt erfolgt. Abweichungen von diesem
Schutzstandard sollten hingegen ausnahmsweise nur dann
zulassig sein, wenn die Verwendung von Klarnamen oder
unverschlisselten Daten unumganglich ist.

— Die von Arbeitgeber_innen gemaB Artikel 35 DSGVO
durchzufuhrenden Datenschutz-Folgenabschatzung und
die Umsetzung der hieraus folgenden Schutznotvorkeh-
rungen in die betriebliche Praxis sollte ebenfalls vom neuen
Mitbestimmungsrecht erfasst werden. Dies wirde Betriebs-
und Personalraten etwa die Maglichkeit eréffnen, die
Zustimmung zu Einfihrungen oder Anderungen von IT-
Systemen davon abhéngig zu machen, dass Risiken oder
Schwachstellen abgestellt werden, die im Rahmen der
Datenschutz-Folgenabschatzung erkannt worden sind.

Redaktionell lasst sich das hier postulierte Mitbestimmungs-
recht in die Tatbestdnde des § 87 Abs. 1 BetrVG einfligen.
Dies wirde nicht nur der neuen kollektivrechtlichen Bedeu-
tung dieses Rechts gerecht, sondern wirde Betriebsraten
zugleich aufgrund seiner Ausgestaltung als Initiativrecht in
die Lage versetzen, eigene Vorstellungen ggf. auch durch
Anrufung der Einigungsstelle wirksam durchzusetzen.

29



FRIEDRICH-EBERT-STIFTUNG - Wirtschafts- und Sozialpolitik

FAZIT

Welche spezifischen Veranderungen die Digitalisierung fur
die Arbeitswelt in der Zukunft mit sich bringen wird, lasst
sich serios allenfalls mit einem Zeithorizont von ein paar Jah-
ren prognostizieren. Wer dies bezweifelt, muss die Frage
beantworten, warum etwa vor zehn Jahren niemand kon-
kret vorhersagen konnte, welche Auswirkungen das Smart-
phone von Apple auf fast alle Formen der Arbeitserbringung
haben wurde.

Relativ prazise benennen lassen sich hingegen die Aus-
wirkungen von aktuellen technischen Entwicklungen auf die
Arbeitswelt und die hieraus folgenden Effekte. Herausragen-
de Treiber sind hier die universellen und geografisch unge-
bundenen Méglichkeiten der Arbeitserbringung, die fur
immer mehr Tatigkeiten zur Verfligung stehen. Die Kombina-
tion von SaaS und Cloud-Computing auf der einen und Cloud-
oder Crowdworking auf der anderen Seite legt den Gedanken
nah, dass die heute noch weitgehend standardmaBige Arbeit
an festen Orten und in festen Betriebsgebauden fur viele
Beschaftigte bald der Vergangenheit angehoren wird.

Eine weitere Konsequenz dieser Entwicklungslinie kdnnte
auch der Wegfall konventioneller Vertragsbeziehungen fur
Formen der abhangigen Beschaftigung sein. Weltweit agieren-
de Cloud- und Crowdworker_innen werden namlich beispiels-
weise regelmaBig nicht auf der Grundlage eines dauerhaften
Arbeitsvertrags tatig, sondern im Rahmen von flexiblen Dienst-
oder Werkvertragen. Diese unterliegen zudem nicht mehr
zwingend dem nationalen Recht. Der heute gesetzlich ga-
rantierte arbeits-, sozial- oder datenschutzrechtliche Schutz-
rahmen wird bei der Arbeit in , digitalen Wolken” damit allen-
falls fragmentarisch fortbestehen, ohne dass die so Beschaf-
tigten diesen Verlust durch eine addquat hdhere Bezahlung
kompensieren kénnen.

Dieser hoch flexiblen neuen digitalen Arbeitswelt steht
far den Bereich des Beschaftigtendatenschutzes ein norma-
tives System gegenuber, das gemessen an den vielfaltigen
Optionen, die die Digitalisierung fur die Ausgestaltung von
Prozessen und Organisationen mit sich bringt, immer noch
sehr ,analog” ist. Das soll nun aber nicht bedeuten, dass ein
wirksamer gesetzlicher Datenschutz gar nicht mehr méglich
ist. Im Gegenteil: Klare gesetzliche Ge- und Verbote sind
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fir Anwender_innen immer dann eine gute Orientierung,
wenn der Wille besteht, bestehende Handlungsoptionen
auch nur im zulassigen Rahmen zu nutzen. Und sie sind nur
dann wirksam, wenn die Einhaltung von Verboten auch er-
kennbar kontrolliert und durchgesetzt wird. Fir die neue
digitale Welt bedeutet das: Beim Fahren auf der Datenauto-
bahn werden die bestehenden gesetzlichen Regeln und Be-
grenzungen von allen Stellen, die personenbezogene Daten
erheben oder verarbeiten, durchgéngig beachtet und umge-
setzt werden, wenn Abweichungen von zwingenden gesetz-
lichen Vorgaben schnell erkannt und wirksam geahndet wer-
den. Mit Blick auf die durchaus abschreckenden GeldbuBen,
die Artikel 83 DSGVO vorsieht, kénnten entsprechende Kon-
trollmaBnahmen durchaus einen positiven Effekt haben. Ob
sie erfolgen, wird die Zukunft zeigen.

Bezogen auf den Bereich des Beschaftigtendatenschutzes
zeichnet sich derzeit kein Trend ab, dass Arbeitgeber_innen
die Rechte ihrer Beschaftigten zuklinftig mehr und intensiver
als heute wahren und schitzen werden. Mit Blick auf die
beschriebenen neuen Analyse- und Auswertungsmaglichkei-
ten, die es etwa im Bereich von Big Data oder Data-Mining
gibt, steht damit zu beflrchten, dass in der Summe Eingriffe
in Personlichkeitsrechte der Beschaftigten seitens der Arbeit-
geber_innen eher zu- als abnehmen werden. Diese Gefahr
besteht insbesondere innerhalb von grenziberschreitenden
Unternehmens- und Konzernstrukturen, wenn wirksame
Regelungs- und Kontrollmechanismen fehlen. Sie wird da-
durch verscharft, dass Betriebs- und Personalraten bisher
keine neuen Mitwirkungs- und Mitbestimmungsrechte zur
Verflgung stehen, die bezogen auf die Digitalisierung der
Arbeitswelt wirksame Handlungs- und Durchsetzungsoptio-
nen er6ffnen. Damit ist der Gesetzgeber gefordert, einen
wirksamen Ausgleich herzustellen zwischen den unterschied-
lichen Interessen der Arbeitgeber_innen, die digitale Techniken
in den unterschiedlichen Zusammenhangen und Konstella-
tionen einsetzen und nutzen wollen, und der Beschaftig-
ten, die Wert auf den Schutz ihrer Grundrechte und ihrer
Arbeitsplatze legen. Nur wenn dies gelingt, werden alle
Beteiligten von den Vorteilen profitieren, die Daten als ,, Ol
des 21. Jahrhunderts” beinhalten.
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