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Vorwort

Wir sind auf der Suche. Es geht um

echte Kernfragen: Wie soll das
Internet reguliert werden, damit es Teil gu-
ter Gesellschaften ist? Und wer soll dafiir
zustindig sein?

Internet Governance, d. h. die glo-
bale Regulierung des Internets, ist eine
Suche ohne Ende. Bereits 2005 definierte
Jeanette Hofmann Internet Governance
als ergebnisoffenen kollektiven Such-
prozess, ,[...] der darauf abzielt, eine
globale regulatorische Leerstelle kon-
zeptionell und institutionell in legiti-
mer Weise zu fiillen® (Hofmann 2005).
Zehn Jahre spiter lduft die Suche immer
noch. So schreibt Wolfgang Kleinwichter
(2015): ,Im Internet-Makrokosmos geht
es darum, wie [der] Multi-Stakeholder-
Governance-Ansatz weiter ausgebaut
werden kann, um praktische Losungen
fiir die wachsende Zahl von politischen,
wirtschaftlichen, sozialen, kulturellen
und rechtlichen Internet-Problemen zu
finden.“ Das schier endlose Suchen ist
gut, macht es doch einen lebendigen, de-
mokratischen Prozess aus.

Angelehnt an den Leitsatz ,,Netzpo-
litik ist Gesellschaftspolitik® folgt diese
Publikation der Leitidee, dass Internet
Governance alle etwas angeht. Fir die
digitalen Gesellschaften geht es niamlich
um ganz schon viel: Es geht um Zugang
zum Internet, um Menschen- und Biir-
gerrechte, um gesellschaftliche, kulturel-
le wie wirtschaftliche Teilhabe aller, um
gerechten globalen Handel und darum,
dass das ,Netz der Netze“ zu jederzeit
sicher und einwandfrei lduft.

Mit dieser Publikation will die Fried-
rich-Ebert-Stiftung Engagierte in der
Zivilgesellschaft, Politiker_innen, Wis-
senschaftler_innen und Biirger_innen
ermutigen, sich auf die Suche zu begeben
und auf der Suche zu bleiben.

Johanna Niesyto
FES Medienpolitik

Foto: Maxi Uellendahl
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ir alle stehen heute per Mausklick

mit der ganzen Welt in Verbin-
dung. In nahezu allen Bereichen des tagli-
chen Lebens verlassen wir uns auf das In-
ternet. Doch zu den zahllosen Vorteilen,
die uns das Netz bietet, gesellen sich fast
ebenso viele Herausforderungen fiir die
Gesellschaft — in den einzelnen Lindern
auf verschiedene Weise und in unter-
schiedlichem Ausmaf. Eines gilt jedoch
fir alle gleichermafien: Das Internet ent-
wickelt sich nicht von selbst, kann nicht
von sich aus den Biirger_innen einen
Raum zur freien Entfaltung bieten. Um
zu funktionieren, in technischer wie auch
politisch-gesellschaftlicher Hinsicht, be-
darf es menschlicher Intervention und
Steuerung. Das Internet muss reguliert,
verwaltet und regiert werden.

Das Politikfeld der Internetregulie-
rung ldsst sich in verschiedene Hand-
lungsfelder aufgliedern: Infrastruktur
und Entwicklungszusammenarbeit, Si-
cherheitspolitik, Menschen- und Biirger-
rechte sowie Rechtsentwicklung. Dabei
ist die Frage relevant, wie die verschiede-
nen Ziele der Internetregulierung umge-
setzt werden sollen: Durch Abkommen
zwischen Staaten oder unter Einbezie-
hung aller Stakeholder? Durch verbind-
liche Vertriage oder lose Verstindigungs-
papiere?

Neben diesen inhaltlichen Aspekten
ist insbesondere von Bedeutung, wer fiir
die Internetregulierung verantwortlich
sein soll. Internationale Organisationen,
in denen Staaten das Sagen haben, oder
vielmehr offenere Foren, die auch Ver-
treter_innen der Privatwirtschaft und
der Zivilgesellschaft einbeziehen? Diese
Publikation beantwortet die wichtigsten
Fragen: Wer regiert das Internet, auf wel-
che Weise und beziiglich welcher Hand-
lungsfelder?

Der Zugang zum Netz ist ein Men-
schenrecht und muss deshalb allen Biir-
ger_innen gleichermaflen zur Verfiigung
stehen. Zugleich sollen alle die Moglich-
keit haben, ihre Menschen- und Biirger-
rechte im Netz zu genief3en. Dariiber hi-
naus ist die Verwaltung des Netzes keine
Angelegenheit allein far die reichen Staa-
ten: Auch die Stimmen der Lander des
globalen Siidens miissen in den Foren der
Internetregulierung angemessen Gehor
finden.

Die Fortentwicklung des Internets
als globaler Kommunikationsraum ist
eine Aufgabe, die alle Menschen angeht.
Das langfristige Ziel bleibt daher eine en-
gere Zusammenarbeit aller Stakeholder.

Zentrale Leitfragen der
Internetregulierung sind:

Wie kénnen die Fretheitsrechte im Netz
moglichst fiir alle gewahrleistet werden?

Wie soll der globale Handel
tiber das Internet aussehen?

Wer sorgt dafiir, dass die technische
Infrastruktur des Internets
auch in Zukunft einwandfrei funktioniert?
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Die meisten von uns koénnen sich
ein Leben ohne Internet nur noch
schwerlich vorstellen. Viele sind mehr
oder weniger permanent ,,im Netz“ — wir
kommunizieren mit unseren Freunden
und unserer Familie, lesen Nachrichten,
horen Musik oder schauen die neueste
Folge der Lieblingsserie. Wir kaufen im
Internet ein und erledigen inzwischen
sogar Behordengidnge mit ein paar Klicks.
Oft denken wir im Alltag schon gar nicht
mehr bewusst dariiber nach, dass wir on-
line sind.

Unser Handeln im Internet ist an
Regeln gebunden. So diirfen wir nicht
beliebig urheberrechtlich geschiitzte
Musikdateien herunterladen und zum
Beispiel auch im Netz nicht andere Per-
sonen beleidigen. Die Gesetze, an die wir
uns halten miissen, stammen vom deut-
schen Gesetzgeber oder von den Institu-
tionen der Europidischen Union. Was fiir
Internetnutzer_innen in Deutschland
gilt, muss daher nicht auch fiir Brasilia-
ner_innen gelten, die von Rio de Janeiro
aus auf Inhalte im Netz zugreifen.

Das Internet ist weltumspannend,
aber dennoch rechtlich fragmentiert. Je
nachdem, von wo aus man online geht,
gelten unterschiedliche Regeln. Aber
auch die Zugangsmoglichkeiten oder die
Sicherheit bei der Nutzung des Internets
sind keineswegs fiir alle Biirger_innen
auf der Welt gleich. Die Situation im Netz
spiegelt die politische Situation des je-

weiligen Landes. Freiheitsrechte, die zum
Beispiel Biirger_innen der Europdischen
Union wie selbstverstiandlich auch online
genieflen, mogen fiir Nutzer_innen in ei-
nem Staat mit einem autoritiren Regime
unerreichbar sein.

Dennoch gibt es bei diesem globalen
»Netzwerk der Netzwerke“ auch Bereiche,
die nicht auf nationaler Ebene geregelt
werden kénnen. Wer entscheidet zum Bei-
spiel dartiber, wie Internetadressen zuge-
teilt werden? Wer hat dariiber bestimmt,
dass die deutsche Top-Level-Domain ,,.de“
heif3t? Wer ist dafiir zustindig, die Funk-
tionsweise der technischen Grundstruktur
des Internets zu itberwachen und instand
zu halten?

Gleichzeitig gibt es Bestrebungen,
die rechtliche Fragmentierung des Netzes
insgesamt zu beenden. Freiheitsrechte im
Internet, die zum Beispiel fiir deutsche
Staatsbiirger_innen lingst selbstver-
standlich sind, sollen fiir alle gelten. Das
Internet soll ein freier Kommunikations-
raum werden, der allen auf der Welt zu-
gutekommt.

Mit solchen Fragen, die das Internet
als Ganzes betreffen und sich mit seiner
zukiinftigen Gestaltung beschiftigen,
befasst sich das Feld der Regulierung des
Internets. Was darunter zu verstehen ist
und wer sich auf diesem Feld tummelt,
soll in dieser Publikation erkldrt werden.
Ein angefiigtes Glossar erldutert die Fach-
begriffe, die im Text vorkommen.

Internet Governance ist mehr als die Verwaltung und Verteilung der
Internetressourcen. Es geht um sehr grundsatzliche Fragen der gesell-
schaftlichen, kulturellen und wirtschaftlichen Teilhabe an der digitalen
Gesellschaft. Wir miissen endlich iiber die Schaffung eines echten
«Volkerrechts des Netzes” diskutieren. Ziel eines Volkerrechts des
Netzes ist es, die Menschenrechte auch im Netz weltweit abzusichern
und eine digitale Grundrechtecharta zu entwickeln. Dabei kommt
dem Schutz der Personlichkeit (Datenschutz, Verschliisselung) und der
Meinungsfreiheit ein zentraler Stellenwert zu.

Nur so kann das friedliche Zusammenleben in einer vernetzten Welt
unterschiedlicher Kulturen und Rechtsordnungen gelingen. Und nur so
kann sichergestellt werden, dass auch die digitale Gesellschaft eine
offene, plurale und demokratische Gesellschaft bleibt.

Lars Klingbeil, MdB, netzpolitischer Sprecher der SPD-Bundestagsfraktion
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ovon sprechen wir, wenn wir uns

mit der gegenwirtigen und zu-
kiinftigen Gestaltung des Internets befas-
sen? Im Englischen hat sich fiir den in der
Einleitung beschriebenen Politikbereich
der Begriff ,,Internet Governance® durch-
gesetzt. In dieser Publikation verwenden
wir dafiir synonym die Begriffe ,Regie-
ren, ,Regulieren als auch , Verwalten
des Internets. Was aber bedeutet es kon-
kret, wenn von diesen Dingen in Bezug
auf das Netz gesprochen wird?

Die zwei Kernfragen der
Internetregulierung

Es ist sinnvoll, das Thema in zwei Kern-
fragen aufzuspalten. Zum einen geht es
um die Frage, wer das Internet reguliert,
wer also iiberhaupt dafiir zustindig ist
(oder sein soll), Entscheidungen in Be-
zug auf das Netz zu treffen, die dann fur
alle gelten beziehungsweise auf simtli-
che Nutzer_innen des Internets Auswir-
kungen haben. Hierfiir ist es wichtig zu
verstehen, dass es sich beim Internet kei-
neswegs um eine in sich abgeschlossene,
einheitliche Struktur handelt. Vielmehr
verbirgt sich hinter diesem Begriff nichts
Anderes als ein globales ,Netzwerk der
Netzwerke®, also der Zusammenschluss
sehr vieler einzelner Netzwerke, die auf
elektronischem Wege miteinander kom-
munizieren. Genau aus diesem Grund
hat das Internet auch fiir sich genom-
men keine zentralisierte Verwaltung oder
Steuerung. Wer also fiir Entscheidungen
beziiglich der tibergreifenden Struktur
zustindig ist, bedarf einer Klirung und
versteht sich keineswegs von selbst. Die

wichtigsten Player werden mit ihren je-
weiligen Rollen im Kapitel ,,Akteure im
Bereich der Internetregulierung® vorge-
stellt.

Neben dem ,,Wer® der Internetregu-
lierung geht es zweitens um die Frage,
was durch die verschiedenen Beteiligten
eigentlich genau geregelt werden soll. Zu-
nichst einmal handelt es sich beim Inter-
net lediglich um eine technische Struk-
tur. Wie aber bereits einleitend erwihnt,
existiert heute wohl kaum eine andere
Technologie, die unseren Alltag so nach-
haltig verdndert hat und so grundlegend
bestimmt. Die Regulierung des Internets
auf die Verwaltung, den Ausbau und die
technische Uberwachung der zugrunde-
liegenden Infrastruktur zu reduzieren,
wiirde daher zu kurz greifen.

Die vier Ebenen
der Internetregulierung

Um die unterschiedlichen inhaltlichen
Dimensionen der Regulierung des Inter-
nets zu verdeutlichen, bietet es sich an,
vier verschiedene Ebenen zu betrach-
ten, aus denen sich das Internet zusam-
mensetzt: die infrastrukturelle, die lo-
gische, die anwendungsorientierte und
die inhaltliche Ebene. Die infrastruktu-
relle Ebene umfasst die Hardware, die
die Grundstruktur des globalen Netzes
bildet, also zum Beispiel simtliche Rou-
ter, Switches, Server sowie die datenlei-
tenden Vorrichtungen wie Kupfer- oder
Glasfaserkabel.

Die logische Ebene des Internets be-
zieht sich auf die technischen Normen
und Standards, die Voraussetzung dafir

Ke rnfra g en der Internetregulierung:

1

sind, dass die Kommunikation im globa-
lem Maf3stab iiberhaupt moglich ist. Dies
sind beispielsweise Ressourcen wie das
Internet-Protokoll (IP), die Webadressen
und Domain-Namen sowie das dazuge-
horige Domain Name System (DNS).

Die Anwendungsebene ist der Be-
standteil des Internets, der in erster Linie
jene Software-Anwendungen umfasst,
anhand derer die Nutzer_innen mitein-
ander sowie mit Systemen und Webseiten
interagieren. Die bekannteste und wich-
tigste dieser Anwendungen ist das World
Wide Web, auf das mittels Internetbrow-
sern wie Firefox, Chrome oder Safari zu-
gegriffen werden kann.

Die fiir Nutzer_innen zentrale Ebe-
ne ist die inhaltliche. Sie umfasst all das,
was wir vor uns auf dem Computerbild-
schirm sehen, wenn wir ,online gehen®
also Text, Ton, Bilder, Videos oder sonsti-
ge Multimedia-Inhalte bis hin zu Virtual-
Reality-Umgebungen.

Von der technischen
zur politischen Regulierung
des Internets

Zunichst, in den Anfangstagen des Net-
zes, befasste sich die Regulierung des In-
ternets fast ausschliefflich mit den ersten
beiden Ebenen, also der infrastrukturel-
len und der logischen. Das Internet wurde
vor allem als rein technische Infrastruk-
tur betrachtet. Probleme, die einer Regu-
lierung bedurften, waren daher in erster

We Ksetzt die Regeln?
WaS wird reguliert?
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Linie technischer Natur. Mit der Offnung
des Netzes fiir kommerzielle und sonstige
allgemeine Nutzungen und insbesondere
seitdem das Netz in immer mehr gesell-
schaftliche Bereiche hineinreicht und
diese beeinflusst, wird eine solche enge
Auffassung der Regulierung des Internets
als nicht mehr ausreichend erachtet. Die
meisten politischen Herausforderungen
im Umgang mit dem Internet spielen sich
inzwischen auf der inhaltlichen Ebene ab,
wie zum Beispiel Fragen des Zugangs zu
Wissen und Kultur oder der Menschen-
und Biirgerrechte im Netz. Deshalb ist
heute allgemein anerkannt, dass sich die
Verwaltung des Netzes auf alle vier Ebe-
nen der Internetregulierung bezieht. Da-
bei konnen durchaus unterschiedliche
Akteure fur die einzelnen Ebenen primir
zustindig sein.

Mit Bezug auf alle vier Ebenen des
Internets versuchte sich der von den Ver-
einten Nationen beschlossene und von
der Internationalem Fernmeldeunion
(siche Seite 33) durchgefiihrte Weltgip-
fel zur Informationsgesellschaft im Jahr
2005 in Tunis, auf dem sich etwa 17.000
Teilnehmer_innen aus 175 Lindern mit
der Zukunft des Internets befassten,
erstmals an einer umfassenden Defini-
tion der Verwaltung des Internets, die
bis heute weithin Verwendung findet:
Sie umfasst die durch Regierungen, den
Privatsektor und die Zivilgesellschaft in
ihren jeweiligen Rollen vorgenommene
Entwicklung und Anwendung von ein-
heitlichen Prinzipien, Normen, Regeln,
Entscheidungsfindungsprozessen und
Programmen, die die Evolution und Be-
nutzung des Internets formen.

Die vier Ebenen der Internetregulierung:

Die inhaltliche Ebene

Die anwendungsorientierte Ebene

Dielogische Ebene

Die infrastrukturelle Ebene

Eine kurze Geschichte
des Internets und
seiner Regulierung

Die technische Struktur, die wir heute
unter dem Namen ,Internet® kennen,
begann in den spiten 60er-Jahren des
letzten Jahrhunderts zunichst als For-
schungsprojekt des US-amerikanischen
Verteidigungsministeriums und einiger
Universitidten vor allem in Kalifornien.
Zwischen 1984 und 1986 wurde die
Struktur durch die National Science
Foundation (NSF) zu einem allgemeinen
Forschungsnetzwerk ausgebaut, die die
lokalen Netzwerke amerikanischer Uni-
versititen zum Zwecke des Informations-
austausches miteinander verkniipfte. Zu
dieser Zeit kam auch erstmals der Name
HInternet in Gebrauch.

Die weltweite Verbreitung
des Internets

In den 80er Jahren schloss man erstmals
weitere Linder an das Internet an, dar-
unter auch europiische Staaten wie die
Niederlande, Italien und auch Deutsch-
land. Wihrend die NSF noch bis 1991
kommerzielle Nutzungen des Netzes
untersagt hatte, lockerten sich die Rest-
riktionen in den folgenden Jahren und
bis Mitte des Jahrzehnts ging das Internet
nach und nach in private Hinde tiber. Bis
Ende des Jahrhunderts fand das Internet
immer groflere Verbreitung und kom-
merzielle Anwendungen hielten Einzug.
1998 wurde schliefllich die Internet Cor-
poration for Assigned Names and Num-
bers (ICANN) in Kalifornien gegriindet.
Diese gemeinniitzige Gesellschaft ist bis
heute fiir die Koordinierung des Domain
Name System und die Zuteilung der IP-
Adressen — also fiir die Pflege der tech-
nischen Grundstruktur des Internets —
zustindig.

Die Entwicklung der Regulierung auf
zwischenstaatlicher Ebene

Im Zuge der Kommerzialisierung des Net-
zes prigten zunichst zwischenstaatliche,
multilaterale Abkommen die Regulierung



,Das Miteinander im Internet

braucht klare Regeln”

Interview mit Botschafter Dr. Thomas Fitschen, Beauftragter fiir Vereinte Nationen, Cyber-AuBenpolitik und

Welche Bedeutung hat die Digitalisierung
fir die deutsche AuBenpolitik — ist
diese ein Thema, iiber das immer 6fter
gesprochen und verhandelt wird?
Und welche Rolle spielt dabei der
Cyberbeauftragte?

Thomas Fitschen: Cyber-AuBenpolitik
ist eine Querschnittsaufgabe mit Aus-
wirkungen auf fast alle Politik- und
Handlungsfelder der AuBenpolitik. Das
Auswartige Amt hat daher 2011 einen
Koordinierungsstab eingerichtet, der
alle hier bearbeiteten Strange zusam-
menfiihrt: Cyber und internationale
Sicherheit,
AuBenwirtschaftsforderung fiir Unter-

Menschenrechte online,

Terrorismusbekampfung im Auswartigen Amt

nehmen der IT-Wirtschaft, die digitale
Agenda der EU, Rechtsfragen im Inter-
net und natiirlich Cyberthemen in den
bilateralen Beziehungen zu Staaten in
der ganzen Welt. Seit Sommer 2015 sind
der Koordinierungsstab und der Beauf-
tragte fiir Cyber-AuBenpolitik in der
Abteilung fiir internationale Ordnung,
Vereinte Nationen und Riistungskont-
rolle angesiedelt. In meiner Funktion
als Beauftragter bin ich zum einen das
Bindeglied zwischen der Arbeitsebene
im Ministerium mit seinem Netz an Aus-
landsvertretungen und der politischen
Leitung, aber auch Ansprechpartner in
auBen- und sicherheitspolitischen Fra-
gen fiir andere Bundesministerien und

sonstige Akteure in Deutschland. Und
schlieBlich kiimmern wir uns um Cyber-
Fragen in unseren bilateralen Beziehun-
gen und in internationalen Organisati-
onen.

Natiirlich geht es uns auch darum,
dass wir international gehort werden.
Und das gelingt uns, etwa in der Dis-
kussion iiber das Recht auf Privatheit
im digitalen Zeitalter: Gemeinsam mit
Brasilien und einer kleinen Anzahl inter-
essierter Partner betreiben wir das The-
ma in den Vereinten Nationen und welt-
weit — mit Erfolg! Ein anders Beispiel
ist Cyber und internationale Sicherheit:

Als einziger Staat, der nicht auch einen
standigen Sitz im UN-Sicherheitsrat hat,

13




14

war Deutschland an allen fiinf Exper-
tengruppen der Vereinten Nationen zu
dieser Frage beteiligt. Und im Rahmen
des deutschen OSZE-Vorsitzes 2016 ha-
ben wir vorgeschlagen, das Thema Cy-
bersicherheit - ,Cyber 3 D” — nicht nur
in der politisch-militarischen, sondern
auch in der wirtschaftlichen und der
menschlichen Dimension zu betrachten.
Mit einer Reihe wichtiger Staaten — dar-
unter etwa die USA und Brasilien - fiih-
ren wir zudem regelmaBige bilaterale
Cyber-Konsultationen durch.

Das Internet ist als globales System
nur schwer zu regulieren. Welchen
allgemeinen Regulierungsbedarf sehen
Sie bei ibergeordneten Bediirfnissen wie
Cyber Security, Datenschutz oder auch
ethischen Belangen?

Die Bundesregierung setzt sich fiir Re-
geln ein, die fiir das Miteinander im
Internet gelten. Das ist auch im Koaliti-
onsvertrag festgeschrieben. Dabei geht
es um Internetrecht als Querschnitts-
aufgabe und um innovativere Formate
wie Multistakeholder-Prozesse.

Dafiir werben wir — aber ganz klar
ist: Hier ein gemeinsames Verstandnis
zu schaffen, bedeutet ein Bohren dicker
Bretter. Dass das Volkerrecht auch im
Cyberraum anwendbar ist, wurde erst-
mals 2013, nach neun Jahren Verhand-
lungen, in den Vereinten Nationen auf
Expertenebene festgeschrieben. Erst
2015 gelang die Einigung, dass dies
auch die UN-Charta als Ganzes betrifft
und dass Staaten einschlagige Resolu-
tionen der Vereinten Nationen zu Men-
schenrechtsaspekten beachten sollen.
Eigentlich sind das Selbstverstandlich-
keiten — aber um die wird hart gerun-
gen.

Manches ist auch gar nicht Zustén-
digkeit der Bundesregierung: So wurden
die Verhandlungen mit den USA iiber
den Datenschutz im transatlantischen
Datenverkehr — das sogenannte ,Pri-
vacy Shield” — nicht von der Bundesre-
gierung, sondern von der Europdischen
Kommission gefiihrt, denn sie betreffen
die Europdische Union als Ganzes. Da
kénnen wir allenfalls indirekt unseren
Einfluss geltend machen.

In den letzten Jahren haben sich immer
ofter sogenannte Multistakeholder-
Gremien zur Gestaltung internationaler
rechtlicher Prozesse herausgebildet —
begriiBen Sie diese Entwicklung?

Ganz klar: Ja! Das Multistakeholder-
Modell hat seinen Weg gefunden, ist
in weiten Teilen der Welt — wenngleich
nicht iiberall — akzeptiert und hat sich
bewdhrt. Alle interessierten Parteien
- Regierungen, Wirtschaft, Zivilgesell-
schaft und Wissenschaft — bringen ihre
Kompetenzen ein und spielen eine Rolle
bei der gemeinsamen Gestaltung des
Internets.

In zahlreichen internationalen
Verhandlungen haben wir eine Formel
erarbeitet, die der Komplexitat des Cy-
berraums und den damit verbundenen
Herausforderungen angemessen Rech-
nung tragt: ,Governments, as well as
private sector, civil society and the Uni-
ted Nations and other international or-
ganizations all have an important role
and responsibility, as appropriate, in
decision-making processes.”

In welchem Verhaltnis stehen die
Multistakeholder-Ansatze aus ihrer Sicht
zu klassischen multi- oder binationalen
Vereinbarungen zwischen Staaten? Sind
sie hierbei eine wertvolle Erganzung,
kénnen sie gegebenenfalls diese sogar
ersetzen?

Viele Staaten befiirworten als Alterna-
tive zum Multistakeholder-Modell der
Internet Governance ein multilatera-
les System, das von den Regierungen
bestimmt wird und in dem alle Staa-
ten gleiche Rechte haben sollen. Das
klingt zwar vordergriindig bestechend,
aber Wirtschaft, Zivilgesellschaft und
Wissenschaft sollen damit in die zwei-
te Reihe relegiert werden. Und das
ware nicht gut: Ohne die Standards
und Codes der technischen Community
funktioniert die Infrastruktur nicht, die
wiederum in weiten Teilen vom Privat-
sektor zur Verfiigung gestellt wird. Der
Privatsektor ist es auch, der im Inter-
net immer wieder Innovationen her-
vorbringt. Dieser Dynamik gegeniiber
dient die Zivilgesellschaft als Korrektiv,
und der Staat greift dort regulierend

ein, wo dies notwendig ist — etwa aus
Griinden der nationalen Sicherheit. Mit
rein zwischenstaatlichen Vereinbarun-
gen konnen Sie das nicht erreichen.
Ubrigens sind wir uns da véllig einig in-
nerhalb der EU, aber auch mit Partnern
auf der anderen Seite des Atlantik wie
den USA, Kanada und Brasilien, oder im
pazifischen Raum, wie Japan und Korea.

Mit Blick auf die Digitalisierung und
die Chancen und Herausforderungen,
die diese mit sich bringt, sollten die
Staaten hier verstarkt regulierend tatig
werden oder sollte gerade in Bezug
auf die Regulierung des Internets der
Multistakeholder-Ansatz — also das
Zusammenwirken mit Wirtschaft,
Wissenschaft und Zivilgesellschaft —
gefordert werden?

Deutschland hat erhebliches Interesse
an einem freien, sicheren, allgemein
zuganglichen und vertrauenswiirdigen
Cyberraum. In Deutschland hat das In-
ternet in den letzten Jahren iiber 20
Prozent zum BSP-Wachstum beigetra-
gen; davon zu drei Vierteln im nicht-IT-
Sektor. Das Internet schafft Chancen fiir
die deutsche Wirtschaft — Stichpunkt
JIndustrie 4.0, Zugleich gilt: Ohne In-
ternet ist die Globalisierung nicht vor-
stellbar. Das Internet ist ein wichtiger
Bestandteil unseres Lebens geworden;
es ist politisches Forum, es kann wert-
volles Instrument fiir Erziehung und
Wissenschaft sein — und auBenpolitisch
ein Instrument fiir Forderung von Frei-
heit und Menschenrechten.

Auf der anderen Seite kann ein
Missbrauch von Informations- und Kom-
munikationstechnologie die Versuchung
steigern, das globale Internet durch re-
gionale oder sogar nationale Netze ab-
zulésen. Was hier wenig bringt, ist der
Versuch, das Internet durch staatliche
Regulierung zu knebeln. Stattdessen
miissen wir auch in Zukunft alle , Stake-
holder” im Rahmen ihrer Zustandigkei-
ten positiv einbinden.



Gehen wir nochmal auf die aktuellen
Debatten zuriick — welches sind
aus lhrer Sicht DIE wesentlichen
Herausforderungen fiir die internationale
Diplomatie in Bezug auf das Internet?

Vier groBe Themenblécke treiben uns
um: Zuerst Cyberpolitik und interna-
tionale Sicherheit. Wie kdnnen wir si-
cherstellen, dass die Verfiigbarkeit von
Malware, mit der Individuen, kriminelle
Gruppen oder auch Regierungen digi-
tale Manipulationen vornehmen und
erheblichen Schaden anrichten kénnen
—auch in der physischen Welt —, nicht zu
neuer Instabilitdt oder Riistungswett-
laufen fiihrt? Dann die Frage des so-
genannten ,Volkerrechts des Netzes”:
Welche Regeln gelten eigentlich fiir
Staaten im grenzenlosen Cyberraum?
Wie gehen wir damit um, wenn jemand
auf einer ausléndischen Plattform - Fa-
cebook, Twitter — Inhalte verbreitet, die
nach deutschem Recht verboten sind,
etwa zu Hass und Gewalttaten aufruft?
Welche Regeln gelten fiir das Verhalt-
nis zwischen auslandischen Behérden,
Privatunternehmen in Drittstaaten und
deutschen Staatsangehorigen — etwa,
wenn es um den Zugriff auf personliche
Daten geht? Das dritte Thema ist eng
damit verbunden: Wie bekampfen wir
den Missbrauch des Internets zu kri-
minellen und terroristischen Zwecken
— aber so, dass die Menschenrechte on-
line und unsere biirgerlichen Freiheiten
gewahrt bleiben? Wie konnen Regie-
rungen zu diesem Zweck noch besser
zusammenarbeiten? Und schlieBlich die
Verteidigung des Multistakeholder-Mo-
dells der Internet Governance, iiber das
wir schon gesprochen haben.

Gibt es einen Bereich, der lhnen
im Hinblick auf die Gestaltung der
Digitalisierung besonders am
Herzen liegt?

Der Begriff des ,Cyberraums”, wie er
in der politischen Debatte sozusagen
als Kiirzel benutzt wird, darf nicht miss-
verstanden werden als ein Bereich, der
getrennt von unserem sonstigen ge-
sellschaftlichen Leben existiert, so als

lage er ,woanders” und als kdnnten wir
ihn nach Belieben betreten und wieder
verlassen. Es geht aber genaugenom-
men um die digitale Durchdringung
aller Bereiche unserer modernen Ge-
sellschaft, und dafiir gilt im Grundsatz
das, was bei uns auch ,offline” gilt.
Und deshalb sind die Ziele unserer Au-
Benpolitik — der Einsatz fiir Frieden und
Sicherheit, fiir internationale Ordnung
und Menschenrechte, fiir Wohlstand und
Entwicklung - auch die Ziele unserer
Cyber-AuBenpolitik.

Seit August 2015 ist Dr. Thomas Fit-
schen Beauftragter fiir die Vereinten
Nationen, Cyber-AuBenpolitik und
internationale Zusammenarbeit bei
der Terrorismushekdmpfung im Aus-
wartigen Amt. Davor war er von 2012
bis 2015 Botschafter und stellvertre-
tender Standiger Vertreter Deutsch-
lands bei den Vereinten Nationen in
Genf. Studium der Rechtswissenschaf-
ten in Kiel, Eintritt in den Auswartigen
Dienst 1990, mit Verwendungen im
Referat fiir Volkerrechtsfragen, an

der deutschen UN-Vertretung New
York sowie der deutschen Botschaft
in Manila. Danach im Referat fiir

die internationale Zusammenarbeit
bei der Verbrechensbekampfung,
dann stellvertretender Leiter des
Arbeitsstabs globale Fragen in Berlin.
Von 2005 bis 2008 Rechtsberater der
deutschen UN-Vertretung in New
York, dann Leiter des Referats fiir
konzeptionelle Fragen der Vereinten
Nationen und politische Fragen in der
Generalversammlung sowie Arbeits-
stab Rechtsstaatsforderung. 2011

bis 2012 Mitglied der Fakultat des
Geneva Center for Security Policy.
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verschiedener Teilbereiche des Internets.
So verabschiedete die Weltorganisation
fiir geistiges Eigentum (WIPO) bereits
1996 die beiden sogenannten Internet-
Vertrige: den WIPO-Urheberrechts-
vertrag (WCT) und den WIPO-Vertrag
iiber Darbietungen und Tontriger. Diese
Abkommen hatten den Zweck, die Urhe-
berrechtsgesetze der Mitgliedstaaten an
das Internetzeitalter anzupassen. Auch
im Rahmen der Welthandelsorganisation
(WTO) schlossen Staaten volkerrechtli-
che Vertrige, die die Internetregulierung
mitbestimmten. So insbesondere das 1995
in Kraft getretene GATS-Abkommen, das
den globalen Markt der Telekommuni-
kationsdienstleistungen behandelt. Als
weiterer Meilenstein kam das 2001 un-
terzeichnete, im Rahmen des Europarats
ausgehandelte Budapester Ubereinkom-
men hinzu, in dem sich die Staaten zum
ersten Mal umfassend mit der Problema-
tik der Cyberkriminalitit auseinander-
setzten.

Die Rolle der UN:
Vom Weltgipfel zum IGF

Gleichzeitig zeigte sich zu Beginn des 21.
Jahrhunderts endgiiltig die zentrale Be-
deutung des Internets fiir die Weltgesell-
schaft jenseits rein kommerzieller Inter-
essen. Um dieser Entwicklung gerecht zu
werden, erhielt die Internationale Fern-
meldeunion (International Telecommu-
nication Union, ITU), eine Sonderor-
ganisation der Vereinten Nationen, die
Aufgabe, einen Weltgipfel zur Informa-
tionsgesellschaft (World Summit on the
Information Society, WSIS) auszurich-
ten. Dieser fand in zwei Teilen statt, 2003
in Genf und 2005 in Tunis. Wichtigstes
Ergebnis des Gipfels 2005 in Tunis war
die Griindung des Internet Governance
Forum (IGF) als permanente Diskussi-
onsplattform zu Fragen der Regulierung
des Internets. Das zehnte und bislang
letzte Meeting des IGF fand im Novem-
ber 2015 im brasilianischen Jodo Pessoa
statt.

Bemerkenswert ist schlieflich die
NETmundial-Initiative, die im April 2014
im brasilianischen Sdao Paulo erstmals
eine Reihe unterschiedlicher Stakeholder
zusammenbrachte und gemeinsam eine
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nichtbindende Erklirung zu Prinzipien
der Internetverwaltung erarbeitete.

Politische und
inhaltliche Ebenen der
Internetverwaltung

Unter der Mafigabe, dass sich die Verwal-
tung des Internets nicht auf die techni-
sche Administration der Netzwerkinfra-
struktur beschrinkt, sondern vielmehr
auf alle vier Ebenen des Internets bezieht,
lassen sich einige Aspekte identifizieren,
die Gegenstand gegenwirtiger Internet-
regulierung sind.

Stabilitat der Infrastruktur
und Entwicklungszusammenarbeit

Auf technischer Seite geht es zunichst
um den weiteren Ausbau und die Siche-
rung der Infrastruktur. Um als globales
Kommunikationsnetzwerk zu funkti-
onieren, muss das Internet zuverldssig
und vertrauenswiirdig ausgestaltet sein,
wie es das 2014 im Anschluss an die ge-
nannte Konferenz in Sdo Paulo versffent-
lichte Multistakeholder-Statement der
NETmundial-Initiative formuliert hat.
Hierbei kommt es insbesondere auch auf
die Zusammenarbeit mit Lindern des
globalen Siidens beim Auf- und Ausbau
der Infrastruktur an. Ziel muss es dabei
sein, den sogenannten Digital Divide

Handlungsfelder

der Internetregulierung:

zwischen entwickelten und sich entwi-
ckelnden Lindern zu iiberwinden. Denn
noch immer konnen sehr viele Menschen
nicht auf das Internet zugreifen. Dadurch
leiden die Moglichkeiten dieser Gesell-
schaften, sich in wirtschaftlicher Hinsicht
fortzuentwickeln. Ein freier und stabiler
Zugang zum Netz kann zudem dafiir sor-
gen, dass die Biirger_innen jener Liander
Zugang zu mehr politischen Informa-
tionen haben, was sich positiv auf die
Entwicklung demokratischer Strukturen
auswirken kann.

Diese Art der Entwicklungszusam-
menarbeit hat dariiber hinaus auch un-
mittelbare Vorteile ftir den restlichen Teil
der Weltgesellschaft. Es hat sich gezeigt,
dass eine unzureichend gesicherte und
schwach ausgebaute Internet-Infrastruk-
tur weltweit anfillig fiir Hacker-Angriffe
ist.

Internet-Sicherheitspolitik

Diese sicherheitspolitischen Themen
haben in den vergangenen Jahren den
Diskurs beziiglich der Regulierung des
Netzes auf internationaler Ebene geprigt.
Mutmaflich von Staaten durchgefiihrte
oder zumindest ermdoglichte Cyber-An-
griffe auf kritische Infrastrukturen ande-
rer Linder haben in den Medien fiir gro-
e Aufmerksamkeit gesorgt — auch wenn
viele der diisteren Szenarien von todli-
chen ,,Cyber-Kriegen bislang blofle Fik-
tion geblieben sind. Trotzdem gehen viele
Expert_innen weiter davon aus, dass iiber
das Netz ausgetragene Konflikte zwischen

Staaten ebenso wie zwischen Staaten und
nichtstaatlichen politischen Gruppen in
den kommenden Jahren zunehmen wer-
den. Da in rechtlicher Hinsicht hier noch
vieles ungeklart ist, besteht die durchaus
dringliche Notwendigkeit, diejenigen Fo-
ren, die mit der Verwaltung des Internets
befasst sind, auch mit dieser Frage zu be-
trauen. Hier ausgehandelte Mafinahmen
wie beispielsweise ein Confidence Buil-
ding zwischen den Staaten konnen dazu
beitragen, das Eskalationsrisiko zu min-
dern.

Neben dem Losen zwischenstaat-
licher Konflikte im Netz fallen auch die
Themen Cyberkriminalitit, Terrorismus
und der sogenannte Hacktivismus in das
Handlungsfeld Sicherheit. Das Problem
der im oder tber das Internet durchge-
fithrten Kriminalitét ist dabei schon seit
lingerem auf der internationalen Agenda.
Schon 2004 trat das als Gegenmafinah-
me vom Europarat initiierte Budapester
Ubereinkommen iiber Computerkrimi-
nalitit in Kraft.

Menschen- und
Biirgerrechte im Netz

In jiingerer Zeit hat sich dariiber hinaus
insbesondere das Thema Menschen- und
Biirgerrechte im Netz als Handlungsfeld
der Regulierung des Internets in den Vor-
dergrund geschoben. Als Katalysator der
Debatte dienten hierbei in besonderem
Mafle die Enthiillungen des NSA-Whist-
leblowers Edward Snowden im Sommer
2013, die die internationale Offentlich-

und
Entwicklungs-
zusammenarbeit

Menschen- und
Biirgerrechte

Sicherheitspolitik



keit fiir die Uberwachungstitigkeit der
Nachrichtendienste im Internet sensibili-
sierten. Die durch Snowden ans Licht ge-
brachten geheimen Dokumente zeigten,
dass die Uberwachung von Biirger_innen
inzwischen eine vollig neue Dimension
angenommen hat.

Das Recht auf Privatheit als das
Recht, auch online nicht willkiirlich und
permanent durch Regierungen und pri-
vatwirtschaftliche Akteure iitberwacht zu
werden, wird auch im Multistakeholder-
Statement der NETmundial-Initiative ge-
nannt, die unten ausfithrlicher vorgestellt
wird. Daneben formuliert das Dokument,
das allerdings nur empfehlenden Charak-
ter hat und weder Staaten noch andere
Handelnde rechtlich binden kann, noch
weitere menschen- und biirgerrechtliche
Prinzipien der Internetregulierung. Die
Verfasser gingen dabei von der Grund-
annahme aus, dass diejenigen Rechte, die
offline geschiitzt sind und jeder Person
zugutekommen, in der gleichen Weise
und Ausprigung auch online zur Geltung
kommen und geschiitzt werden miissen.
Zu diesen Rechten gehoren insbesondere
die Meinungs- und Meinungsduflerungs-
freiheit, die Versammlungs- und Verei-
nigungsfreiheit und die Informations-
freiheit. All diese Biirgerrechte sind im
Internet in besonderer Weise gefihrdet,
eben gerade auch durch staatliche Uber-
wachungstitigkeit und vor allem in jenen
Lindern mit autokratischen oder sons-
tigen nicht demokratisch-freiheitlichen
Regimen.

Auch das Recht auf Zugang zum
Netz sowie das damit verbundene Men-
schenrecht auf Entwicklung gilt es, zu ge-
wihrleisten. Denn das Internet spielt eine
entscheidende Rolle fiir die wirtschaftli-
che und soziale Entwicklung von Staaten
und Gesellschaften. Wie kaum eine ande-
re technologische Neuerung kann es bei-
spielsweise Menschen in Armut helfen,
sich aus dieser zu befreien.

Ein weiterer Punkt, der fiir sich ge-
nommen einen infrastrukturell-techni-
schen Aspekt darstellt, aber eng mit der
Frage der Menschen- und Biirgerrechte
im Netz verkniipft wird, ist die gerade in
jingerer Zeit erneut unter Druck gera-
tene Netzneutralitdt. Mit diesem Begriff
wird die Gleichbehandlung aller Daten-

pakete bei der Weiterleitung im Netz be-
zeichnet. Dies ist insofern auch mit den
Freiheitsrechten verkniipft, als Regierun-
gen beispielsweise den Zugang zu Infor-
mationen im Netz einschrinken konnen,

indem sie entsprechende Daten mit ge-
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lich regelt. Bisherige konkrete Vorschlige
fiir Vertrige, die insbesondere von der
Russischen Foderation und der Volksre-
publik China unterbreitet worden sind,
erwiesen sich als unvereinbar mit den ge-
nannten Freiheitsrechten der Biirger_in-

Die Notwendigkeit, das Internet durch Gesetze zu regulieren, scheint
offensichtlich: Da die virtuelle Welt nicht isoliert vom physischen Raum
existiert, haben Handlungen im Internet unausweichlich Einfluss auf
die reale Welt. So besteht das existierende Regelungsgeflecht aus
verschiedenen nationalen Gesetzen, Selbstregulierungsabsprachen

und einer Anzahl von multilateralen Abkommen mit unterschiedlicher
Relevanz. Erschwerend kommt hinzu, dass die Internetregulierung wie
auch das Internet in einem stindigen Zustand der Veranderung sind.

Prof. Dr. Rolf H. Weber, Inhaber des Lehrstuhls fir Privat-, Wirtschafts-

und Europarecht an der Universitat Zirich

ringerer Prioritdt behandeln (lassen) als
kommerzielle oder andere ,,unpolitische
Datenpakete. Deshalb ist auch dieser As-
pekt Teil einer umfassenden Internetre-
gulierung.

Rechtsentwicklung

Als tbergreifendes Handlungsfeld, das
sich auf alle bisher genannten Aspekte
bezieht, kann schliefflich die Fortent-
wicklung des Rechts in Bezug auf das
Internet gesehen werden. Zwar sind sich
die meisten Expert_innen darin einig,
dass fast alle der fiir die ,,Offline-Welt*
geschaffenen Regeln auch im Internet
Geltung beanspruchen koénnen. Trotz-
dem weist das Netz insbesondere durch
seine technische Beschaffenheit einige
Besonderheiten auf, die eine bloe Uber-
tragung der Normen schwierig machen.
Deshalb erscheint es notwendig — jeden-
falls in Teilbereichen — neue beziehungs-
weise angepasste Regeln zu schaffen.
Viele Beobachter_innen bezweifeln,
dass es den Staaten in ndherer Zukunft
gelingt, ein volkerrechtliches Vertragsre-
gime zu schaffen, das umfassend samtli-
che rechtlichen Verhiltnisse im Netz fur
alle Beteiligten und Stakeholder verbind-

nen und standen daher im Konflikt mit
bereits geltenden volkerrechtlichen Re-
geln. Sie wurden deshalb vom Grof3teil
der Staatengemeinschaft zuriickgewie-
sen. Trotzdem sollte die volkerrechtliche
Ausgestaltung der Internetregulierung als
Ziel nicht aufgegeben werden. Eine ent-
sprechende Entwicklung kann einerseits
durch die Entstehung von Gewohnheits-
recht — also ohne die Vereinbarung vol-
kerrechtlicher Abkommen — geschehen.
Bei so entstandenen Regeln handelt es
sich um gleichwertiges Volkerrecht. An-
dererseits ist vor allem aber auch nicht
ausgeschlossen, dass politische Teilberei-
che der Internetregulierung durch Ver-
trige zwischen Staaten rechtlich gestaltet
werden. Der erfolgreiche Abschluss der
Budapester Konvention gegen Compu-
terkriminalitit hat beispielsweise bereits
gezeigt, dass solche speziellen internati-
onalen Abkommen zumindest fiir spezi-
fische Felder des Internets sehr wohl im
Bereich des Moglichen liegen.

Selbstverstiandlich sind volkerrecht-
liche Normen aber ohnehin nur ein Weg,
die Rechtsentwicklung auf dem Feld der
Internetregulierung voranzutreiben. Die
verschiedenen Ansitze werden im néchs-
ten Teil im Detail dargestellt.
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lle Staaten und sonstigen Akteure

der Internetregulierung sind sich
dariiber einig, dass das Internet als glo-
bale Kommunikationsstruktur inter-
nationaler Regulierung bedarf. Wie das
geschehen soll und insbesondere durch
wen, ist hingegen keineswegs geklirt. Im
Folgenden werden verschiedene Ansit-
ze der Internetregulierung anhand von
Begriffspaaren vorgestellt. Dabei kommt
es durchaus zu Uberschneidungen zwi-
schen den Paaren. Zum Beispiel ist der
Multistakeholder-Ansatz eine bottom-
up-Variante, die fir gewohnlich transna-
tionalen Mechanismen folgt und zumeist
zur Schaffung von Soft Law fiihrt. Den-
noch sind diese Begriffe keineswegs de-
ckungsgleich. Zum besseren Verstindnis
der verschiedenen Ansitze der Regulie-
rung des Internets ist eine getrennte Auf-
zihlung daher sinnvoll.

Intergouvernemental vs.
Multistakeholder

Die beiden Grundansitze fiir die Rege-
lungsfindung in Bezug auf das Internet
sind die intergouvernementale Ebene

We Ksetzt die Regelnz =

pie Staaten?

Q@m
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auf der einen und der Multistakeholder-
Ansatz auf der anderen Seite.

Regulierung auf
zwischenstaatlicher Ebene

Intergouvernemental bedeutet, dass sich
Staaten beziehungsweise deren Regie-
rungen untereinander auf Regelungen
verstindigen. Dies ist der klassische Weg
internationaler Politik — Staatenvertreter
kommen auf Konferenzen oder Gipfeln
zusammen und besprechen die Problem-
lage in einem bestimmten politischen
Handlungsfeld. Im Anschluss folgen Lo-
sungsvorschldge und Verhandlungen dar-
iiber, wie diese Vorschlige in Regelungen
gegossen werden konnen. Die meisten
heute geltenden volkerrechtlichen Ver-
trige sind auf diese Weise entstanden, so
beispielsweise die Satzung der Vereinten
Nationen, das Seerechtstiibereinkommen
oder die Genfer Fliichtlingskonvention.
Aber auch Resolutionen der UN-Gene-
ralversammlung oder des Sicherheitsrates
kommen so zustande. Fast alle relevanten
internationalen Organisationen wie der
Europarat, die Afrikanische Union oder
die Welthandelsorganisation arbeiten in
diesem Modus. Auch der Funktionswei-
se der Europidischen Union liegt dieses

oder a I Ie Stakeholder?

Internationale
Organisationen

Z|V|Igesesellschaft

Wlssenschaftllche +

technlsche Gemeinschaften
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Modell zugrunde. Die Staaten haben hier
die volle Kontrolle iiber das Verfahren der
Regelsetzung sowie dessen Ausgang. Auf
dem Feld der Internetregulierung ist an
erster Stelle die Internationale Fernmel-
deunion als Beispiel fiir das intergouver-
nementale Modell zu nennen.

Das Multistakeholder-Modell:
Einbeziehung aller Handelnden

Der im Vergleich noch sehr junge Mul-
tistakeholder-Ansatz hingegen versucht,
alle Akteure, die von einer Sachlage oder
einem politischen Handlungsfeld betrof-
fen sind, als gleichberechtigte Beteiligte
in die Entscheidungsfindung einzubezie-
hen. Wer diese Stakeholder sind, ist von
dem jeweiligen Politikfeld abhingig. Auf
dem Gebiet der Internetregulierung sind
hier insbesondere die Regierungen aller
Staaten, die mit dem Internet befassten
privatwirtschaftlichen Unternehmen, Ver-
treter_innen der Zivilgesellschaft, Nicht-
regierungsorganisationen und interna-
tionale Organisationen zu nennen. Das
Multistakeholder-Modell war zum ersten
Mal durch die Working Group on Internet

e-down?

Regierung/Parlament

Regelsetzung

Regeladressaten

Governance im Anschluss an den ersten
Teil des Weltgipfels zur Informationsge-
sellschaft 2003 in Genf angeregt worden.
Es sollte als Kompromiss zwischen den
beiden Alternativen einer rein privat-
wirtschaftlichen und einer ausschliellich
offentlich-staatlichen Regulierung des In-
ternets dienen. Heute wird dieser Ansatz
sowohl bei der ICANN als auch beim In-
ternet Governance Forum weiterverfolgt.

Ein fortwahrender Streit

Wihrend eine rein privatwirtschaftliche
Verwaltung des globalen Netzes wegen
seiner herausragenden wirtschaftlichen
und gesellschaftspolitischen Bedeutung
heute nicht mehr ernsthaft diskutiert
wird, herrscht ein durchaus beachtli-
cher Disput dariiber, welcher der beiden
genannten Ansitze auf dem Gebiet der
Internetregulierung letztlich zu bevor-
zugen ist. Wihrend sich insbesondere die
westlichen Staaten mit Nachdruck fiir das
Multistakeholder-Modell aussprechen,
mochte eine Gruppe von Staaten um die
Linder China, Indien, Russland, Iran und
Saudi-Arabien das Mandat der Internati-

a Wle soll reguliert werden?

Regelsetzung

Staaten

Internationale
Organisationen

P\

Verhandlungen

Wirtschaft

onalen Fernmeldeunion auf die allgemei-
ne Verwaltung des Internets ausweiten.
Dieser Vorschlag war zuletzt auf der ITU-
Konferenz 2014 in Busan unterbreitet
worden. Die genannten Staaten vertreten
die Ansicht, dass eine internationale Or-
ganisation, die das intergouvernementale
Modell verfolgt, am besten geeignet ist,
ihre Interessen zu wahren. Gerade aber
der Abstimmungsmodus in der ITU be-
reitet den Vertreter_innen der westlichen
Linder Unbehagen, da nichtdemokrati-
sche Regierungen progressive Regelun-
gen im Hinblick auf die Durchsetzung
von Freiheitsrechten der Biirger_innen
im Internet mit ihren Stimmen relativ
leicht blockieren konnten.

Jedoch duflern nicht nur autoriti-
re Regimes Bedenken gegentiber dem
Multistakeholder-Ansatz. Viele Regie-
rungen von Lindern des globalen Stidens
haben angemerkt, dass die meisten der
reprisentierten Stakeholder aus reichen
Industrielindern stammen. Wer nicht
die notigen finanziellen Mittel aufbrin-
gen konne, um beispielweise an den
entsprechenden Veranstaltungen teilzu-
nehmen, werde nicht ausreichend in den

oder bottom- I.I p ?

Zivilgesellschaft



~Regeln im Internet konnen nur in
Kooperation entstehen”

Interview mit Prof. Dr. Wolfgang Kleinwachter, Professor fiir internationale Kommunikationspolitik

an der Universitat Aarhus und Berater in zahlreichen Gremien und Institutionen zur

Internetregulierung (unter anderem Vereinte Nationen, Europarat und ICANN)

Was unterscheidet Internetregulierung

von anderen Regulierungsbereichen?

Welche besonderen Voraussetzungen
gibt es?

Wolfgang Kleinwdchter: Urspriinglich
ging es bei der Regulierung des Inter-
nets darum, technische Einzelheiten
festzulegen — zum Beispiel wie die ein-
zelnen Dienste und Server miteinander
kommunizieren. Daran waren Staaten
gar nicht beteiligt. Ende der 60er Jahre
hat sich ein Verfahren herausgebildet,
das sich ,Request for Comments” (RFC)
nennt und sozusagen das Gesetzbuch
des Internets ist.

Diese RFCs entstanden in Gremien, die
die technische Gemeinschaft selbst ge-
schaffen hatte. Sie sind nicht an klassi-
sche Regelungskriterien wie ein Territo-
rium oder eine Bevolkerung gebunden.
Die Diskussionsprozesse waren offen
— alle Interessierten konnten sich dar-
an beteiligen. Das ist der groBe Unter-
schied zur Aushandlung von Gesetzen
in Parlamenten oder von Vertragen zwi-
schen Staaten.

Wie kam es dazu, dass diese
Regulierungsmethode — die alle
Beteiligten miteinbezieht — auBerhalb der
technischen Community FuB fasste?

Man stellte in den 80er und 90er Jah-
ren fest, dass sich die technischen und
politischen Regelungen im Internet
nicht voneinander trennen lassen. Der
Rechtswissenschaftler Lawrence Lessig
hat das mit dem Slogan ,Code is law”
auf den Punkt gebracht. Der technische
Code bestimmt die Handlungsraume,
innerhalb derer sich der Gesetzgeber
bewegen kann.

Das Verhaltnis zwischen denjeni-
gen, die den Code schreiben, und denen,
die die Gesetze machen, war die Trieb-
kraft fiir ein neues Politikmodell, das
sogenannte Multistakeholder-Modell.

Das bedeutet, dass nicht allein die Re-
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gierungen die notwendigen Regeln im
Internet ausarbeiten, sondern dass die
technische Community, der Wirtschafts-
sektor und die Zivilgesellschaft gleich-
berechtigt daran beteiligt sein miissen.

Wiirde es nicht reichen, wenn man die
Dinge auf technischer Ebene regelt?
Wozu brauchen wir die anderen Player in
der Internetregulierung — also Wirtschaft,
Wissenschaft, Zivilgesellschaft oder
Staaten?

Die technischen Strukturen des Inter-
nets und die Anwendungen, die darauf
aufbauen, haben weitreichende politi-
sche, 6konomische und kulturelle Fol-
gen. Zum Beispiel hat das MP3-Format
vor 20 Jahren einen ganzen Wirtschafts-
zweig — die Musikindustrie — erschiit-
tert, indem es Audiodateien besonders
wirksam komprimiert. Das warf véllig
neue Fragen des geistigen Eigentums
und des Urheberschutzes auf. Die tech-
nische Entwicklung hat bestehende

Geschaftsmodelle und Rechtssysteme

unterhohlt. Das zeigt, dass eine Beteili-
gung aller, die in diesen Prozessen Inte-
ressen haben, zwingend notwendig ist
—und zwar auf Augenhéhe.

Wenn man die Regulierung des
Internets nur den Gesetzgebern iiber-
lasst, misslingt das: Technische Gege-
benheiten und neue Geschaftsmodelle
fiihren Gesetze ad absurdum oder die
Zivilgesellschaft ist nicht einverstanden
und geht auf die StraBe. Der einzige
Weg fiir nachhaltige Losungen ist es,
alle Betroffenen in die Erarbeitung von
Normen und Regeln fiir die Gestaltung
des Internets einzubeziehen.

Welche Rolle spielt die Wissenschaft
in diesem Prozess?

Die wissenschaftliche Gemeinschaft ist
ein Stakeholder der besonderen Art, da
sie auf vielféltige Weise in die regula-
torischen und technischen Prozesse im
Netz eingebunden ist. Wissenschaftler_
innen sind als Berater_innen bei Regie-
rungen und in der Wirtschaft tatig. Sie

sind eng mit der Zivilgesellschaft ver-
bunden und beschéaftigen sich mit den
politischen und sozialen Fragen, die mit
der Digitalisierung aufkommen. Dabei
ist es ihre Aufgabe, fiir Aufkldarung zu
sorgen, damit die anderen Beteiligten
verstehen, was ihre Rolle ist. Im juris-
tischen Bereich miissen sie Vorschlage
machen, wie effektive Regelungsalter-
nativen aussehen konnten. Und dann
sind sie natiirlich technisch beteiligt,
die Infrastruktur des Netzes zu entwi-
ckeln.

Kofi Annan, der damalige General-
sekretér der Vereinten Nationen, hat
im Jahr 2004 bei der ersten Sitzung der
Working Group on Internet Governance
gesagt, dass das Internet das Ergebnis
einer technischen Innovation ist. Des-
halb brauche auch die Politik neue Poli-
tik- und Demokratiemodelle. In diesem
Bereich kénnen Wissenschaftler_innen
eine Rolle spielen, indem sie den klas-
sischen Politik- und Regelungsbereich
mit neuen, innovativen Konzepten be-
reichern.

Wolfgang Kleinwéchter ist Professor Emeritus
fir Internet-Politik und -Regulierung an

der Universitat Aarhus. Er war von 2013 bis
2015 Mitglied des ICANN-Direktoriums und
von 2014 bis 2016 Sonderbotschafter der
NETmundial-Initiative. Seit Ende der 90er Jahre
ist er an internationalen Verhandlungen zur
Internetregulierung beteiligt. Kleinwachter
war unter anderem Mitglied der UN Working
Group on Internet Governance und Vorsitzender
der Internet Governance-Expertengruppe des
Europarates.

Er war dariiber hinaus Mitglied von Lenkungs-
ausschiissen mehrerer EU-Forschungsprojekte
zum Internet und ist Griinder und Vorsitzender
der Summer School on Internet Governance
(SSIG). Kleinwachter war Mitglied der Regie-
rungsdelegation Danemarks beim Weltgipfel
zur Informationsgesellschaft (Tunis 2005) und
Deutschlands bei der Weltkonferenz zur interna-
tionalen Telekommunikation (Dubai 2012). Er ist
Autor zahlreicher Biicher und war eingeladener
Experte bei Anhérungen im Europaischen Parla-
ment und im Deutschen Bundestag.



Multistakeholder-Prozess eingebunden.
Entscheidungen, die alle Nutzer_innen
des Internets betrifen, konnten so ohne
die notwendige Reprisentation der drme-
ren Staaten geschlossen werden, wodurch
ihnen Nachteile entstehen konnten.

Top-down vs. bottom-up

Eng verkniipft mit dem soeben darge-
stellten Begriffspaar sind die zwei An-
sitze zur Regelfindung, ,top-down® ei-
nerseits und ,bottom-up“ andererseits.
»Top-down®, wortlich ibersetzt ,von
oben nach unten® sind solche Entschei-
dungsprozesse, die von einer tibergeord-
neten, mit Autoritdt ausgestatteten Ins-
tanz durchgefiihrt werden. Das klassische
Beispiel fiir solche Prozesse in der Politik
sind Gesetze, die durch die gesetzgebende
Gewalt — in Deutschland also Bundestag
und Bundesrat — beschlossen werden. Die
Bundesorgane haben zwar ,,von unten
das Mandat zur Gesetzgebung verliehen
bekommen, also durch die Biirger_in-
nen in periodisch abgehaltenen Wahlen.
Der eigentliche Prozess der Regelfin-
dung findet jedoch in stark formalisier-
ten Prozessen auf der Ebene des Staates
statt. Die beschlossenen Gesetze wirken
dann lediglich ,nach unten“ — an den
eigentlichen Beschliissen sind die Biir-
ger_innen nicht direkt beteiligt. Dieses
Modell, verbindliche Regeln zu schaffen,
ist kennzeichnend fiir die reprisentative
Demokratie. Auf dem Gebiet der Regulie-
rung des Internets kommt es immer dort
zum Tragen, wo die Staaten selbst und
ausschliefllich an den Entscheidungspro-
zessen beteiligt sind. Das gilt wiederum
insbesondere fiir intergouvernementale
Foren und internationale Organisatio-
nen, in denen Normen erzeugt werden,
die die Staaten und somit mittelbar de-
ren Staatsbiirger_innen binden und ver-
pflichten. Fiir die Internetregulierung ist
auch hier die Internationale Fernmelde-
union das typische Beispiel.

Der Multistakeholder-Ansatz als
klassisches ,,bottom-up”

Im Gegensatz dazu ist ,bottom-up* der
charakteristische Prozess des Multista-
keholder-Ansatzes. Die an der Entschei-

dungsfindung beteiligten Stakeholder
treten als gleichberechtigte Handelnde
auf. Das bedeutet im Bereich der In-
ternetregulierung, dass auch Vertre-
ter_innen der Zivilgesellschaft oder der
Wirtschaft unmittelbar Einfluss auf den
Ausgang der Verhandlungen nehmen
konnen, auch ohne vorherige Ubertra-
gung des Mandats auf demokratisch
gewihlte Vertreter_innen. Diese eher
basisdemokratische Variante der Regel-
findung hat den Vorteil, dass im Idealfall
diejenigen, die von der Entscheidung be-
troffen sind, wihrend des Prozesses eine
eigene Stimme bekommen. Kritisiert
wird an dem Ansatz jedoch mitunter,
dass auf diese Weise wirtschaftlich oder
anderweitig stirkere Akteure einen un-
verhiltnismifig grolen Einfluss bekom-
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der NETmundial-Konferenz. Es listet eine
Reihe von Prinzipien auf, an denen sich
Internetregulierung orientieren sollte.

Multilateral/bilateral
vs. transnational

Ein weiteres Begriffspaar, das mit den
beiden bereits genannten eng verkniipft
ist und sich eignet, Prozesse der Rege-
lungsfindung auf dem Gebiet der In-
ternetregulierung zu unterscheiden, ist
ymultilateral“ beziehungsweise ,bilate-
ral“ auf der einen und ,transnational
auf der anderen Seite.

Multilateral oder bilateral sind Ent-
scheidungsprozesse, die von Regierungen
auf zwischenstaatlicher Ebene durchge-
fithrt werden; entweder unter Beteiligung

Der Begriff Internet Governance steht fiir grenziiber-
schreitende Verfahren der Regelsetzung, die ohne die
Legitimation von Parlamenten oder internationalen
Organisationen auskommen. Gleichwohl geht es

um politische Weichenstellungen. Auch wenn die
offiziellen Reprasentanten in diesem Bereich gerne von
konsenshasierten Prozessen sprechen, gibt es auch hier
handfeste Interessenkonflikte, bei denen machtige und
weniger machtige Akteure Losungen aushandeln.

Prof. Dr. Jeanette Hofmann, Leiterin der Projektgruppe , Politikfeld Internet

"

am Wissenschaftszentrum Berlin fiir Sozialforschung (WZB)

men koénnten — eine Gefahr, die in der
repriasentativen Demokratie jedenfalls
gemindert sei. Zudem neige das letztlich
beschlossene Regelwerk dazu, fragmen-
tiert und mitunter in sich nicht wider-
spruchsfrei zu sein. Ein gutes Beispiel fiir
ein — allerdings rechtlich nicht binden-
des — Dokument als Ergebnis eines tau-
sende Personen aus Regierungen, dem
Privatsektor, der Zivilgesellschaft, der
Wissenschaft und der Tech-Community
einbindenden Bottom-up-Prozesses ist
das sogenannte Stakeholder-Statement

mehrerer Staaten wie bei internationalen
Konferenzen oder innerhalb internatio-
naler Organisationen oder aber auch le-
diglich zwischen zwei Staaten. Bilaterale
Prozesse haben meist den Abschluss eines
zweiseitigen Abkommens zum Ziel. Auf-
grund der globalen Struktur des Internets
sind bilaterale Vereinbarungen, die sich
konkret auf dem Gebiet der Internetre-
gulierung bewegen (und beispielsweise
nicht nur Fragen zwischenstaatlichen In-
frastrukturausbaus im Grenzbereich be-
treffen), eher selten. Die entscheidenden
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- Wle soll reguliert werden?

Arrangements werden in multilateralen
Foren ausgearbeitet — wiederum bietet
die ITU hier ein gutes Beispiel.

Transnational: Uber- statt
zwischenstaatlich

Als transnational bezeichnet man dem-
gegentiiber solche Prozesse, die nicht zwi-
schen Staaten, wohl aber auf tiberstaatli-
cher Ebene stattfinden. Sie tiberschreiten
staatliche Grenzen, ohne dass die Regie-
rungen der Staaten allein das Heft in der
Hand hitten. Es geht also erneut um die
Einbeziehung zivilgesellschaftlicher Ak-
teure in den Entscheidungsprozess. Die
Multistakeholder-Modelle der ICANN
und des IGF sind in diesem Sinne para-
digmatische Beispiele fiir transnationale
Mechanismen in der Internetregulierung.
Zudem bietet sich kaum ein regelungs-
bediirftiges Umfeld mehr fir den trans-
nationalen Ansatz an als das Internet, ist
es doch strukturell schon staateniiber-
greifend angelegt. Zwar spielen nationa-
le Grenzen im Netz durchaus eine Rolle
— was Nutzer_innen in Deutschland bei-
spielsweise dann unmittelbar merken,
wenn sie sich in Spanien befinden und

SOft Law Hard Law

Ubereinkiinfte
Absichtserkldarungen
Resolutionen cebriuche,

Statements
Grundsatzvereinbarungen .

Gesetze
Satzungen
Verordnungen
Volkerrechtliche
Vertrage ...



versuchen, online auf Inhalte der ZDF-
Mediathek zuzugreifen, was aufgrund des
sogenannten Geoblockings verhindert
wird. Viele der Grundstrukturen des In-
ternets sind aber transnational angelegt,
so dass rein nationale Losungen oft unzu-
reichend bleiben miissen.

Hard Law vs. Soft Law

Schliefllich konnen Regelungen auf dem
Gebiet der Verwaltung des Internets ei-
nerseits dem sogenannten ,Hard Law*
oder aber dem ,Soft Law® zuzuordnen
sein. Unter Hard Law werden alle die-
jenigen Normen verstanden, die als ei-
gentliches, ,echtes“ Recht zu definieren
sind. Das bedeutet, dass sie die jeweiligen
Normadressaten tatsdchlich zu einem
bestimmten Handeln zwingen kénnen
beziehungsweise dazu, bestimmte Hand-
lungen zu unterlassen. Dieser Zwang ist
auf verschiedenen Wegen durchsetzbar.
Die Verurteilung durch ein Gericht ist
die naheliegende, aber keineswegs einzi-
ge Variante. Gerade bei volkerrechtlichen
Regelungen gibt es oft keine gerichtli-
che Instanz, die fiir deren Durchsetzung
zustindig ist. Daraus folgt aber gerade
nicht, dass es sich bei diesen Normen
nicht um Hard Law handelt. Verstof3e ge-
gen eine Regel sind eben auch auf andere
Weise sanktionsfahig, zum Beispiel durch
einen Beschluss des Sicherheitsrates der
Vereinten Nationen.

Um das Internet zu regulieren, be-
darf es durchaus einer Vielzahl von Ver-
tragen, Gesetzen und sonstiger Regelun-
gen, die dem Hard Law zuzuordnen sind.
Ein Beispiel fiir einen volkerrechtlichen
Vertrag auf dem Gebiet der Regulierung
des Internets ist das bereits genannte
Budapester Ubereinkommen zu Com-
puterkriminalitit, das im Jahr 2001 im
Rahmen des Europarates zustande ge-
kommen ist und eine Reihe von Regeln
zur internationalen Bekdmpfung von
Cyberkriminalitit aufstellt. Bemerkens-
wert an dem Abkommen ist zudem, dass
es zwar unter der Federfithrung des Eu-
roparates entstanden, aber dennoch offen
in dem Sinne ist, dass auch solche Staaten

den Vertrag unterzeichnen konnen, die
nicht Mitglied dieser internationalen Or-
ganisation sind. So haben sich bis heute
beispielsweise auch die Vereinigten Staa-
ten, Kanada, Japan oder Israel dem Uber-
einkommen angeschlossen und die darin
enthaltenen Regelungen als fiir sich ver-
bindlich erklirt.

»Soft Law* hingegen bezeichnet sol-
che Ubereinkiinfte oder Erklirungen,
die zwar Handlungsanweisungen fiir
die Adressaten des Dokuments beinhal-
ten, dariiber hinaus aber nicht zwingend
durchgesetzt werden koénnen. Gerade
auf internationaler Ebene ist Soft Law
sehr hiufig anzutreffen. Viele Konferen-
zen oder sonstige Zusammentreffen von
Staatenvertreter_innen enden nicht mit
verbindlichen Beschliissen oder gar vol-
kerrechtlichen Vertrigen, sondern mit
Absichtserklirungen oder Grundsatz-
vereinbarungen, die einen Konsens zum
Ausdruck bringen, ohne dass daraus auch
konkretes, anwendbares Recht entstehen
wiirde. Aber auch Resolutionen der Gene-
ralversammlung der Vereinten Nationen
sind zum Beispiel hier einzuordnen. Th-
nen fehlt, im Gegensatz zu Resolutionen
des Sicherheitsrates, der Zwangscharakter.
Ein weiterer wichtiger Anwendungsfall
von Soft Law sind Kodizes, also Samm-
lungen von Grundsitzen und Verhal-
tensregelungen, die fiir eine bestimmte,
abgrenzbare Gruppe von Normadressaten
Geltung beanspruchen und oft auch von
dieser Gruppe fiir sich selbst erschaffen
wurden. Grundsitzlich kénnen solche
Kodizes im FEinzelfall auch dem Hard
Law zuzuordnen sein, wenn sie Durchset-
zungsmechanismen vorsehen, die zumeist
von ernannten Vertreter_innen der Grup-
pe selbst durchgesetzt werden.

Die Vorteile des Soft Law

Soft Law hat den Vorteil, dass es zumeist
schneller und einfacher zustande kommt
als dem Hard Law zuzuordnende Rege-
lungen. Letztere setzen die Durchfithrung
streng formalisierter Regelsetzungspro-
zesse voraus, die oft sehr langwierig sind.
Soft Law hingegen bedarf lediglich eines
Konsens der beteiligten Akteure. Schon
aus diesem Grund ist Soft Law auf dem
Gebiet der Internetregulierung, wo es
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bislang noch oft an formalen Struktu-
ren mangelt, sehr hdufig anzutreffen.
So miinden gerade Multistakeholder-
Prozesse oft in Abschlussdokumenten,
die dem Soft Law zuzuordnen sind. Das
oben erwihnte Stakeholder-Statement
der NETmundial-Konferenz mit seinen
Prinzipien zur Regulierung des Internets
ist ein Beispiel dafiir. Auch fiir die trans-
nationale Cyber-Sicherheit jenseits der
Computerkriminalitdt als Handlungs-
feld der Internetverwaltung sind Soft
Law-Losungen vorgeschlagen worden. So
befiirwortet die deutsche Bundesregie-
rung die Ausarbeitung eines sogenannten
»Code of Conduct®, um die Verantwort-
lichkeit der Staaten und den Umgang
miteinander in Bezug auf Cyber-Angriffe
zu regeln. Der von China, Russland und
einigen weiteren Staaten vorgelegte Ent-
waurf fiir einen vélkerrechtlichen Vertrag
zur Cyber-Sicherheit wurde dagegen von
den westlichen Staaten abgelehnt, weil
er zu viele Einschrinkungen der Biirger-
rechte im Netz enthielt.

Gerade auch aufgrund solcher fun-
damental unterschiedlicher Wertvorstel-
lungen haben unverbindliche Regelwerke
hiufig weit hohere Chancen, zum Ab-
schluss gebracht zu werden. Daraus soll-
te man jedoch gerade nicht folgern, dass
Soft Law aufgrund seiner Unverbindlich-
keit keinerlei Steuerungswirkung hitte.
Oft wirken sich erst einmal vereinbarte
Prinzipien nachhaltig auf die Handlungs-
weisen der Adressaten aus. Wenn sich die
Regeln erst einmal etabliert haben und
sich immer mehr Handelnde an ihnen
orientieren und als bindend erachten,
kann Soft Law sogar nach und nach Ver-
bindlichkeit erlangen und somit zu Hard
Law werden.
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iele unterschiedliche Akteure tum-

meln sich auf dem Feld der Internet-
regulierung. Das hat der vorangegangene
Abschnitt bereits gezeigt. Vor allem, wenn
man sich dem Multistakeholder-Modell
zuwendet, ist es unausweichlich, auch
zu untersuchen und zu benennen, wer
denn eigentlich die Stakeholder des Inter-
nets sind, die bei Fragen der Regulierung
Beachtung finden und beteiligt werden
sollten. Die wichtigsten werden daher im
Folgenden vorgestellt.

Staaten

Geht es um die Frage nach den relevan-
ten Playern in Bezug auf die Regulierung
und Verwaltung des Internets, kommt
man kaum umhin, zunichst die Staaten
selbst zu nennen. Zwar ist der Umgang
mit dem Internet fiir die meisten ge-
wohnlichen Nutzer_innen in erster Linie
privatwirtschaftlich gepragt: Um ins Netz
zu gehen, schlieffen wir einen Vertrag mit

liche Regulierung angewiesen. Fiir Inter-
netnutzer_innen gelten stets die Gesetze
und sonstigen Regeln desjenigen Landes,
in dem sie sich befinden, wenn sie on-
line gehen. Jeder Staat schafft insofern
zunichst einmal fiir sein eigenes Staats-
gebiet die fiir die Internetregulierung
spezifischen Gesetze.

Dariiber hinaus werden auch die
grenziiberschreitenden Internet-Infra-
strukturen wie beispielsweise die grofien
transatlantischen Unterseekabel fir den
interkontinentalen Datenverkehr von
den beteiligten Staaten in Zusammenar-
beit bereitgestellt und unterhalten.

Befiirworter des intergouvernemen-
talen Modells sehen die Staaten — zusam-
men mit den internationalen Organisa-
tionen, die jedoch erst durch die Staaten
und mit ihnen als Mitglieder iiberhaupt
gebildet werden — als allein verantwort-
lich fiir die Verwaltung des Internets.
Aber auch die Anhinger des Multistake-
holder-Ansatzes gehen fiir gewohnlich
wie selbstverstandlich davon aus, dass
die Staaten ein Teil der Stakeholder sind.
Schliellich war das Modell ja als Kom-

Datenschutz, Masseniiberwachung und Urheberrecht — dies sind
nur einige der netzpolitischen Themen, die rund um die Erde aus-
gefochten werden und bei denen Grundrechte oft auf der Strecke
bleiben. Denn leider sitzen immer noch nicht alle relevanten
Akteure gleichberechtigt mit an den Tischen der Netzregulierung.
Internet Governance-Prozesse miissten weiter reformiert werden,
damit die Zivilgesellschaft fiir ein weltweit demokratisches Inter-
net kimpfen und Rechte und Freiheiten verteidigen kann.

Kirsten Fiedler, Geschaftsfiihrerin des Netzwerkes European Digital Rights (EDRi)

einem Internetprovider. Unser Browser
wurde von einer privaten Firma wie bei-
spielsweise Mozilla, Microsoft oder Apple
programmiert. Auch hinter Suchmaschi-
nen und sozialen Netzwerken stehen Un-
ternehmen wie Google, Facebook oder
Twitter.

Als grenziiberschreitende und tat-
sidchlich globale technische Struktur ist
das Internet aber in jedem Land auf staat-

promiss zwischen rein privaten und rein
zwischenstaatlichen Losungen fir die
Regulierung des Netzes vorgeschlagen
worden. Abgesandte der Staaten sitzen
also im Regelfall mit am Tisch, wenn
tiber Internetregulierung diskutiert wird.
Das gilt zum Beispiel fiir Sitzungen des
Advisory Committee der ICANN ebenso
wie fir Tagungen des Internets Gover-
nance Forum.
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Zivilgesellschaftliche
und privatwirtschaftliche
Akteure

Gerade beim Multistakeholder-Modell
geht es vornehmlich darum, auch die-
jenigen zivilgesellschaftlichen und privat-
wirtschaftlichen Akteure in die Entschei-
dungsprozesse zur Internetregulierung
mit einzubinden, die von diesen selbst
betroffen sind.

Das gilt insbesondere fiir das Inter-
net Governance Forum, dessen Multis-
takeholder Advisory Group (MAG) sich
aus Vertreter_innen der verschiedenen
Stakeholder zusammensetzt. Dies um-
fasst ausdriicklich auch Vertreter_innen
aus der Zivilgesellschaft, der Wissen-
schafts- und Tech-Communities sowie
der Privatwirtschaft.

Zivilgesellschaftliche Akteure

Innerhalb Deutschlands existiert eine
Reihe von Interessenverbdnden, Think
Tanks und Nichtregierungsorganisatio-
nen, die sich im Bereich der Internetre-
gulierung engagieren und die als zivilge-
sellschaftlichen Stakeholder identifiziert
werden konnen. Dazu gehoren beispiels-
weise die deutsche Sektion der Internet
Society, der Chaos Computer Club oder
die Digitale Gesellschaft. Diese Organi-
sationen befassen sich mit allgemeinen
politischen Fragen des Internets und
bringen sich in die Debatten darum bei-
spielsweise dadurch ein, dass sie im Vor-
feld wichtiger Internetkonferenzen Stu-
dien erstellen oder Expert_innenrunden
ausrichten.

Daneben sind aber auch Organisati-
onen zu nennen, die nicht spezifisch auf
Themen des Internets fokussiert sind.
Vereinigungen wie Amnesty Internatio-
nal oder Human Rights Watch beispiels-
weise haben es sich zur Aufgabe gemacht,
die Einhaltung der Menschen- und Biir-
gerrechte im Netz zu tiberwachen, zu ana-
lysieren und einzuordnen — und Alarm
zu schlagen, wenn sich die Lage in be-
stimmten Staaten verschlechtert. So gibt
der Washingtoner Think Tank Freedom
House seit ein paar Jahren den jahrlichen



~Multistakeholder-Ansatze konnen bei komplexen
gesellschaftlichen Aushandlungen helfen”

Interview mit dem Parlamentarischen Staatssekretar beim Bundesminister
der Justiz und fiir Verbraucherschutz, Ulrich Kelber, MdB

Welche Bedeutung hat die Digitalisierung
fur die nationale und internationale
Rechtspolitik — ist diese ein Thema,

tiber das immer 6fter gesprochen und
verhandelt wird?

Ulrich Kelber: Die Digitalisierung hat he-
rausragende politische Bedeutung, weil
sie unser Leben, unsere Kommunikation
und unsere Arbeitswelt so stark ver-
andert. Und weil nichts so globalisiert
ist wie Datenstrome, stoBen nationale
politische Gestaltungsansatze an ihre
Grenzen. Auf europdischer Ebene kon-
nen wir schon sehr viel mehr erreichen.

Europa ist ein Wirtschaftsraum von 500

Millionen Menschen. Wenn wir diese
Marktmacht nutzen, dann kdnnen wir
unsere Vorstellungen von Freiheit und
Selbstbestimmung auch in der digita-
len Welt schiitzen. Die Datenschutz-
Grundverordnung ist ein sehr gutes
Beispiel dafiir. Sie setzt ab Mai 2018
den Rechtsrahmen fiir den Datenschutz
in der Europaischen Union, an den sich
auch jedes Unternehmen halten muss,
das keinen Sitz in Europa hat, aber auf
dem europaischen Markt Dienstleistun-
gen oder Produkte anbietet. Die Daten-
schutz-Grundverordnung schiitzt die
freie Entscheidung der Biirger_innen
tiber die Verwendung ihrer Daten — und

bringt zugleich fiir europaische Unter-
nehmen endlich einheitliche Standards.
Das neue europdische Datenschutzrecht
ist ein Beleg dafiir, dass wir der drohen-
den Auflosung der Privatsphare und der
Macht der Global Player aus dem Silicon
Valley nicht machtlos gegeniiberstehen.

Das Internet ist als globales System
nur schwer zu regulieren. Welchen
allgemeinen Regulierungsbedarf sehen
Sie bei ibergeordneten Bediirfnissen
wie Verbraucherschutz, Datenschutz
und Datensicherheit oder auch ethischen
Belangen?




Ich glaube, die von lIhnen genannten
Themen gehdren eng zusammen. Daten-
schutz und Datensicherheit sind auBerst
wichtig fiir Verbraucher_innen. Und bei-
den Themen kommt — etwa mit Blick auf
Big Data-Anwendungen und die Frage
der Berechenbarkeit menschlichen Ver-
haltens — groBe ethische Bedeutung zu.
Bundesjustizminister Heiko Maas hat
vor einiger Zeit in der ,Zeit" eine Inter-
net-Charta mit 13 Grundsatzen fiir die
digitale Welt skizziert (Maas 2015). Sie
zeigt, welche zentralen Prinzipien uns in
der Digitalpolitik leiten. Zu diesen ge-
hort etwa, dass jeder Mensch das Recht
hat, iiber seine digitale Identitat selbst
zu bestimmen und der Kernbereich pri-
vater Lebensfiihrung, also die Intim-
sphare, weiterhin absolut geschiitzt
sein muss; und dass jeder Mensch das
Recht hat, im Internet frei seine Mei-
nung zu auBern - dieses Recht aber nie-
mandem erlaubt Hass und Hetze iiber
Mitmenschen auszuschiitten.

Im Bereich Datenschutz und Daten-
sicherheit geht es jetzt zunachst darum,
das deutsche Recht konsequent an die
neuen europdischen Standards anzupas-
sen. Der Gesetzgeber muss noch einige
Punkte regeln, damit die Datenschutz-
Grundverordnung in Deutschland ab
2018 Anwendung finden kann. Die
wichtigsten Entscheidungen hat schon
die Datenschutz-Grundverordnung ge-
troffen. Es ist uns gelungen, das beste-
hende Datenschutzniveau zu halten und
in wichtigen Punkten zu verbessern.
Genauer als frither ist geregelt, wann
eine Einwilligung wirklich freiwillig ist
oder dass Einwilligungserklarungen
die Verbraucher nicht unangemessen
benachteiligen diirfen. Dies ist wichtig,
denn die Einwilligung ist Ausdruck der
Datensouveranitat der Verbraucher.

In den letzten Jahren haben sich immer
ofter sogenannte Multistakeholder-
Gremien zur Gestaltung internationaler
rechtlicher Prozesse herausgebildet —
begriiBen Sie diese Entwicklung?

Das ist eine sehr spannende Entwick-
lung. Wir sind heute zu einer Reihe von
Themen in Multistakeholder-Foren mit
der Wirtschaft, der Zivilgesellschaft, der

Wissenschaft und anderen im Dialog.
Besonders wertvoll ist dieser Austausch
bei komplexen internationalen Ent-
wicklungen, die einzelne Staaten nicht
alleine I6sen konnen — die Entwicklung
von Regeln fiir die digitale Welt gehort
dazu. Etwa das Internet Governance Fo-
rum im Rahmen der Vereinten Nationen
kann hier Impulse setzen.

In welchem Verhaltnis stehen die
Multistakeholder-Ansatze aus lhrer Sicht
zu klassischen multi- oder binationalen
Vereinbarungen zwischen Staaten? Sind
sie hierbei eine wertvolle Erganzung,
kénnen sie gegebenenfalls diese sogar
ersetzen?

Multistakeholder-Ansétze sind bei ver-
schiedenen komplexen gesellschaft-
lichen Entwicklungen ein wertvoller
Motor und ein wichtiger Beitrag, um
zeitnah Losungen zu finden. Diese An-
satze sind besonders wertvoll, wenn
Verhandlungen der internationalen
Staatengemeinschaft deshalb schwierig
sind, weil die Staaten unterschiedliche
Interessen verfolgen.

Wir diirfen dabei aber nicht auBer
Acht lassen, dass Stakeholder haufig
nicht die gleichen Méglichkeiten ha-
ben, ihre Interessen durchzusetzen. Ich
mochte daran erinnern, dass die Staa-
ten bereits zu vielen Themenkomplexen
multinationale und regionale vélker-
rechtliche Vereinbarungen getroffen
haben, an die sie auch bei technischen
Veranderungen gebunden sind. So fin-
den beispielsweise die Menschenrechte
auch im Internet Anwendung. Verein-
barungen zur Anpassung und Weiter-
entwicklung des Volkerrechts werden
nicht von heute auf morgen getroffen.
Die Verhandlungen benétigen Zeit und
manchmal muss man behutsam in klei-
nen Schritten vorgehen, um Fortschritte
bei wichtigen Themen zu erreichen. Dies
zeigt sich auch beim Thema Digitalisie-
rung. Wir haben hier gemeinsam mit
Brasilien einen Prozess angestoBen, in
dem wir 2013 in der Generalversamm-
lung der Vereinten Nationen eine Re-
solution zum Recht auf Privatsphare
im digitalen Zeitalter initiiert haben,
die einen Grundkonsens der Staatenge-

meinschaft enthalt. Derzeit ist die dritte
Folgeresolution hierzu in Planung.

Mit Blick auf die Digitalisierung und
die Chancen und Herausforderungen,
die diese mit sich bringt, sollten die
Staaten hier verstarkt regulierend tatig
werden oder sollte gerade in Bezug
auf die Regulierung des Internets der
Multistakeholder-Ansatz — also das
Zusammenwirken von Politik, Wirtschaft,
Wissenschaft und Zivilgesellschaft —
geférdert werden?

Der Multistakeholder-Ansatz hat sei-
ne Vorteile, aber auch seine Grenzen.
Verbindliche staatliche Regulierung ist
haufig besser geeignet, einen Ausgleich
der betroffenen Interessen herbeizu-
fiihren, wenn Interessen der Allgemein-
heit beriihrt sind oder Ungleichgewich-
te zwischen den Beteiligten bestehen,
also etwa zwischen marktmachtigen
Unternehmen und Verbrauchern. Auch
sind nur staatliche Regelungen demo-
kratisch legitimiert. Allerdings ist es
haufig schwierig, nationalstaatliche Re-
gelungen im digitalen Bereich effektiv
durchzusetzen. Die Sachverhalte sind
oft international; die Durchsetzung in
grenziiberschreitenden Situationen
kann daher auf Probleme stoBen. Daher
ist es notwendig, dass die Staaten die
moglichen Regulierungsmodelle aus-
fiihrlich diskutieren und bei ihrer spate-
ren Umsetzung eng zusammenarbeiten.
Manchmal bietet es sich an, die beiden
Ansdtze miteinander zu kombinieren.
Dies werden wir im kommenden Jahr
tun, wenn Deutschland den Vorsitz der
G20 innehat. Zum einen werden wir
gemeinsam mit den Verbraucherzent-
ralen und deren Weltverband einen G20
Consumer Summit veranstalten, der
sich mit den Auswirkungen der Digita-
lisierung auf Verbraucher und Losungs-
ansatzen hierzu befassen wird. Daran
werden wir Verbraucherorganisationen,
die Wirtschaft, die Wissenschaft und
staatliche Einrichtungen aus den G20-
Staaten beteiligen. Zum anderen wird
ein G20-Digitalministertreffen stattfin-
den, in das wir auch verbraucherpoliti-
sche Aspekte einbringen wollen.
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Gehen wir nochmal auf die aktuellen
Debatten zuriick — welches sind
aus lhrer Sicht DIE wesentlichen
Herausforderungen fiir die internationale
Politik in Bezug auf das Internet?

Global stellen sich ganz andere Heraus-
forderungen als in Deutschland. Hier re-
den wir zu Recht iiber Breitbandausbau;
in vielen Entwicklungs- und Schwellen-
landern geht es um den elementaren
Zugang zum Internet, um gesellschaft-
liche und demokratische Teilhabe zu
ermoglichen. Wir kdnnen bei uns noch
vieles im Bereich der digitalen Bildung
verbessern; in anderen Teilen der Welt
hat auch dieses Thema noch eine véllig
andere Dimension und ist ein wichtiger
Aspekt sozialer und demokratischer
Entwicklung. Den Menschenrechts-
schutz hochzuhalten und zu starken im
Hinblick auf die Kommunikationsfrei-
heit und die Privatsphare im digitalen
Zeitalter gehort ebenso zu den groBen
internationalen Herausforderungen.
Etwa mit der von mir schon genann-
ten UN-Initiative zum Recht auf Privat-
sphére im digitalen Zeitalter stellt sich
Deutschland dieser Verantwortung.

Gibt es einen Bereich, der lhnen
im Hinblick auf die Gestaltung der
Digitalisierung besonders am
Herzen liegt?

Ja, Big Data. Hier stellen sich viele
groBe Fragen: Wieviel Berechenbar-
keit menschlichen Verhaltens wollen
wir zulassen? Wie manipulierbar wird
der Einzelne, wenn Algorithmen an-
hand des , digitalen FuBabdrucks” das
Informations- und Konsumverhalten,
die Auswahl von Arzten, die Job- oder
Partnersuche vorbestimmen? Wie weit
wollen und diirfen wir Entscheidungen
Maschinen iiberlassen? Wie verhindern
wir, dass der Mensch nur noch eine Zahl
ist? Das sind gesellschaftliche Grund-
fragen, denen wir uns politisch stellen.
Die Beantwortung dieser Fragen wird
unsere gesamte Lebenswelt zukiinftig
mitbestimmen. Das betrifft ganz kon-
kret zum Beispiel die Frage, inwieweit
Versicherungstarife an die Daten der
immer beliebter werdenden mobilen

Gesundheitstracker wie Fitnessarmban-
der und Smart Watches ankniipfen diir-
fen. Wiinschenswert sind etwa Anreize,
gesund zu leben, um damit auch Kosten
im Gesundheitssystem zu vermeiden.
»Gesundheitsorientierte” Versicherung-
starife konnen dazu beitragen. Gleich-
zeitig diirfen sie nicht dazu fiihren, dass
bestimmte Personengruppen sich gar
nicht mehr oder nur noch zu unzumut-
baren Kosten versichern konnen oder
jeder faktisch dazu gezwungen wird,
standig personliche Daten iiber sich
preiszugeben.

Ulrich Kelber ist seit Dezember 2013
Parlamentarischer Staatssekretar
beim Bundesminister der Justiz und
flir Verbraucherschutz mit dem Ar-
beitsschwerpunkt Verbraucherschutz.
Seit 2000 ist er Bundestagsabgeord-
neter und vertritt als direkt gewahlter
Abgeordneter seine Heimatstadt
Bonn im Deutschen Bundestag.

Der Dipl.-Informatiker arbeitete
nach seinem Studium zunachst am
Forschungszentrum Informations-
technik im GMD (heute Teil des
Fraunhofer-Instituts), danach als
Wissensmanagement-Berater bei
einem mittelstandischen Software-
Haus. Er war von 2005 bis 2013
stellvertretender Vorsitzender

der SPD-Bundestagsfraktion und
koordinierte die Politikbereiche
Verbraucherschutz, Ernahrung und
Landwirtschaft, Umwelt, Natur-
schutz und Reaktorsicherheit sowie
Nachhaltigkeit.

Bericht ,Freedom on the Net“ (,,Freiheit
im Netz“) heraus, der den weltweiten
Status der Freiheit im Internet zusam-
menfasst und bewertet. Zudem bringen
sich viele dieser Nichtregierungsorgani-
sationen in Konferenzen und Tagungen
ein, um sich fiir eine gréflere Beachtung
der Menschen- und Biirgerrechte bei der
Fortentwicklung der Internetregulierung
weltweit einzusetzen.

Die Interessen und
Verantwortlichkeiten der
Privatwirtschaft

Neben den zivilgesellschaftlichen Akteu-
ren sind auch Unternehmen der Privat-
wirtschaft sowie ihre Interessenverbinde
unzweifelhaft Stakeholder der Verwal-
tung des Netzes. SchliefSlich liegen die
Infrastrukturen des modernen Internets
grofitenteils und in den meisten Staaten
in privater Hand. Das gilt fiir Zugangs-
provider — in Deutschland zum Beispiel
die Deutsche Telekom, 1&1 oder Voda-
fone — ebenso wie fiir grofle Internet-
unternehmen wie Google, Facebook oder
Yahoo. Sie alle haben ein Interesse daran,
bei Fragen der Regulierung des Netzes
mit am Tisch zu sitzen. Auch die privat-
wirtschaftlichen Interessenverbidnde neh-
men an den Prozessen der Internetregu-
lierung teil. So sandte beispielsweise der
eco, der Verband der Internetwirtschaft
aus Deutschland, Mitglieder zum letzten
Treffen des Internet Governance Forums
im November 2015 in Brasilien.
Besonders grofle und wichtige pri-
vate Player, die aufgrund ihrer wirt-
schaftlichen Stellung eine herausragende
Bedeutung fiir die Nutzung des Inter-
nets besitzen, sind mitunter selbst und
unmittelbar mit Fragen in Teilbereichen
der Internetregulierung konfrontiert, die
sie entweder aus Eigeninitiative oder in-
folge von staatlichen Interventionen wie
Gerichtsentscheidungen oder Beschliis-
sen von Kartellbehorden autonom zu
regeln haben. So wies der Europdische
Gerichtshof Google im Mai 2014 an, das
sogenannte ,Recht auf Vergessenwerden
zu implementieren, also Suchergebnisse,
die das Recht auf Privatheit von Einzel-
personen verletzen, auf Antrag aus dem
Index zu entfernen. Dieser Vorgang setzt



im Einzelfall eine Abwigung mit dem
Recht auf Informationsfreiheit der Nut-
zer_innen voraus. Diese rechtlich rele-
vante Entscheidung, die Google als pri-
vatwirtschaftliches Unternehmen selbst
zu treffen hat, ist der Regulierung des
Internets zuzuordnen. Auch hier gab es
im Nachgang der Gerichtsentscheidung
Vorschlige, relevante Stakeholder in den
Prozess mit einzubeziehen und diesen
mittels eines Kodex zu formalisieren, um
ihm eine grolere Legitimation zu verlei-
hen. Auf ein dhnlich gelagertes Problem
ist jiingst auch Facebook gestoflen. Der
Social-Media-Dienst sieht sich mit der
Frage konfrontiert, ob seine Algorithmen
eher linksliberale Nachrichtenquellen
bevorzugen, woraus aufgrund der Allge-
genwart Facebooks ein Konflikt mit der
Informationsfreiheit resultieren kénnte.
Auch hierbei handelt es sich um ein ganz
konkretes Anwendungsbeispiel fiir einen
Bereich der Internetregulierung, das von
einem privaten Unternehmen geregelt

werden muss.

Allgemeine internationale
Organisationen

Neben den fir Telekommunikation im
Allgemeinen oder das Internet im Spe-
ziellen ins Leben gerufenen Organisatio-
nen, die auf inter- oder transnationalen
Ebene angeordnet sind, spielen auch wei-
tere, allgemeine internationale Organi-
sationen eine Rolle bei der Regulierung
des Internets. Bereits wiederholt genannt
wurden die Vereinten Nationen und der
Europarat. Letzterer hat sich vor allem
durch die Schaffung des Budapester
Ubereinkommens zu Computerkrimina-
litat hervorgetan.

Die Rolle der
Vereinten Nationen

Die Vereinten Nationen wiederum haben
seit Anfang des 21. Jahrhunderts, nach-
dem die weltweit herausragende Rolle des
Internets fiir das zivile, wirtschaftliche
und politische Leben nach und nach of-
fensichtlich geworden war, versucht, eine
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Im Koalitionsvertrag haben wir mit gutem Grund vereinbart,
dass Standardisierungsgremien transparent sein miissen

und sich auch Deutschland starker in diesen internationalen
Gremien beteiligen muss. Wir miissen Internet Governance
aktiv begleiten, um Innovationen und IT-Sicherheit mitzuge-
stalten. Und gerade weil die Anzahl der Akteure immer groBer
wird, miissen wir eine entsprechende Rolle spielen.

Parlamentarische Staatssekretarin beim Bundesminister fiir Verkehr und digitale

Infrastruktur, Dorothee Bar, MdB (CSU)

Vorreiterrolle bei der Internetregulierung
einzunehmen. Auf Initiative der Organi-
sation wurde der Weltgipfel zur Informa-
tionsgesellschaft (WSIS) in zwei Teilen in
Genf (2003) und Tunis (2005) ausgerich-
tet. Im Anschluss an die Zusammenkunft
in Genf ernannte der damalige UN-Gene-
ralsekretir Kofi Annan die Arbeitsgruppe
zur Internet Governance (WGIG), die
Grundsatzfragen zum Politikfeld kliren
und Vorschlige fiir das weitere Vorge-
hen erarbeiten sollte. Die Ergebnisse der
Arbeitsgruppe wurden anschlieflend in
Tunis erortert. Der zweite Teil des Gipfels
fithrte zur Griindung des Internet Gover-
nance Forum, mit dem Ziel, den Diskurs
zur Regulierung des Internets zu formali-
sieren und zu verstetigen.

Aber auch innerhalb der Verein-
ten Nationen selbst spielen Fragen der
Verwaltung des Internets immer wieder
eine Rolle. Besonders hervorzuheben
ist in diesem Zusammenhang die von
Deutschland zusammen mit Brasilien
im Dezember 2013 in die UN-General-

versammlung eingebrachte Resolution
»Das Recht auf Privatheit im digitalen
Zeitalter®. Sie stellte als Reaktion auf den
NSA-Skandals nach den Enthiillungen
des Whistleblowers Edward Snowden in
erster Linie klar, dass die Privatsphire des
Individuums auch im Internet vor will-
kiirlichen oder sonst ungerechtfertigten
staatlichen Eingriffen zu schiitzen ist. Als
Konsequenz aus der Resolution erstellte
der Hohe Kommissar der Vereinten Nati-
onen fiir Menschenrechte einen Bericht,
um die aufgeworfenen rechtlichen Fragen
im Zusammenhang mit der staatlichen
Masseniiberwachung im Netz weiter zu
vertiefen. Dieser Prozess ist noch nicht
abgeschlossen.

Weitere Beispiele:
EU, WTO, OECD

Weitere internationale

nen, die in diesem Zusammenhang

Organisatio-

hervorzuheben wiren, sind die Eu-
ropédische Union, die Organisation

Die Bi'lrger_innen. Es ist keineswegs abwegig,
auch die Biirger_innen selbst als relevante Player der
Internetregulierung zu betrachten. Als Nutzer_innen

des Internets haben sie ein eigenes Interesse daran, dass die
Verwaltung des Netzes in ihrem Interesse durchgefiihrt wird und
ihre Rechte stets Beriicksichtigung finden. Sie sind also selbst sehr
wohl Stakeholder. Trotzdem ist ihr Einfluss begrenzt: Zwar kénnen
sich Biirger_innen in einigen der oben genannten Institutionen
engagieren — was insbesondere fiir die zivilgesellschaftlichen
Akteure gilt. Aber die Teilnahme am Regulierungsprozess ist so
stets eine vermittelte. Eine unmittelbare Beteiligung einzelner
Personen erweist sich dagegen oft als schwierig.
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Internetregulierung:

Jeder kann und soll mitmachen

Interview mit Prof. Michael Rotert, Vorstandvorsitzender des eco — Verband der Internetwirt-
schaft e.V. und Honorarprofessor fiir Informatik an der Hochschule Karlsruhe

Was sind die wichtigsten Themen bei
der Internetregulierung?
Worum geht es vor allem?

Michael Rotert: Internetregulierung um-
fasst sehr vielféltige Gebiete. Auf der
einen Seite behandelt sie Themen wie
Datenschutz: Welche Daten diirfen ge-
speichert werden und fiir wie lange?
Es geht aber auch um grundsatzliche
Fragen des Zugangs: Wie kann man si-
cherstellen, dass jeder Mensch einen
Internetanschluss hat? Innerhalb wel-
chen Zeitraums? Wie kann man struk-
turschwache Lander dabei unterstiit-
zen, den Zugang fiir alle Biirger_innen
sicherzustellen?

Aber auch die technische, physikalische
Ebene gehort dazu. Ein Beispiel dafiir
ist, wer liber die Namen im Internet

entscheidet. Welche Top-Level-Domains
gibt es — .com, .org, .de, .info, .biz?
Welche neuen Namen werden aufge-
nommen, welche wieder gestrichen?
Das regelt im Augenblick die Internet
Corporation for Assigned Names and
Numbers (ICANN), eine zivilrechtliche
Non-Profit-Organisation, die in den USA
sitzt und vom dortigen Handelsministe-
rium beaufsichtigt wird. Das muss aber
nicht so bleiben.

Gibt es bei der Regulierung des Internets
Besonderheiten im Vergleich zu der
Gesetzgebung in anderen Bereichen?

Staatliche Regulierung sollte nur dann
einschreiten, wenn der Markt nicht so
funktioniert, wie man sich das vorstellt

— wenn zum Beispiel ein Marktteilneh-

mer systematisch benachteiligt wird. In
einem solchen Fall ist eine Marktregu-
lierung notwendig. Diese Regulierun-
gen konnen aber verschiedene Formen
annehmen. Es miissen nicht immer harte
Regulierungen in Form von staatlichen
Gesetzen sein. Es gibt verschiedene an-
dere Maglichkeiten. Ein Weg ist etwa
die Selbstregulierung der Wirtschaft.
Dabei erlegen sich Unternehmen selbst
Regeln auf, die ein bestimmtes ange-
messenes Verhalten fiir die Zukunft
festlegen. Dazwischen findet man die
sogenannte Co-Regulierung. Dabei gibt
der Staat durch eine Verordnung eine
Richtung vor, aber die Ausgestaltung
liegt bei den Beteiligten. Das kann die
Wirtschaft sein, aber auch die Zivilge-
sellschaft — oder beide.




Kdnnen Sie ein Beispiel fiir eine
funktionierende Selbstregulierung
nennen?

Ein gutes Beispiel sind die Menschen-
rechtsleitlinien fiir Internetanbieter.
Die Internetanbieter haben in Zusam-
menarbeit mit anderen Interessens-
gruppen einen Katalog entwickelt, der
die Menschenrechte online sichern soll.
Dieser Prozess wurde vom Europarat
angestoBen. Inzwischen haben sich
diese Richtlinien durchgesetzt und fin-
den sich iiberall wieder. Eine staatliche
Regulierung an dieser Stelle ware sehr
schwierig gewesen, da es technische
Aspekte zu beachten gilt, die den Be-
reich des Machbaren einschranken.

Darin zeigt sich ein grundsatzli-
ches Problem der Gesetzgebung. Es
kam in der Vergangenheit haufiger
dazu, dass die Regierungen an der Tech-
nik vorbei diskutierten. Das miindete
in Vorschlage und Gesetze, die weder
effektiv noch funktionsfahig sind. Ein
Beispiel dafiir ist die Diskussion um
Netzsperren.

Brauchen wir eine Verstetigung
und Institutionalisierung dieser
Aushandlungsprozesse oder ist es besser,
flexible Strukturen beizubehalten?

Im Internet kann heute jeder eine Ap-
plikation oder einen neuen Service ent-
wickeln und verbreiten. Das lasst sich
auf die Internetregulierung iibertragen:
Jede Interessensgruppe sollte ange-
hort werden und mitmachen kénnen.
Ein Versuch, das Ganze starker zu ins-
titutionalisieren, wiirde das Gegenteil
erreichen: Dadurch wiirden staatliche
Losungen gestarkt werden.

Ein Beispiel: Es gibt auf der Welt
unterschiedliche Moralvorstellungen.
Manche Lander sind strenger und for-
dern beispielsweise, erotische Inhalte
zu blockieren, die wir hier als harmlos
einstufen. Es wird sicherlich nationale
Auspragungen geben, welche Web-
seiten wo angeschaut werden diirfen.
Aber wo ist die Grenze? Wenn nur Staa-
ten entscheiden diirften, was im Inter-
net zu sehen ist, wére das fatal fiir die
Zivilgesellschaft.

Der Aushandlungsprozess ist na-
tirlich noch nicht perfekt, aber die
Richtung stimmt. Auf europdischer
Ebene und inshesondere in Deutsch-
land gibt es in den letzten zwei Jahren
sehr positive Entwicklungen. Es ist in-
zwischen selbstverstandlich, dass sich
die gesetzgebenden Stellen friihzeitig
mit den anderen Interessensgruppen in
Verbindung setzen, um die Dinge aus-
zudiskutieren. Ich bin also zuversicht-
lich.

Michael Rotert setzt sich durch
sein Engagement in verschiedenen
nationalen und internationalen
Gremien intensiv fiir den Erfolg des
Internets in Deutschland ein. Er
verfligt iiber langjahrige Erfahrung
im Bereich Informations- und
Kommunikationstechnik und ist als
Gutachter fiir EU, Europarat, UN,
ITU und das U.S. Department of
Commerce tétig. Professor Rotert
ist Vorstandsvorsitzender des eco —
Verband der Internetwirtschaft e.V.
und Ehrensprecher der European
Internet Service Provider Association
(EurolSPA) in Briissel.

Neben seinen beruflichen Erfah-
rungen, die er unter anderem als
Griinder und Geschaftsfiihrer bei
Xlink, einem der ersten Provider in
Deutschland, und als Geschafts-
fiihrer verschiedener Internet
Serviceprovider sammelte, verflgt
er liber ein umfassendes akademi-
sches Know-how. Vor seinem Start
bei Xlink war Michael Rotert an der
Universitat Karlsruhe tatig. 1984
konnte er dort den ersten Internetan-
schluss einer deutschen Hochschule
realisieren.
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fur wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) sowie die
Welthandelsorganisation (WTO). Unter
der Agide der 1995 gegriindeten WTO ist
unter anderem das Ubereinkommen zur
Informationstechnologie (ITA) geschaf-
fen worden, das fast den gesamten Welt-
handel mit IT-Produkten in Bezug auf
Zo6lle und Handelshemmnisse reguliert,
was jedenfalls mittelbar der Internetre-
gulierung zugeordnet werden kann. Das
Allgemeine Abkommen tiber den Handel
mit Dienstleistungen (GATS) der WTO
wiederum regelt auch grenziiberschrei-
tende Dienstleistungen im Bereich der
Telekommunikation.

Die OECD hat sich verschiedentlich
mit Themen der Regulierung des Inter-
nets befasst. So standen fiir die Minister-
konferenz der Organisation im Juni 2016
im mexikanischen Cancun unter ande-
rem die Themen Cyber-Sicherheit und
digitale Wirtschaft auf der Agenda.

Die Europdische Union schliellich
ist in ganz unterschiedlichen Handlungs-
feldern der Verwaltung des Internets
aktiv. Zum Beispiel entsendet sie als Sta-
keholder eine eigene Delegation zu den
Treffen des Internet Governance Forums.
Relevanter jedoch ist ihre ganz unmittel-
bare Regulierungstitigkeit auf dem euro-
péischen Binnenmarkt. Hervorzuheben
ist die aus dem Jahr 2010 stammende, von
der EU-Kommission verfasste Digitale
Agenda fiir Europa, die das Ziel ausge-
geben hat, einen digitalen Binnenmarkt
in Europa zu schaffen. Diesem Vorhaben
wird eine hohe Prioritit eingerdumt.

International
Telecommunication Union
(ITV)

Die Internationale Fernmeldeunion, die
bereits 1865 unter dem Namen Interna-
tionaler Telegraphenverein gegriindet
wurde, ist seit 1947 eine Sonderorgani-
sation der Vereinten Nationen mit Sitz in
Genf. Thr Mandat umfasst in erster Linie
die technischen Aspekte der Telekommu-
nikation. Dazu gehort beispielsweise die
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globale Koordination der Verteilung der
Radiofrequenzen, die internationale Ko-
operation in Bezug auf die Umlaufbah-
nen der Telekommunikationssatelliten,
die Entwicklung weltweiter technischer
Standards oder auch die Koordinati-
on der Zusammenarbeit mit Lindern
des globalen Siidens beim Ausbau ihrer
kommunikationstechnischen Infrastruk-
tur. Der Organisation steht seit 2015 der
Chinese Houlin Zhao als Generalsekretir
vor.

Die ITU steht allen Staaten offen und
hat 193 Mitglieder. Obwohl neben den
Staaten selbst auch private Unternehmen
und Organisationen wie Netzbetreiber,
Hersteller technischer Gerite oder auch
Forscherverbiande Mitglied werden kon-

rer Player bei der Administration der
Grundstrukturen des Netzes, wihrend
die Diskussion um Grundsatzfragen zur
Internetregulierung inzwischen auf die
Treffen des IGF fokussiert ist.

Die ITU als Hauptverwalterin
des Internets?

Auf Initiative von Russland, China und
Indien wurden auf der Weltkonferenz
zur internationalen Telekommunikation
2012 in Dubai erstmals konkrete Vor-
schlige zur Anderung des ITU-Griin-
dungsvertrages unterbreitet, um das
Mandat der Organisation unter anderem
auf jene Funktionen auszuweiten, die
bislang von der ICANN iibernommen

Die Internet Governance ist aktuell in einem Umbruch. Neben dem
wieder verlangerten Internet Governance Forum (IGF) der Vereinten
Nationen fallen viele relevante Entscheidungen in der International
Telecommunication Union (ITU) also zwischen den Staaten - viele
davon nicht-demokratisch bzw. autoritar, die mit ganz anderen Zielen
iiber Internetregulierung diskutieren. Eine Zersplitterung des Erfolgs-
modells Internet darf es dabei nicht geben. Um die Bedeutung von
Internet Governance hervorzubeben, sollte sich Deutschland um die

Ausrichtung eines IGF bemiihen.

Thomas Jarzombek, MdB, Sprecher der CDU/CSU-Bundestagsfraktion fiir die Digitale Agenda

nen, folgt die ITU dem intergouverne-
mentalen Modell und nicht dem Multi-
stakeholder-Ansatz. Die nichtstaatlichen
Mitglieder haben lediglich beratenden
und beobachtenden Status, sind jedoch
nicht stimmberechtigt. Abstimmungen
erfolgen im Normalfall nach dem Mehr-
heitsprinzip.

Seit Anfang des Jahrhunderts hat
sich die ITU darum bemiiht, auf dem
Gebiet der Regulierung des Internets Fuf§
zu fassen. So war sie eine der vier UN-
Organisationen, die 2003 und 2005 den
Weltgipfel zur Informationsgesellschaft
ausrichtete. Trotzdem ist die Rolle der
ITU bislang grofitenteils auf technisch-
infrastrukturelle Fragen beschrankt. Die
ICANN ist ein deutlich einflussreiche-

worden waren. Die genannten Staaten
brachten als Hauptargument die Sorge
zum Ausdruck, die Vereinigten Staaten
wiirden zu viel Einfluss auf die private
kalifornische Organisation ausiiben. Der
Vertragsentwurf wurde nicht nur von
den westlichen Lindern und vom Euro-
pdischen Parlament, sondern auch von
Akteuren der Privatwirtschaft scharf kri-
tisiert. So veroffentlichte beispielsweise
Google eine Erklirung, die die Vorschlige
als einen Angriff auf das freie und offene
Internet verurteilte.

Zuletzt versuchten die genannten
Staaten auf einer weiteren ITU-Konfe-
renz 2014 im siidkoreanischen Busan, das
Mandat der Organisation entsprechend
auszuweiten und sogar Themen wie das

Recht auf Privatheit und staatliche Uber-
wachungstitigkeit einzubeziehen. Die
Vorhaben wurden von der Gruppe der
westlichen Staaten unter Federfiihrung
der USA mit Verweis auf das befiirwor-
tete Multistakeholder-Prinzip verhindert.

Internet Corporation
for Assigned Names and
Numbers (ICANN)

Die ICANN wurde 1998 auf Initiative
des US-amerikanischen Handelsministe-
riums gegriindet. Ihr Sitz ist im kalifor-
nischen Los Angeles. Sie ist eine priva-
te gemeinniitzige Organisation, die im
Auftrag des Handelsministeriums das
Domain Name System (DNS) des Inter-
nets verwaltet. Das DNS ist ein globales
Netzwerk von Datenbanken, das die Do-
main Names und die ihnen zugeordneten
IP-Adressen verzeichnet. Daher wird das
DNS auch als das Telefonbuch des Netzes
bezeichnet.

Die ICANN untersteht keiner di-
rekten staatlichen Kontrolle. Sie hat aber
auch keine staatlichen Kompetenzen.
Geltungskraft erlangen ihre Regelungen
in Bezug auf das Netz daher, indem zi-
vilrechtliche Vertrige mit anderen Orga-
nisationen, vor allem in anderen Staaten,
abgeschlossen werden. Wie bereits wie-
derholt angemerkt, ist die Organisation
eines der Hauptbeispiele fiir das Multis-
takeholder-Modell. Zentrales Organ ist
das 21-kopfige Board of Directors, das
die wichtigen Entscheidungen nach Bera-
tungen mit einem Komitee trifft, das sich
aus Vertreter_innen von Regierungen
von insgesamt 110 Staaten zusammen-
setzt. An den Entscheidungsprozessen
wirken dariiber hinaus Vertreter_innen
aus der Privatwirtschaft, der Tech-Com-
munity, der Wissenschaft und der Zivil-
gesellschaft mit.

Die Zukunft der ICANN
Nachdem sich die US-Regierung lan-

ge Zeit der Kritik ausgesetzt sah, durch
die vertraglichen Beziehungen mit der



ICANN zu viel Einfluss auf die Organi-
sation auszuiiben, kiindigte sie im Marz
2014 an, bis Herbst 2015 die Kontrolle
iiber die Internet Assigned Numbers Au-
thority (IANA), die eine Untereinheit der
ICANN darstellt und deren Kernfunktio-
nen ausiibt, abgeben zu wollen. Zugleich
wurde die ICANN selbst beauftragt, ein
neues Aufsichtsmodell zu erarbeiten.
Die Organisation wurde allerdings zu-
gleich dazu verpflichtet, dabei auf den
Multistakeholder-Ansatz zuritickzugrei-
fen, also alle betroffenen Akteure in den
Entscheidungsprozess mit einzubinden.
Dariiber hinaus soll die Offenheit des In-
ternets bewahrt werden. Nach schwieri-
gen Diskussionen, die sich vor allem um
die Ausgestaltung des neu zu schaffenden
Multistakeholder-Kontrollmechanismus
drehten, konnte bei der ICANN-Tagung
im Oktober 2015 in Dublin eine Einigung
erzielt werden. Es wird angestrebt, den
Ubergang der IANA im Herbst 2016 ab-
schlieflen zu kénnen.

Internet Governance
Forum (IGF)

Das Internet Governance Forum ist als
der Inbegriff des Multistakeholder-An-
satzes auf dem Gebiet der Internetregu-
lierung beschrieben worden. Gegriindet
im Jahr 2006 als Hauptergebnis der Welt-
gipfel zur Informationsgesellschaft 2003
und 2005, stellt das IGF das erste tatsdch-
lich global ausgerichtete und verstetigte
Forum fiir Debatten um die Regulierung
des Netzes dar. Die Initiative der Verein-
ten Nationen zur Griindung des IGF war
auch dadurch motiviert, dass ein Gegen-
gewicht zur von den USA dominierten
ICANN geschaffen werden sollte. Im Ge-
gensatz zur ICANN hat das IGF jedoch
kein Mandat, um verbindliche Beschliisse
zu treffen.

Das IGF kommt zu jihrlichen Tref-
fen zusammen und lidt Vertreter_innen
der Regierungen sowie der anderen oben
aufgezihlten Stakeholder ein, sich an den
Diskussionen zur Regulierung des In-
ternets zu beteiligen. Die bislang letzte
Tagung fand im November 2015 im bra-

silianischen Jodao Pessoa statt. Das elfte
Treffen des IGF wird im Herbst 2016 in
Mexiko ausgetragen.

Organisatorisch unterteilt sich das
IGF in ein Sekretariat, das seinen Sitz in
den Gebduden der Vereinten Nationen
in Genf hat, und die Multistakeholder
Advisory Group (MAG), die mit der Auf-
gabe betraut ist, die jdhrlichen Treffen
organisatorisch und inhaltlich vorzube-
reiten. Dabei wird sie vom Sekretariat
unterstiitzt. Die Gruppe kommt zu die-
sem Zweck dreimal jahrlich fir jeweils
zwei Tage zusammen. Die MAG besteht
heute aus insgesamt 56 Mitgliedern und
setzt sich zusammen aus Vertreter_innen
aller Stakeholder. Es wird versucht, in je-
dem Jahr ungefihr ein Drittel der Vertre-
ter_innen aus jeder der einzelnen Stake-
holder-Untergruppen auszutauschen.

Institutionalisierung des
Internet Governance Forum
Deutschland

Seit Grindung des IGF wurden viele re-
gionale und nationale Foren gegriindet.
Das deutsche Forum des IGF, das Internet
Governance Forum Deutschland (IGF-
D), besteht als lose Struktur seit 2008.

35

Es fordert die offene Meinungsbildung
im Sinne des Multistakeholder-Ansatzes
und organisiert eine jihrliche Konferenz,
die die nationalen Akteure im Bereich der
Internetregulierung zusammenbringt.
Wie das internationale Forum hat es die
Aufgabe, den Dialog beziiglich der Regu-
lierung des Internets — nur eben auf nati-
onaler Ebene — voranzutreiben.

Seit Anfang 2016 wird das IGF-D
von einem Beirat begleitet und durch ein
Sekretariat unterstiitzt. Der Beirat besteht
aus Vertretern_innen aus Politik, Wissen-
schaft, Wirtschaft und Zivilgesellschaft.
Er berit das IGF-D bei seiner Arbeit und
stellt diese offentlichkeitswirksam dar.
Am 17. Februar 2016 veroffentlichte der
Beirat eine Absichtserklirung, die offene
Entwicklung des Internets zum Nutzen
aller Menschen zu férdern. Das Sekretari-
at ist in der Geschiftsstelle von Reporter
ohne Grenzen angesiedelt.

Weiterfithrende Informationen:
http://www.intgovforum-deutschland.
org/igf-d-struktur.html

Die NETmundial-Initiative ist cine weitere transnati-

onale Plattform, die dem Multistakeholder-Ansatz folgt und die ein Forum

fiir Diskussionen zur Internetregulierung bereitstellen mochte. Das erste und

bislang einzige Treffen fand im April 2014 in Sao Paulo statt und versammelte

insgesamt 1.480 Stakeholder aus 97 Landern. Als zentrales Ergebnis wurde

das nicht-bindende Multistakeholder-Statement erarbeitet, das eine Reihe von

Prinzipien zur Internetregulierung aufstellt und eine Roadmap fiir die Umset-

zung sowie das weitere Vorgehen fiir die Regulierung des Internets entwirft.

Diese Prinzipien umfassen zum einen einige biirgerrechtliche Garantien wie

das Recht auf freie MeinungsduBerung im Netz, die Vereinigungsfreiheit, das

Recht auf freien Zugang zu Informationen, das Recht auf Privatheit, aber auch
Rechte auf freien Zugang und Entwicklung. Vermittlungsdienste sollen vor
straf- und zivilrechtlicher Verfolgung geschiitzt, die sprachliche und kulturelle
Vielfalt des Internets erhalten werden. Das Netz bliebe unfragmentiert als
Einheit bestehen und ware dabei sicher, stabil und resistent gegeniiber Sto-
rungen. Insgesamt ist das Ziel, eine Umgebung zu schaffen, die Innovation und
Kreativitat ermaglicht. Die Regulierung des Netzes beruht gemaB der Prinzipi-
en des NETmundial-Statements auf dem Multistakeholder-Ansatz und ist offen,
partizipativ, nach Konsens strebend, transparent, rechenschaftspflichtig, inklu-
siv und fair. SchlieBlich wird die Verwendung offener Standards bevorzugt.
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Die Regulierung des Internets bewegt
sich im Jahr 2016 im Spannungsfeld
zwischen dem intergouvernementalen
Ansatz, der von Staaten wie Russland,
China, Indien oder Saudi-Arabien favo-
risiert wird, und dem Multistakeholder-
Modell, mit seinen Anhéinger_innen vor
allem in den westlichen und Industrie-
staaten.

Das Multistakeholder-
Modell bewahren

Fir die Beibehaltung des Multistake-
holder-Modells sowohl bei der ICANN
als auch in Diskussionsforen wie ins-
besondere dem IGF sprechen sehr gute
Griinde. Nur dieser Ansatz kann gewihr-
leisten, dass die Stimmen der gesamten
Netzcommunity Gehor finden. Trans-
nationale Entscheidungsprozesse und
Bottom-up-Regelsetzungsmechanismen
entsprechen der diversifizierten Stake-
holderstruktur des Internets und werden
den tatsichlichen Interessensgeflechten
besser gerecht als multilaterale, allein
durch Regierungen top-down oktroyierte
Normsetzungen fiir die Regulierung des
Netzes. Eine internationale Organisation
wie die ITU mit dem Hauptmandat zur
Internetverwaltung auszustatten, birgt
die Gefahr, dass insbesondere solche
Staaten ihren Einfluss im Netz ausbauen
konnen, denen es in erster Linie darum
geht, die Freiheiten und Biirgerrechte
weiter einzuschrinken.

Die Rolle des globalen
Siidens starken

Zugleich aber sollten die von einigen
Lindern des globalen Siidens gedufler-
ten Sorgen in Bezug auf das Multistake-
holder-Modell ernstgenommen werden.
Der Ansatz setzt die Gleichberechtigung
durch gleiche Beteiligung aller Interes-
sengruppen voraus. Dass westliche Ge-
sellschaften mit ihren Regierungen sowie
ihren Vertreter_innen aus Zivilgesell-
schaft, Wirtschaft und Wissenschaft bis-
lang tberproportional Einfluss auf die
Entscheidungsprozesse in den entspre-
chenden Organisationen und Gremien
austiben, kann nicht ganz von der Hand
gewiesen werden. Solange hier nicht eine

groflere Balance gewihrleistet ist, werden
die Rufe nach einer Stirkung der ITU
auch durch solche Staaten nicht verstum-
men, die wie beispielsweise Indien durch-
aus demokratische Strukturen aufweisen
und in denen Rechte wie Informations-
und Meinungsfreiheit grofitenteils ge-
wihrleistet sind.

Die Menschen- und
Biirgerrechte im Netz schiitzen

Dariiber hinaus hat nicht zuletzt der von
Edward Snowden ins Rollen gebrachte
NSA-Skandal iiberdeutlich gezeigt, dass
die Biirger- und Menschenrechte im In-
ternet keineswegs nur von nichtdemokra-
tischen und autoritiren Regierungen be-
droht werden. Auch die Netzneutralitit,
Grundvoraussetzung fiir einen gleich-
berechtigten Zugang aller Nutzer_innen
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ternets sicherzustellen. Der Zugang zum
Netz ist ein Menschenrecht, der deshalb
allen Biirger_innen auf der Welt moglich
sein muss. Freiheitsrechte wie die Infor-
mations- und Meinungsfreiheit sind ge-
nauso wie das Recht auf Privatsphire und
der Datenschutz global zu gewihrleisten.
Tendenzen nicht nur von undemokrati-
schen Regimen, diese Rechte zu beschnei-
den, muss widersprochen werden. Das
Internet muss dariiber hinaus sicher und
die zugrundeliegende Infrastruktur stabil
sein.

Um die Realisierung dieser Grund-
prinzipien innerhalb der bereits existie-
renden Foren zu ermdglichen, miissen
diese im hochstmoglichen Maf3e inklusiv
sein und tatsichlich alle Stakeholder ein-
beziehen. Nur so kann die notwendige
Legitimitit erzielt werden. Nicht zuletzt
bedeutet dies, dass der angeschobene

Angesichts der Ausweitung des Internets auf alle Lebens-
bereiche und Gegenstande braucht es verbindliche interna-
tionale Standards fiir IT-Sicherheit, Verbraucherschutz und
Menschenrechte. Hierzu bedarf es inshesondere einer engen
Abstimmung zwischen den demokratischen Rechtsstaaten
im Rahmen von rechtsverbindlichen Abkommen und eine
Kooperation mit der Wirtschaft zum Zwecke der Schaffung
und Beriicksichtigung technischer Standards. Gleichzeitig
muss die Europaische Union darauf bestehen, dass auch

im digitalisierten Markt die Regeln des EU-Binnenmarkts

befolgt werden.

Jan Philipp Albrecht, MdEP, stellvertretender Vorsitzender des Innen- und
Justizausschusses (Biindnis 90/Die Griinen)

zu Informationen und Kulturgiitern im
Netz, ist zuletzt immer wieder auch in
westlichen Staaten unter Druck geraten.
Wie bereits im jiingst veroffentlich-
ten Abschlussbericht der Global Com-
mission on Internet Governance unter
der Leitung des ehemaligen schwedischen
Auflenministers Carl Bildt ausgefiihrt
wird, muss es bei der Internetregulierung
zuvorderst darum gehen, die Einheit,
Offenheit und Freiheit des gesamten In-

sogenannte TANA-Uberleitungsprozess,
der darauf abzielt, die administrativen
Grundfunktionen der Internetregulie-
rung bei der ICANN neu zu organisieren
und insbesondere den unverhiltnismaf3ig
grofSen Einfluss der Regierung der Verei-
nigten Staaten zu vermindern, moglichst
schnell und erfolgreich mit groftmog-
lichem Konsens abgeschlossen werden
muss.
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Afrikanische Union (AU): Internati-
onale Organisation mit Sitz in Addis Abeba
(Athiopien) und Johannesburg (Siidafrika),
die sich fiir die Kooperation der Staaten Af-
rikas einsetzt. Ihr gehoren simtliche Staaten
des Kontinents mit Ausnahme Marokkos an.

Amnesty International: nternatio-
nal titige Nichtregierungsorganisation mit
Fokus auf der Wahrung und dem Schutz der
Menschenrechte. Sie wurde 1961 gegriin-
det und hat ihren Hauptsitz in London.

Browser: Computerprogramm mit

der Hauptaufgabe, Webseiten des World
Wide Web auf dem Gerit des Endnut-

zers darzustellen. Webbrowser dienen

als Benutzeroberfliche fiir die meisten
Webanwendungen. Bekannte Browser

sind Google Chrome, Microsoft Internet
Explorer, Mozilla Firefox oder Apple Safari.

Confidence Building: Bezeichnet in der
internationalen Politik alle solchen Mafinah-
men, die dem Zweck dienen, Spannungen
zwischen Staaten abzubauen, die ansonsten
die Gefahr politischer Krisen bis hin zu be-
waffneten Konflikten in sich bergen wiirden.

Cyber-Angriff: Bezeichnet als Oberbe-
griff samtliche schddlichen Handlungen,
die mittels Informationstechnologie im
Cyberspace durchgefiihrt werden. Die
Motive fiir Cyber-Angriffe konnen kri-
mineller oder politischer Natur sein.

Cyber- oder Computerkriminali-
tat: Gemeint sind diejenigen Straftaten,
die sich entweder gegen Infrastrukturen
der Informations- und Kommunikations-
technologie richten oder aber mit Hilfe
dieser begangen werden. Die ,, Tatwaffen
sind also ein Netzwerk sowie ein oder
mehrere daran angeschlossene Computer.

Glossar

Cyber-Sicherheit: Unter diesen Begriff
lassen sich simtliche Maflnahmen fas-

sen, die dazu dienen sollen, Computer,
Netzwerke und andere Infrastrukturen

der Informations- und Kommunikations-

technologie vor Angriffen zu schiitzen.

Cyberspace: Der Begriff wird oft als
Synonym fiir das Internet verwendet. Er ist
aber weiter zu fassen als Metapher fiir die
Gesamtheit des virtuellen Raums, in dem
Kommunikation zwischen Computern bezie-
hungsweise Computernetzwerken stattfindet.

Digital Divide: Dieser Begriff stammt
aus der Politikwissenschaft und bezeichnet
eine wirtschaftliche oder soziale Ungleichheit
im Hinblick auf den Zugang zu modernen
Informations- und Kommunikations-
technologien. Dies kann sich sowohl auf
Zustinde innerhalb eines Landes oder

auch auf internationaler Ebene zwischen
verschiedenen Lindern beziehen.

Domain-Name: Derjenige Teil

einer Internetadresse (wie zum Beispiel
www.fes.de), der sie als einer bestimmten
Domain zugehorig identifiziert. Domains
sind administrative Einheiten im Netzwerk,
die auf verschiedenen Ebenen angesiedelt
sein konnen. Das Beispiel zeigt, dass die
Webseite der Friedrich-Ebert-Stiftung
der Top-Level-Domain ,,..de“ angehort,
also der Domain der hochsten Ebene, die
Webseiten in Deutschland umfasst.

Domain Name System (DNS):

Als eines der technischen Kernstiicke der
Internet-Infrastruktur ist es die Haupt-
aufgabe des DNS, die Domain-Namen in
IP-Adressen zu tibersetzen. Damit konnen
Anfragen von Nutzer_innen in ihrem Web-
browser, die mittels Eingabe der Internet-
adresse erfolgen, einer ganz bestimmten
IP-Adresse im Netzwerk zu geordnet werden.

Europarat: 1949 gegriindete internationa-
le Organisation, die 47 européische Staaten
als Mitglieder umfasst. Ihr Sitz ist das fran-
zosische Straflburg. Sie dient der regionalen
politischen Kooperation der Staaten Europas.
Kernstiick ist die im Rahmen des Europarats
abgeschlossene Europdische Menschen-
rechtskonvention mit dem zugehorigen
Europiischen Menschenrechtsgerichtshof.

GATS-Abkommen: Das Allgemeine
Abkommen iiber den Handel mit Dienst-
leistungen (englisch ,,General Agreement on
Trade in Services“, GATS), ein internationa-
les Abkommen, das im Rahmen der WTO
geschlossen wurde. Es regelt den grenziiber-
schreitenden Handel mit Dienstleistungen
und zielt darauf ab, diesen zu liberalisieren.

Geoblocking: Im Internet eingesetz-

te Technologie, mittels derer bestimmte
Inhalte in festgelegten geografischen
Gebieten gesperrt werden konnen. So ist

es beispielsweise in Deutschland nicht
maoglich, bestimmte Videos auf der Platt-
form YouTube anzuschauen, obwohl diese in
Dinemark oder Polen frei verfiigbar sind.

Hacktivismus: Zusammengesetzt aus
»Hacking® und , Aktivismus*, bezeichnet po-
litischen Aktivismus, der mithilfe von Com-
putern und Netzwerken durchgefiihrt wird.

Human Rights Watch (HRW): Inter-
national titige Nichtregierungsorganisation,
die sich mit der Wahrung der Biirger- und
Menschenrechte befasst. Sie wurde 1978 ge-
griindet und hat ihren Hauptsitz in New York.

Internet: Weltumspannendes System, das
verschiedene Computernetzwerke miteinan-
der verbindet. Auf diese Weise kann jeder an
das Internet angeschlossene Computer mit
jedem anderen kommunizieren. Die wich-
tigsten Anwendungen, die tiber das Internet
ausgefiihrt werden konnen, sind das World
Wide Web sowie E-Mail- oder Telefondienste.



Internet-Protokoll (IP): Das
Netzwerkprotokoll, das die Grundlage

des Internets bildet. Es ermdglicht, dass
Datenpakete von einem ans Netzwerk
angeschlossenen Computer zu einem be-
stimmten anderen gesendet werden konnen.

IP-Adresse: Die jedem ans Internet
angeschlossenen Computer individu-

ell zugewiesene Adresse, die auf dem
Internet-Protokoll basiert. Durch sie
kénnen an jeden Computer tiber das Netz
einzeln Datenpakete gesendet werden.

Internationale Fernmeldeunion
(ITU): Internationale Organisation, die sich
mit den technischen Aspekten der Telekom-
munikation befasst. Sie hat 191 Mitglied-
staaten und ist eine Sonderorganisation

der Vereinten Nationen. Ihr Sitz ist Genf.

National Security Agency (NSA):
Grofiter US-amerikanischer Geheimdienst,
der mit der Aufgabe betraut ist, weltweit
elektronische Kommunikation zu tiberwa-
chen, zu entschliisseln und auszuwerten.
Das Ausmaf dieser Uberwachung wurde
2013 durch die Enthiillungen des ehemali-
gen Angestellten Edward Snowden bekannt.

Nichtregierungsorganisation:
Meist abgekiirzt NGO (vom Englischen
Non-Governmental Organisation),
bezeichnet der Begriff simtliche durch
zivilgesellschaftliche Initiative gegriinde-
ten Vereine oder Interessengruppen, die
sich im Normalfall politischen Themen
wie beispielsweise der Wahrung der
Menschenrechte oder dem Umweltschutz
verschrieben haben. Viele groflere NGOs
haben Beobachtungs- oder Beratungs-
status bei den Vereinten Nationen und

anderen internationalen Organisationen.

Organisation fiir wirtschaftliche
Zusammenarbeit und Entwick-
Iung (OECD): Internationale Organi-
sation mit 35 Mitgliedstaaten, die sich fiir
Demokratie und freie Marktwirtschaft
einsetzt. Die 1948 als OEEC gegriindete
Organisation hat ihren Sitz in Paris.

Roadmap: Wartlich tbersetzt ,,Straien-
karte, bezeichnet der Begriff besonders

in der (internationalen) Politik heute
allgemein einen Projektplan fiir ein lan-
gerfristiges politisches Vorhaben, in dem
iibersichtsartig die fiir die Zielerreichung
notwendigen Schritte aufgefiihrt werden.

Router: Netzwerkgerite, die Datenpa-
kete zwischen Netzwerken oder zwischen
einem Computer und einem Netzwerk
weiterleiten. Sie kommen zumeist zum
Einsatz, um Endgerite wie PCs oder
Notebooks an das Internet anzuschlielen.

Switch: Gerit in der Netzwerktech-
nologie, das verschiedene Teile des
Netzwerks miteinander verbindet.

Think Tank: Gelegentlich auch ,,Denk-
fabrik®, bezeichnet ein fiir gewohnlich
nichtstaatlich organisiertes Institut, das
sich mittels der Erstellung von Studien,
Analysen und Strategien in sozialen,
wirtschaftlichen oder politischen Fra-
gestellungen beratend am politischen
Meinungsbildungsprozess beteiligt.

Welthandelsorganisation (WTO):
1994 aus dem GATT hervorgegangene
internationale Organisation, die sich

mit Handels- und Wirtschaftspolitik auf
globaler Ebene befasst. Thr Sitz ist Genf.
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Weltorganisation fiir geistiges
Eigentum (WIPO): 1967 gegrindete
internationale Organisation mit Sitz in
Genf, die den Zweck verfolgt, die Rech-
te an immateriellen Gutern weltweit zu
sichern. Die Teilorganisation der Verein-
ten Nationen hat 188 Mitgliedstaaten.

Whistleblower: Person, die Zugang

zu geheimen Informationen eines Unter-
nehmens, einer Organisation oder einer
staatlichen Stelle hat und diese 6ffentlich
macht, mit dem Ziel, dessen beziehungswei-
se deren fiir unrechtmafig oder unethisch
erachteten Praktiken aufzudecken.

World Wide Web (WWW): 1989 vom
englischen Wissenschaftler Tim Berners-Lee
erschaffener Internetdienst, der Dokumente
und andere Ressourcen mittels Webseiten
bereitstellt, die tiber sogenannte Hyperlinks
miteinander verbunden sind. Es wird mittels
Webbrowsern auf Endgeriten dargestellt.
Das WWW ist ein Teil des Internets, aber
keineswegs mit diesem deckungsgleich.

Zugangsprovider: Unternehmen, das
Kunden den Zugang zum Internet ermaéglicht.
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Weiterfithrende Informationen im Internet

Afrikanische Union (AU):
http://www.au.int

Amnesty International:
http://www.amnesty.de

Europarat (Council of Europe, COE):
http://www.coe.int/de

Freedom on the Net:
https://freedomhouse.org/report-types/freedom-net

GATS-Abkommen:
https://www.bmz.de/de/themen/welthandel/welthandelssystem/GATS.html

Human Rights Watch (HRW):
https://www.hrw.org/de

Internationale Fernmeldeunion (ITU):
http://www.itu.int/en

Internet Corporation for Assigned Names and Numbers (ICANN):
https://www.icann.org

Internet Governance Forum (IGF):
http://www.intgovforum.org

Internet Governance Forum Deutschland (IGF-D):
http://www.intgovforum-deutschland.org

Multistakeholder Advisory Group (MAG):
http://www.intgovforum.org/cms/mag

National Security Agency (NSA):
https://www.nsa.gov

NETmundial Initiative:

https://www.netmundial.org

Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD):
http://www.oecd.org

Welthandelsorganisation (WTO):

https://www.wto.org

Weltorganisation fiir geistiges Eigentum (WIPO):
http://www.wipo.int
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