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Dr. Frank-Walter Steinmeier
Bundesminister des Auswartigen

GruBwort

Deutsche Friedens- und Sicherheitspolitik steht im Jahr 2016 vor einer neuen Dimen-
sion sicherheitspolitischer Herausforderungen: Fast 60 Millionen Menschen sind
weltweit auf der Flucht vor Krieg, Terror und Verfolgung — die héchste jemals vom
Flichtlingswerk der Vereinten Nationen gemessene Zahl. Europas regelbasierte
Sicherheitsordnung schwankt, seit Russland volkerrechtswidrig die Krim annektiert
und militérisch in der Ostukraine eingegriffen hat. In Europas sudlicher Nachbar-
schaft ist ein Krisenbogen entstanden, der gekennzeichnet ist von zunehmender
staatlicher Fragilitat, vom Zerfall ganzer Staaten, von gewalttatigen Konflikten und
Krieg. Mit dem selbst ernannten ,Islamischen Staat” hat eine Terrororganisation
die BUhne betreten, die sich als Staat geriert, grundlegende Aufgaben staatlicher
Ordnung jedoch mit FiBen tritt und mit ungeahnter Brutalitat gegen alle vorgeht,
die nicht bereit sind, sich ihrem grausamen Joch zu unterwerfen. Dem nach dem
Zweiten Weltkrieg aufgebauten internationalen Institutionengefiige wird zuneh-
mend abgesprochen, die globalen Machtverhaltnisse des 21. Jahrhunderts noch
adaquat widerzuspiegeln.

Kurz: Wir leben in einer Zeit des permanenten Wandels. Einer Zeit sich beschleu-
nigender, komplexer und zunehmend interdependenter Krisen. Einer Zeit, die ge-
kennzeichnet ist von globalen Machtverschiebungen, wachsender Multipolaritat
und Machtdiffusion.



Wir missen uns diesen Herausforderungen stellen und Antworten auf sie finden.
Unser Handeln bleibt der Wahrung von Frieden, Freiheit und Wohlstand fir unser
Land verpflichtet. Deutsche Sicherheitspolitik ist transatlantisch eingebettet und fest
verankert in einem geeinten Europa. Sie handelt partnerschaftlich und bezieht damit
die Interessen unserer Partner und Alliierten ein.

Mehr auBenpolitische Verantwortung zu wagen — das ist die Aufgabe, die ich mir als
AuBenminister gestellt habe. Wir haben im Auswartigen Amt im Rahmen des von
mir initiierten ,Review 2014 — AuBenpolitik Weiter Denken” in den vergangenen
zwei Jahren eine auBenpolitische Neuverortung vorgenommen: Wir haben unsere
Politik europaischer gemacht, die Strukturen fir ein verbessertes integriertes Krisen-
management angelegt und unser Engagement fir eine regelbasierte internationale
Ordnung, fur Abristung und Rustungskontrolle und fur die Starkung der Vereinten
Nationen als einziger universeller Organisation mit zentraler Bedeutung fur den
Weltfrieden gebiindelt.

Im Rahmen des WeiBbuchprozesses muss es nun darum gehen, die deutsche Sicher-
heitspolitik und die daraus abzuleitenden Folgen fur die Bundeswehr einer eben-
solchen Neuverortung zu unterziehen. Eine solche Neuverortung darf nicht hinter
verschlossenen Tlren stattfinden, sondern erfordert eine breite gesellschaftliche
Debatte und kritische Begleitung durch die Zivilgesellschaft, durch Verbédnde, Kir-
chen, Parteien und den parlamentarischen Raum, durch Thinktanks und durch die
Wissenschaft.

Die Autorinnen und Autoren dieses Sammelbands leisten hierfir mit ihren Uber-
legungen, Analysen und Forderungen einen wertvollen Beitrag. Und ich hoffe, dass
sie uns auch nach Vorlage des neuen Wei3buchs weiter mit ihrem Rat — und mit ihrer
Kritik — begleiten werden.



Wolfgang Hellmich, MdB
Vorsitzender des Verteidigungsausschusses
des Deutschen Bundestages

GruBwort

Zuerst einmal geht mein Dank an die Friedrich-Ebert-Stiftung — dafur, dass sie sich
mit diesem Buch der dringend ¢ffentlich zu fihrenden Diskussion um Sicherheit und
Verteidigung widmet!

Die neue Unubersichtlichkeit der weltweiten Krisen hat Europa in seinem Kern ge-
troffen. Meinten wir gestern noch, dass die globalen Krisen auBerhalb der Festung
Europa stattfinden, haben unter hybriden Bedrohungen zu fassende Ereignisse klar-
gemacht, dass nationale Grenzen keine Hindernisse sind. Der Terrorismus nutzt die
Freizligigkeit demokratischer Gesellschaften aus, um sich gegen die Werte und Nor-
men unserer freiheitlichen Ordnung wenden zu kénnen. Die richtige Antwort darauf
ist das, was unsere franzdsischen Freunde nach den schrecklichen Anschlagen in
Paris getan haben: die Marseillaise und die Ode an die Freude zu singen.

Aber sicher missen wir mehr tun. Und das vor allem zusammen. Kein Land in Europa
ist mehr in der Lage, den Bedrohungen allein zu begegnen. Der in mancher neuen
Sicherheitsstrategie europaischer Lander zu erkennenden Betonung nationaler
Losungen muss eine klare Orientierung auf europaische Lésungen, die Starkung von
Organisationen wie der UN, der EU, der NATO, der OSZE entgegengesetzt werden.
Zur Starkung kooperativer Sicherheitssysteme gibt es keine realistische Alternative.
Ein schwieriger Weg liegt da vor uns. Und vor allem auf die gewahlten Parlamenta-
rier_innen kommt eine wachsende Verantwortung zu.



Die globale Sicherheitslage muss in einem WeiBbuch der Bundesregierung nicht nur
verarbeitet werden. Diesem strategischen Grundlagendokument mussen weitere
Schritte folgen. Eine konkrete sicherheits- und verteidigungspolitische Strategie, mit
der die Bundesrepublik auch die Linien fur die Ausrichtung ihrer Streitkrafte be-
nennt, muss folgen. Unsere Partner wollen sehr genau wissen, wie Deutschland
seine Rolle in der internationalen Sicherheitsarchitektur ausfullen will. Stinde im
Ergebnis fest, welche Leistungen wir verlasslich und vollumfanglich einbringen, dann
ware schon viel gewonnen.

Von dem einmaligen, sehr begriiBenswerten Akt der dialogorientierten Erstellung
des WeiBbuches ist der Weg zu einem standigen Arbeitsprozess — verankert in
Exekutive wie im Parlament — zu gehen. Ein Buch alle zehn Jahre ist zu wenig.

Die Anforderungen an die Bundesrepublik und ihre Armee steigen. Zu den Auslands-
einsatzen, auf die sich die Bundeswehr fokussiert hatte, kommen die Herausforde-
rungen einer neuen Konzeption der Landesverteidigung und neue Aufgaben wie
die Fluchtlingshilfe hinzu. Die Aufgaben der Terrorbekampfung in einer hybriden
Auseinandersetzung stellen eine Herausforderung dar, die sowohl an Material wie
Menschen hohe qualitative Anforderungen stellt. Diese Lage trifft auf eine Bundes-
wehr, die mit ihrer Ausstattung wie mit ihrer Personallage in eine kritische Situation
gerat. Hier den Hebel umzulegen und fur die nétigen Verbesserungen zu sorgen
wird einige Zeit und vor allem Geld brauchen.

Ob wir es und wie wir es erreichen — das bleibt eine ambitionierte, aber leistbare
Aufgabe. Ebenso ambitioniert wie die konsequente Entwicklung hin zu einer euro-
paischen Armee. Sie ist die Antwort auf die Herausforderungen, die wir nur gemein-
sam mit unseren Partnern in Europa bestehen kénnen. Auch diesen Weg muss
Deutschland konsequent gehen. Vorangetrieben wird diese Entwicklung hin zu einer
europaischen Armee aber nicht nur in Paris und Berlin. Auch die Beneluxlander,
Osterreich und Italien sowie GroBbritannien miissen einbezogen werden. Und wie-
der: Die Parlamentarier_innen in Europa werden intensiver und direkter miteinander
arbeiten. Der Bedarf noch gréBerer Legitimation, Information und Kooperation ist
deutlich wahrnehmbar.



Der Verteidigungsausschuss des Deutschen Bundestages ist hier, neben der zwin-
gend notwendigen mindestens jahrlich zu fihrenden Parlamentsdebatte, der Ort, an
dem diese Diskussionen gefiihrt werden mussen.

Die schnelle Reaktionsfahigkeit im Bundnis mit unseren Partnern und Alliierten in EU
und NATO sowie die Starkung der UN und der OSZE weisen auf den umfassenden
Rahmen hin, in dem wir unsere zivilen wie militdrischen Instrumente scharfen und
starken mussen. Und immer werden wir darauf achten, dass auch das Wohl unserer
Soldat_innen wie der zivilen Mitarbeiter_innen im Fokus unseres Handelns steht.

Es ist diesem Buch Uberlassen, die Krisen- und Bruchlinien zu beschreiben — vom
Konflikt mit dem IS in Syrien bis zur Lage in Afrika, von der Auseinandersetzung mit
Russland um die Krim und die Ukraine bis zur Stabilisierung und Hilfe fur Afghanistan.

Deutschland ist hier gefordert, mit seinen Fahigkeiten und Mdglichkeiten die volle
Verantwortung seiner Souveranitat auszufillen. Unsere Alliierten erwarten dies, und
wir wollen dies. Dies ist die Verantwortung des Parlaments bei der Aufgabe, die uns
unser Grundgesetz gibt: fir mehr Frieden in der Welt zu sorgen. Gliick auf!



FRIEDRICH-EBERT-STIFTUNG

Hans-Joachim Schaprian, Oberst a. D.
Vorsitzender des Arbeitskreises Sicherheitspolitik
und Bundeswehr der SPDNRW

Dr. Ringo Wagner
Leiter des Landesblros Sachsen-Anhalt
der Friedrich-Ebert-Stiftung

Gemeinsames Vorwort

Das Ende des Ost-West-Konflikts mit dem Zusammenbruch der Sowjetunion und der
Wiedervereinigung Deutschlands vor 26 Jahren war eine welthistorische Zasur. Kriege
schienen kunftig nicht mehr denkbar. Der Politikwissenschaftler Francis Fukuyama
verkiindete das Ende der Geschichte, weil er von der weltweiten Durchsetzung
rechtsstaatlicher Demokratie Uberzeugt war und davon, dass antagonistische Kon-
flikte der Vergangenheit angehoren. Wie er glaubten viele Menschen 1989, dass sich
die Staats- und Gesellschaftsordnung des Westens weltweit durchgesetzt habe.
Heute wissen wir: Das war ein groBBer Irrtum. Der erste Golfkrieg, die jugoslawischen
Zerfallskriege, die Blrgerkriege in Somalia und Ruanda, der Terrorangriff auf New
York am 11. September 2001, der Krieg in Afghanistan und zahlreiche Birgerkriege,
insbesondere in Afrika, machten deutlich, dass wir von einem Weltfrieden, dem
erklarten Ziel der Vereinten Nationen, noch weit entfernt sind. Wie also ist die
Situation heute?

Fraglos stehen Europa und Deutschland gegenwartig vor groen Problemen und
Herausforderungen auf dem Gebiet der Friedens-, der Sicherheits- und Verteidi-
gungspolitik. Es bestehen vielfaltige Risiken und Bedrohungen fur unsere Sicherheit,
u.a. durch internationalen Extremismus und Terrorismus, durch die Verbreitung von
Massenvernichtungswaffen, aus der Instabilitat zerfallender und bereits zerfallener
Staaten, infolgedessen durch Fluchtlingsbewegungen, aber auch durch international
agierende Kriminalitat, durch Klimawandel und Umweltkatastrophen, Verknappung
der natlrlichen Ressourcen (z.B. Wassermangel), durch Pandemien, durch Natur-
und 6kologische Katastrophen und schlieBlich durch die vernetzten und verletzlichen



Kritischen Infrastrukturen. Auch die hybride Kriegsfiihrung und Angriffe im Cyber-
raum stehen fUr eine neue Qualitdt der Bedrohung.

Insgesamt vollziehen sich in unserer Nachbarschaft dramatische Umbriiche mit einer
Vielzahl von Krisen, Konflikten und Kriegen: Birgerkrieg in Syrien und im Jemen, der
Islamische Staat (IS) im Irak und in Syrien, die fortdauernde Auseinandersetzung um
Gaza und die Westbank, Birgerkriegswirren in Libyen, Konflikte und Krieg in Mali
und Somalia bis hin zu der Destabilisierung ganzer Regionen durch zerfallende Staa-
ten. Die Ereignisse um die Ukraine zeigen, dass Gewalt und Krieg zurtick in Europa
sind. Noch vor zwei Jahren hatte wohl niemand geglaubt, dass die gewaltsame Ver-
anderung von Grenzen im heutigen Europa noch einmal geschehen kénnte. Der
internationale Terrorismus hat durch die brutalen und menschenverachtenden An-
schldge in Paris erneut die Verletzlichkeit unserer Gesellschaften deutlich gemacht.
Innere und AuBere Sicherheit sind nicht mehr prazise zu trennen. Da die menschen-
verachtende Terrororganisation des IS als besonders bedrohlich fur unser Werte-
system wahrgenommen wird, hat eine von den USA geflhrte Koalition den Kampf
gegen den IS aufgenommen, auch Deutschland ist mit bis zu 1.200 Soldat_innen
dabei. Parallel bemuht sich die Weltgemeinschaft, den Burgerkrieg in Syrien durch
Friedensverhandlungen in Genf zu beenden. Weltweit haben wir die groBte Flucht-
lingskrise, mehr als 60 Millionen Menschen sind auf der Flucht, mehr als eine Million
Menschen suchten 2015 Schutz in Europa, die Mehrheit davon in Deutschland.

Die Krisen und Instabilitaten, die sich in unserer Nachbarschaft in den vergangenen
Monaten entwickelt haben, stellen unser politisches System vor neue Herausforde-
rungen. Dazu zéhlt auch die hohe Zahl der Gefllchteten, die taglich zu Tausenden in
die Bundesrepublik ungeordnet aus den Burgerkriegsgebieten einreisen. Trotz der
praktizierten Willkommenskultur und des groBen Engagements vieler Freiwilliger,
auch mithilfe der Bundeswehr, versetzt die unkoordinierte und scheinbar unbe-
grenzte Einreise von Fluchtlingen unsere Gesellschaft in Unruhe. Zunehmend wird
der Weg, Millionen Neuankémmlinge zu integrieren und sie so schnell als méglich in
Arbeit zu bringen, als groBes gesellschaftliches Problem bewertet. Unsere Regierung
und die EU sind gefordert, mdglichst schnell gemeinsame zukunftstaugliche
Losungen zu finden. Angesichts der Millionen Fluchtlinge wird einmal mehr die
Notwendigkeit einer glaubwuirdigen europaischen Sicherheits- und Verteidigungs-
politik deutlich.



Da europaische und transatlantische Sicherheit untrennbar verbunden sind, stellt die
Weiterentwicklung der Europdischen Union unter gleichzeitiger Forderung der stra-
tegischen Partnerschaft zwischen NATO und EU einen entscheidenden Faktor fur die
weitere sicherheitspolitische Entwicklung dar. Notwendig ist es, auf dem Gebiet der
Sicherheits- und Verteidigungspolitik die Zusammenarbeit in Europa zu starken.
Dazu braucht Europa einen intensiven strategischen Dialog Uber Interessen, Ziele
und Mittel. Wir missen klaren, was kann und was soll die EU sicherheitspolitisch
leisten? Hierbei mussen zivile, militarische, diplomatische, wirtschaftliche und finan-
zielle Politikfelder einen gemeinsamen zukunftsfahigen Rahmen bilden.

Entwicklung der Bundeswehr: Seit 2010 verfolgt die Bundeswehr mit der Neuaus-
richtung die finfte Reform innerhalb der vergangenen 25 Jahre. Verbunden mit der
Abschaffung des Grundwehrdienstes, der Reduzierung des Streitkrafteumfangs von
ca. 600.000 auf heute 177.000 Soldat_innen und des Verteidigungshaushalts sind
dabei tief greifende Anderungen in der Organisation der Bundeswehr und eine Neu-
definition ihrer Aufgaben eingeleitet. Der Umbauprozess ist noch nicht abgeschlos-
sen. Im Fokus der Neuausrichtung standen dabei die Auslandeinsatze. In der Folge
wurde das GroBgerat reduziert, der Anteil der RUstungsinvestitionen wurde um
ca. 25 Prozent auf heute ca. 15 Prozent des Verteidigungshaushalts reduziert. Das
flhrte zu einem Modernisierungsstau bei Material und Infrastruktur.

Seit einigen Monaten wird in der Offentlichkeit die desastrése Materiallage der
Bundeswehr diskutiert. Ein geringer Klarstand insbesondere bei Flugzeugen und
Hubschraubern, fehlende Ersatzteile und Verzogerungen bei der Auslieferung neuer
Systeme lieBen Zweifel Uber die Einsatzbereitschaft der Truppe aufkommen. Aufge-
legt wurde eine Agenda Ristung, die Abhilfe schaffen soll. Als Reaktion auf aktuelle
Entwicklungen, u.a. in der Ukraine, haben die Staats- und Regierungschefs der NATO
bereits die Erhdhung der Verteidigungsausgaben und MaBnahmen zur Steigerung
der Reaktionsfahigkeiten sowie den Ausbau der kollektiven Bundnisverteidigung
beschlossen. Streitkrafte als Element der Abschreckung und des Krisenmanagements
gewinnen wieder an Bedeutung.

Zurzeit sind ca. 3.000 Soldat_innen der Bundeswehr in 17 verschiedenen Auslands-
einsatzen, mehrere Tausend werden standig in der Fliichtlingshilfe gebraucht, und



auch in den Bereitschaftsverbanden von NATO und EU sind mehrere Tausend Soldat_
innen gebunden. Diese Vielzahl unterschiedlicher Auftrage fordert die Truppe per-
sonell und materiell sehr stark, insbesondere dort, wo Spezialist_innen gebraucht
werden. Aufgrund der demografischen Entwicklung wird das Personal knapp -
Spezialist_innen fehlen. Die Soldat_innen erbringen auch in den Auslandseinsatzen
hervorragende Leistungen, vermissen dabei aber haufig die gesellschaftliche Aner-
kennung fir ihren gefahrlichen Einsatz.

Der WeiBbuchprozess: Wenn wir die Welt von heute betrachten, stellen wir fest, die
Krise ist zum Normalfall geworden. Die Lage ist gefahrlich wie seit Jahrzehnten nicht
mehr, auch unsere Sicherheit ist gefahrdet. Sehr wahrscheinlich ist, dass die be-
nannten Risiken und Krisen dauerhafte Herausforderungen darstellen. Diese Ent-
wicklungen bewegen und beunruhigen die Menschen in unserem Land, die Sicher-
heits- und Verteidigungspolitik rtickt wieder starker in das 6ffentliche Interesse. Der
Spannungsbogen der Herausforderungen im 21. Jahrhundert ist so weitreichend,
dass kein Staat ihm alleine begegnen kann.

Der Bundesprasident, der BundesauBenminister und die Bundesministerin der Ver-
teidigung haben in ihren Reden wahrend der Minchner Sicherheitskonferenz 2014
wiederholt die deutsche Bereitschaft erklart, mehr Verantwortung zu Gbernehmen
und aktiv gestalten zu wollen. Seither ist die sicherheitspolitische Diskussion Uber
OrientierungsgréBen fur Deutschlands auBen- und sicherheitspolitisches Engage-
ment intensiviert worden. Deutsche AuBen- und Sicherheitspolitik dient dem Frieden
in der Welt. So bestimmt es das Grundgesetz.

Das Auswartige Amt hat im Februar 2015 einen Review-Prozess Uber die deutsche
AuBenpolitik abgeschlossen. AuBenminister Frank-Walter Steinmeier stellte bei der
Abschlussveranstaltung folgendes Ziel vor: , Gerade die Aspekte vorsorgender AuB3en-
politik — Krisenpravention, die Starkung fragiler Staaten, Friedensmediation und
Konfliktnachsorge — will ich starken.” Grundsatzlich gilt, bei internationalen Konflik-
ten hat das Primat von Politik und Diplomatie fir uns oberste Prioritdt. Das bedeutet
vor allem Krisenpravention, Konfliktmanagement, Abbau von Spannungen, Gewalt-
verzicht, humanitdre Hilfe und Entwicklungszusammenarbeit. Angesichts der
Herausforderungen kann Deutschland eine gestaltende Rolle nur gemeinsam mit



seinen Partnern und im Rahmen der EU, der NATO, der Vereinten Nationen und der
OSZE Ubernehmen, um Krisen in unserer Nachbarschaft zu bewaltigen und die
globale Ordnung zu festigen.

Da ist es nur folgerichtig, dass die Bundesregierung beschlossen hat, 2016 ein
. WeiBbuch zur Sicherheitspolitik und zur Zukunft der Bundeswehr” herauszugeben.
Es soll als oberstes sicherheitspolitisches Grundlagendokument dem maBgeblich ver-
anderten sicherheitspolitischen Umfeld Rechnung tragen.

All die genannten Entwicklungen machen die Notwendigkeit fir ein WeiBbuch deut-
lich, in dem die Regierung Deutschlands ihre sicherheitspolitischen Interessen, Ziele
und Mittel definiert und festlegt, wo und mit welchen Zielen Ressourcen eingesetzt
werden sollen. Das Bundesministerium fur Verteidigung (BMVg) hat zahlreiche
Sicherheitsexpert_innen aus Politik, Bundeswehr und Zivilgesellschaft in den Erstel-
lungsprozess des WeiBbuches eingebunden, um so die sicherheitspolitischen Grund-
lagen Deutschlands aus vielen Perspektiven beleuchten zu kénnen. Basierend auf
den Analysen der Expert_innen sollen Leitlinien fur das sicherheits- und vertei-
digungspolitische Handeln herausgearbeitet und Schlussfolgerungen fur die strate-
gische Ausrichtung der Bundeswehr gezogen werden. Zu klaren ist, welchen Auftrag
hat die Bundeswehr in Zukunft, welche Fahigkeiten benétigt sie, wo besteht Nach-
steuerungsbedarf im Bereich des Personals und der Ausristung, wie soll auf die
Herausforderungen hybrider Kriegsfihrung und Cybersicherheit aus Sicht der Streit-
krafte reagiert werden, und was kann mit den zur Verfligung stehenden finanziellen
wie personellen Ressourcen realisiert werden. Auf diese und andere Fragen sind im
WeiBbuch im Teil ,Zukunft der Bundeswehr” Antworten gefordert.

Die Friedrich-Ebert-Stiftung (FES) nimmt mit dem Sicherheitspolitischen Forum in
Sachsen-Anhalt seit zehn Jahren ihren Bildungsauftrag hinsichtlich deutscher Frie-
dens-, Sicherheits- und Verteidigungspolitik auf Biirgerebene wahr. Dieser Bildungs-
auftrag genieBt hochste Aktualitat. Zu den sicherheitspolitischen Foren wurden u. a.
Sicherheitspolitiker_innen, Abgeordnete der Landtage, des Bundestages und des
Europaischen Parlaments, Wissenschaftler_innen, Regierungsvertreter_innen wie
z.B. Botschafter_innen und hohe Beamt_innen aus verschiedenen Bundes- und Lan-
desministerien, Fihrungspersonal aus den Behérden und Organisationen mit Sicher-



heitsaufgaben, Interessenvertreter_innen sowie Soldat_innen der Bundeswehr zu
Vortrdgen und Diskussionen eingeladen. Zum zehnjdhrigen Jubildum des Sicher-
heitspolitischen Forums luden fur die FES MdB Wolfgang Hellmich und die beiden
Herausgeber dieses Buchen insgesamt 20 Expert_innen der Sicherheits- und Vertei-
digungspolitik zu einem ganztagigen Fachgesprach nach Magdeburg ein. Diskutiert
wurde die Friedens- und Sicherheitspolitik, wobei dem WeiBbuchprozess besondere
Aufmerksamkeit zukam.

Die Teilnehmer_innen wurden gebeten, zu vorgegebenen Themen kurze Beitrdage zu
erstellen. Ende Oktober fand die Konferenz statt, alle Teinehmenden stellten ihre
Thesen personlich vor und diskutierten dann sehr intensiv die vorgetragenen Argu-
mente. Einige Gaste waren zwar verhindert, legten ihre Beitrdge aber schriftlich vor.
Ein Ziel der Konferenz bestand insbesondere darin, den anspruchsvollen Prozess der
Erstellung eines WeiBbuches mit eigenen Diskussionsimpulsen zu bereichern, far
den Prozess zu sensibilisieren, durch Diskussionen vertiefende Kenntnisse Uber die
sicherheitspolitischen Herausforderungen zu gewinnen und den Handlungsbedarf
zu formulieren.

Das vorliegende Buch versammelt die Vorschlage und Anregungen der Teilnehmer_
innen zur Friedens- und Sicherheitspolitik. Es stellt bewusst den WeiBbuchprozess in
den Mittelpunkt und méchte zur Belebung der sicherheitspolitischen Diskussion bei-
tragen. Das erste Kapitel liefert mit zwei Beitragen grundsatzliche Uberlegungen zu
den Herausforderungen fir die AuBen- und Sicherheitspolitik. Vortrage des Fach-
gesprachs vom Oktober 2015 zum WeiBbuchprozess stehen im Mittelpunkt des
zweiten Kapitels. Ein Buch zu sicherheits- und verteidigungspolitischen Fragestellun-
gen kommt natdrlich nicht ohne einen Blick in die Zukunft der Bundeswehr aus.
Damit befassen sich die Beitrdge im abschlieBenden dritten Kapitel.

Wir hoffen, anhand der Beitrage zu unterschiedlichen sicherheitspolitischen Frage-
stellungen den Leser_innen die Méglichkeit zu er6ffnen, sich ein Bild tber die mog-
lichen Entwicklungen auf dem Gebiet der Sicherheits- und Verteidigungspolitik in
Europa, aber auch in der Bundeswehr zu machen. Die sicherheitspolitische Diskus-
sion gehort in die Mitte unserer Gesellschaft. Nur mit einer breiten 6ffentlichen
Diskussion um die deutsche und europaische Friedens-, Sicherheits- und Verteidi-



gungspolitik erreichen wir auch mehr Akzeptanz fir unsere sicherheits- und ver-
teidigungspolitischen Ziele. Dazu mochten wir mit der Veroffentlichung dieser
Publikation beitragen.

Unser Dank gilt insbesondere den zahlreichen Autor_innen, die mit ihrem Wissen und
ihren Analysen anregende Erkenntnisse und AnstdBe vermitteln. Es freut uns, dass sich
fur unser Buch hochrangige Politiker_innen, namhafte Wissenschaftler_innen, fuh-
rende Vertreter_innen der Wirtschaft und sachkundige Militars eingebracht haben.
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Die Zukunft der deutschen Auf3en-
und Sicherheitspolitik®

Wir stehen vor dramatischen auBen- und sicherheitspolitischen Herausforderungen.
Ich kann mich in meinem langen Berufsleben an keine Zeit erinnern, in der so viele,
so unterschiedliche, so komplexe Krisen und Problemlagen zeitgleich zusammentra-
fen wie heute. Angesichts des Krisenbogens, der sich vom nérdlichen Afrika, Gber
den wiederaufflammenden Nahostkonflikt, Syrien, Irak bis zum Ukraine-Russland-
Konflikt zieht, ist es nicht Gbertrieben, von einem Ring of Fire zu sprechen, der sich
im Stden und Osten um Europa legt. Die Fluchtlingskrise ist der sichtbarste Ausdruck
und auch Folge dieser Entwicklung. Hinzu kommen Konflikte in der weiteren Nach-
barschaft, in der Sahelzone — Stichwort: Mali —, am Horn von Afrika und im Jemen.
Dazu gehort auch Afghanistan mit seinen immer noch ungelésten Problemen — nicht
zu sprechen von globalen transnationalen Bedrohungen fiir unsere Sicherheit wie
Klimawandel, Cyberangriffe, hybride Kriegsfiihrung, internationaler Terrorismus.

Es handelt sich hierbei keinesfalls um eine Momentaufnahme voriibergehender
Krisenphdanomene. Hier entladen sich Krafte und Spannungen einer Welt, in der die
bestehenden Ordnungsstrukturen an Pragekraft verlieren. Einer Welt, die zwar im
Zeichen der Globalisierung immer enger zusammenwachst, deren Gegensatze aber
zugleich immer heftiger aufeinanderprallen. Einer Welt, die sich auch 25 Jahre nach

1  Der vorliegende Beitrag basiert auf einer Rede vom 24.10.2015 anlésslich der 11. Petersberger
Gesprache.
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Ende des Kalten Krieges noch immer auf der Suche nach einer neuen Ordnungs-
struktur befindet.

Deutschland ist von diesen Entwicklungen unmittelbar betroffen. Mehr noch: Die
Fluchtlingskrise zeigt, dass diese Konflikte in dramatischer Weise in unsere Gesellschaft
hineinwirken. Die Unterscheidung zwischen Innerer und AuBerer Sicherheit ver-
schwimmt zusehends. In einer globalisierten Welt gibt es keine entfernten Orte mehr.

Deutschland ist in der Verantwortung

Wir, die in Deutschland leben, splren dies vielleicht mehr noch als die Burger_innen
anderer Nationen. Unser Land ist so vernetzt in und mit der Welt wie kaum ein
zweites Land. Wir sind existenziell auf eine stabile, regelbasierte, verlassliche inter-
nationale Ordnung angewiesen. Unser Wohlstand und unsere Sicherheit hangen
entscheidend von einer stabilen Nachbarschaft ab, im Osten wie im Stden.

AuBen- und sicherheitspolitische Verantwortung wahrzunehmen ist angesichts dessen
fur unser Land keine Frage der Wahl. Es ist eine schlichte Notwendigkeit, um die inter-
nationale Ordnung zu schiitzen und zu stitzen, um mit unseren Partnern Krisen zu
verhUten und sie, wenn dies nicht moglich ist, zu bewaltigen. Wenn der Satz stimmt,
wonach die Krise zum Normalfall geworden ist, dann wird Krisenpravention und
Krisenmanagement, vor allem in unserer Nachbarschaft, auf lange Sicht einen Schwer-
punkt unserer AuBen- und Sicherheitspolitik bilden. Dabei sollten wir auch in Zukunft
jene Grundsétze beherzigen, denen wir bislang gefolgt sind und die dazu beigetragen
haben, dass Deutschland in der Welt als ehrlicher Akteur ohne versteckte Agenda
wahrgenommen wird: Schwerpunktsetzung auf Dialog auf Augenhdhe, Kooperation
und Kompromissfindung, Vorrang von zivilen MaBnahmen zur Konfliktlésung.

Minsker Vereinbarung vollstandig umsetzen
Dieser Ansatz hat sich nicht zuletzt auch im Ukraine-Russland-Konflikt bewahrt. Hier

hat die deutsche Diplomatie entscheidende Beitrage zum bisherigen Krisenmanage-
ment geleistet. Gemeinsam mit Frankreich konnten wir durch die Vereinbarung von
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Minsk im Februar vergangenen Jahres unter schwierigsten Bedingungen einen
diplomatisch-politischen Rahmen schaffen, der bis heute die Basis fur die Lésung
dieses gefdhrlichen Konfliktes bietet.

Ich gehorte in jener langen Nacht von Minsk zur deutschen Verhandlungsdelegation.
Uns allen, die wir in Minsk waren, war damals klar: Die Minsker Vereinbarung ist
keineswegs perfekt. Dennoch glaube ich, ist es uns damals durch engagierte Diplo-
matie gelungen, eine militarische Eskalation bis hin zu einem veritablen Krieg zu
verhindern. Zudem mehren sich die Zeichen der Stabilisierung, auch wenn der
Prozess storanfallig bleibt. Es ist ermutigend, dass der Waffenstillstand seit Anfang
September halt und Waffen von der Kontaktlinie abgezogen werden. Jetzt gilt es,
maoglichst schnell den Abzug leichter Waffen abzuschlieBen, einen Verifikations-
mechanismus auch fir den Abzug der schweren Waffen zu vereinbaren und die
schwierigen politischen Fragen anzugehen. Der Verzicht der Separatisten auf die
Abhaltung unabgestimmter Kommunalwahlen im Donbass ist ein erstes, wenn auch
nicht ausreichendes positives Signal. Wir brauchen jetzt eine Vereinbarung Uber die
Modalitaten fur Lokalwahlen in der Ostukraine auf der Grundlage ukrainischen
Rechts und unter Einhaltung der einschldgigen OSZE-Standards. Fortschritte sind
auch in den Bereichen Humanitdres und Wirtschaft nétig, und vor allem sind sie
moglich. Von einer dauerhaften Losung fur die Ostukraine sind wir aber, furchte ich,
noch ein gutes Stlick entfernt. Doch gerade weil so viel auf dem Spiel steht, werden
wir auch in Zukunft mit aller Kraft an der vollstandigen Umsetzung der Minsker Ver-
einbarungen arbeiten. Auch bei der Unterstitzung dringend notwendiger Reformen
kann die Ukraine auf uns zahlen.

Die Bedeutung der OSZE fiir Sicherheit und Stabilitat in Europa

In der Ukraine-Krise wurde und wird deutlich, dass die europaische Sicherheitsord-
nung durch das Verhalten Russlands in existenzieller Weise gefahrdet ist. Das ist
der groBere Kontext, in dem unser Land seit dem 1. Januar 2016 den Vorsitz der
OSZE innehat. Die Entscheidung zur Ubernahme dieser Verantwortung war nicht
selbstverstandlich. Die OSZE ist eine komplexe Organisation — und nie zuvor seit
Ende des Kalten Krieges gingen die Meinungen Uber die Grundlagen europaischer
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Sicherheit so weit auseinander. Gleichwohl oder gerade deswegen haben wir uns fir
diesen Vorsitz entschieden — aus Verantwortung fir Sicherheit und Zusammen-
arbeit in Europa in schwieriger Zeit.

Bestimmend bleibt fir uns die Vision der Charta von Paris, die Vision einer gerechten
Friedensordnung fur ganz Europa, die auf Zusammenarbeit, Vertrauen und gleiche
Sicherheit, auf der Achtung von Demokratie, Rechtsstaat und Menschenrechten be-
ruht. Es ist der Gegenentwurf zu einem Europa der Einflusszonen und der Rivalitats-
politik. Die Wirklichkeit sieht heute, 25 Jahre nach Unterzeichnung der Charta, leider
anders aus. Russland hat mit seinem Verhalten die Prinzipien europdischer Sicherheit
infrage gestellt, vor allem die territoriale Integritdt und die Unverletzlichkeit der
Grenzen. Und es hat Vertrauen auf lange Sicht hin zerstért. Lange wird es dauern,
dieses Vertrauen wieder herzustellen.

Dennoch bleibt die Einsicht richtig, dass dauerhafte Sicherheit und Stabilitat in Euro-
pa nicht ohne oder gegen Russland zu haben sind. Deshalb ist die OSZE als einzige
euro-atlantische Organisation, in der Russland gleichberechtigt am Tisch sitzt, so
bedeutsam. Wir sollten sie nutzen und verhindern, dass neue und tiefe Graben in
Europa entstehen. Ob das gelingt, wird wesentlich vom weiteren Verlauf der Ukraine-
Krise abhdngen. Wir mussen sicherstellen, dass die OSZE hier weiterhin eine stabili-
sierende Wirkung entfalten kann. Die OSZE zu starken heiBt auch, sie als Plattform
fur Dialog Uber unterschiedliche Wahrnehmungen und widerstreitende Interessen zu
nutzen. Das verlangt den regelmaBigen Austausch von militarischen und politischen
Fachleuten, aber auch zwischen den Zivilgesellschaften. Dazu gehdrt der Versuch,
konventionelle Rustungskontrolle und militarische Vertrauensbildung durch mehr
Transparenz wiederzubeleben — so schwierig dies sein mag. Wir sollten ferner versu-
chen, gemeinsame Interessen in grenziberschreitenden Bereichen wie Umwelt und
Wirtschaft nutzbar zu machen. , Konnektivitat” im groBen OSZE-Raum ist eines der
zukunftsweisenden Stichworte. Dabei geht es darum, die Lander im Raum vom
Atlantik bis zum Pazifik durch praktische Zusammenarbeit starker miteinander zu
vernetzen und so Stabilitdt zu férdern. Die Perspektive einer gesamteuropaischen
Infrastruktur, der Ausbau von Transportwegen sowie bessere Grenz- und Zollver-
fahren — all dies sind Bereiche, die fur Investitionen, Wachstum und Arbeitsplatze
im Raum vom Atlantik bis zum Pazifik entscheidend sind. Aber eben auch fur ein
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besseres Verstandnis gemeinsamer Interessen und gemeinsamer Sicherheit. Hier liegt
ein weites, nicht einfaches Feld fur den deutschen OSZE-Vorsitz. Dies gilt auch fur
den wichtigen Bereich der sogenannten menschlichen Dimension der OSZE mit den
Kernthemen Menschenreche und Grundfreiheiten.

Ubereinkommen mit Iran - ein Erfolg beharrlicher Diplomatie

Manchmal muss man das tun: eine Aufgabe Gbernehmen entgegen aller verbreite-
ten Skepsis gegenlber internationalen Verhandlungsprozessen. Selten genug ge-
lingt es aber eben doch, den Gegenbeweis anzutreten. Dass Beharrlichkeit in der
Diplomatie nicht ein Feigenblatt fir Ohnmacht ist, haben zuletzt die Verhandlungen
Uber ein tragfahiges Ubereinkommen ber das iranische Nuklearprogramm gezeigt.
Nach zwolfjahrigen Verhandlungen ist es gelungen, eine politische Lésung flr einen
Konflikt zu finden, der die Welt mehrfach hart an den Rand einer militarischen Aus-
einandersetzung gebracht hat. Entgegen mancher Skepsis wird die Vereinbarung ein
Mehr an Sicherheit fur die Region bringen. Sie schlieBt einen Griff Teherans nach der
Atombombe langfristig und nachprifbar aus. Und nicht nur das. Die Einigung hat
auch bewiesen, dass selbst in tief sitzenden, komplexen Konflikten, die von Miss-
trauen und Feindschaft Uberlagert werden, eine Losung moglich ist. Fir mich als
deutschen Verhandlungsfihrer auf Beamtenebene ist die Lehre aus diesen vieljahri-
gen Verhandlungen klar: Gute Diplomatie ist weit mehr als nur Worte; man kann
durch kluges, geduldiges Verhandeln schlieBlich auch scheinbar unlésbare Fragen
|6sen, wenn es einen entsprechenden politischen Willen gibt und die Rahmenbe-
dingungen stimmen.

Naturlich hat das Nuklearabkommen die Politik des Iran nicht Gber Nacht geandert.
Wir machen uns keine lllusionen tber die Rolle des Iran in Syrien, bei der Unterstdit-
zung der Hisbollah im Libanon oder konfessioneller Milizen im Irak — und wir neh-
men die Sorgen Israels und die Sorgen der Golfstaaten sehr ernst. Diese Probleme
sind durch ein Atom-Abkommen nicht Gber Nacht zu |6sen. Aber es kann vielleicht
der Diplomatie Wege 6ffnen, die Uber Jahre nicht gangbar waren.
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Eine politische Losung fiir Syrien unter Einbeziehung aller
wesentlichen Akteure

In Syrien, nach funf Jahren Burgerkrieg, mehr als 250.000 Toten, mehr als 12 Millio-
nen Vertriebenen, stehen wir in der Pflicht, diesen blutigen Konflikt wenigstens zu
entscharfen und die humanitére Lage ertraglicher zu machen. Wir setzen uns far
eine politische Losung des Konflikts ein. Das schulden wir den leidenden Menschen
in Syrien — und nur durch einen politischen Prozess werden wir letztlich auch die
Ursachen der Fluchtbewegungen in den Griff bekommen koénnen. Die Suche nach
einer Losung ist mit dem militarischen Eingreifen Russlands allerdings nicht einfacher
geworden. Im Gegenteil: Es steht zu befirchten, dass die Fluchtbewegungen als
Folge der russischen Militaraktionen noch zunehmen. Und angesichts der Unterstit-
zung durch Russland durfte sich Baschar al-Assads Interesse an einem politischen
Prozess, an Gesprachen mit der moderaten Opposition kaum erhohen.

Klar ist: Russland ist Teil der Probleme. Es ist aber auch Teil der Losung in Syrien.
Deshalb brauchen wir Moskaus Engagement an einem Verhandlungstisch, an dem
alle wesentlichen Spieler sitzen — die USA, Russland, Europa, vor allem die regionalen
Akteure: die Nachbarstaaten Syriens in der Region, namentlich die Turkei, Saudi-
Arabien und der Iran.

Einen solchen Prozess gemeinsam mit unseren Partnern wie den USA zu fordern, ist
ein Hauptanliegen der deutschen AuBenpolitik. Dialogfaden zu knipfen war das Ziel
der Reise von AuBenminister Frank-Walter Steinmeier im Oktober 2015 in den Iran
und nach Saudi-Arabien; zeitgleich war die Bundeskanzlerin in der Tirkei, einem
Schlusselland fir die Bewaltigung der Syrien- und der Flichtlingskrise. Es ging und
geht darum, gemeinsame Interessen als Ausgangspunkt fir einen politischen Pro-
zess zu identifizieren, wie etwa das gemeinsame Interesse dieser Staaten und Euro-
pas, die territoriale Integritdt Syriens zu erhalten oder die Bekampfung des IS. Und
konkret missen wir — auch um weiterer Massenflucht entgegenzuwirken — weiter
daran arbeiten, dass zumindest der Einsatz von Fassbomben gestoppt und sichere
Zugange zur humanitaren Versorgung der Bevolkerung gewahrleistet werden. Das
maoglich zu machen ist auch die besondere Verantwortung Moskaus und Teherans
mit ihren Zugangen zur syrischen Fihrung.
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Der Weg zu einer Losung der Syrien-Krise ist weit und beschwerlich. Das hat auch
das Wiener AM-Treffen leider deutlich gemacht. Hier zeigt sich erneut, was Willy
Brandt einmal ohne jedes Pathos als eine Kernaufgabe von AuBBenpolitik beschrieben
hat: , das illusionsfreie Bemuhen, zur Lésung von Konflikten beizutragen”.

Gemeinsame Sicherheits- und Verteidigungspolitik der EU starken

Die genannten Beispiele zeigen: Angesichts der Herausforderungen, vor denen wir
stehen, kann Deutschland eine gestaltende Rolle nur gemeinsam mit seinen Partnern
und im Rahmen der EU, der NATO, den Vereinen Nationen und der OSZE Uber-
nehmen, um Krisen in unserer Nachbarschaft zu bewaltigen und die globale Ord-
nung zu festigen.

Unser zentraler Bezugspunkt ist dabei Europa — nur ,,in und durch Europa” kénnen
wir etwas erreichen: Es kann keine wirksame deutsche AuBenpolitik ohne wirksame
europaische AuBenpolitik geben. In der Ukraine-Krise hat die EU zu Einheit gefun-
den. Dennoch: Europa braucht eine klarere Vision seiner auBen- und sicherheits-
politischen Ziele und der Instrumente, um diese Ziele zu erreichen. Das gilt umso
mehr in einer Zeit, in der angesichts Euro- und Flichtlingskrise die zentrifugalen und
europakritischen Krafte in der EU immer starker werden.

Im kommenden Jahr wird die Hohe Beauftragte der EU fur AuBen- und Sicherheits-
politik, Federica Mogherini, eine neue globale Sicherheitsstrategie fur die EU vor-
legen. Wir untersttzen dieses wichtige Vorhaben nachdricklich; eine solche Strate-
gie muss einen konzeptionellen Rahmen fir die gemeinsame AuBen- und Sicher-
heitspolitik der EU entwickeln, und sie muss die Prioritdten und Ziele fur die EU klar
und realistisch benennen. Zugleich missen wir die Gemeinsame Sicherheits- und
Verteidigungspolitik (GSVP) der EU weiter konkret starken, damit die EU ihrer wach-
senden Verantwortung fur Sicherheit und Stabilitat, gerade in ihrer Nachbarschaft,
gerecht werden kann — zumal in einer Phase, in der die Bereitschaft der USA zu grof3
angelegten Krisenmanagement-Operationen an der europdischen Peripherie nach-
lassen durfte. GSVP starken heit deshalb zundchst, die notwendigen Krafte fir
zivile und militarische Krisenmanagement-Missionen der EU bereitzustellen. Deutsch-
land leistet zu fast all diesen Missionen substanzielle Beitrage — auch in Afrika, etwa
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in Mali, das bis vor Kurzem in dieser Hinsicht fur uns Terra incognita war. Beteiligt ist
Deutschland auch an der maritimen Operation der EU zur Bekdmpfung der Schleuser
im Mittelmeer. GSVP starken heiB3t schlieBlich auch, unsere Partner — etwa die
Afrikanische Union — zu einer besseren und eigenstandigen Krisenpravention und
-bewaltigung zu befdhigen. SchlieBlich: Die Flichtlingskrise zeigt, dass wir auch
beim Schutz der AuBengrenzen der EU bereit sein missen, neue Wege zu gehen.

Geschlossenheit der NATO ist ihre wichtigste Voraussetzung
und Stérke

Sicherlich ist vielen Birger_innen die Zentrale des Auswartigen Amtes am Werder-
schen Markt in Berlin bekannt — und vielleicht auch der Seiltanzer, der dort als Skulp-
tur und Kunst am Bau zwischen zwei Gebaudeteilen balanciert. Er versinnbildlicht
den Balanceakt, den auch AuBen- und Sicherheitspolitik immer wieder zu vollziehen
hat: die standige Suche nach Gleichgewicht zwischen kurz- und langfristigen Zielen,
zwischen konkurrierenden Interessen, manchmal auch zwischen innen- und auB3en-
politischen Perspektiven.

Wie sehr es darauf ankommt, habe ich wahrend der schwierigen Verhandlungen
Uber das iranische Nuklearprogramm und wahrend der Ukraine-Krise erlebt. Auch
auf meinem neuen Posten als Botschafter bei der NATO wird es auf diese Balance
ankommen. Die Allianz steht vor enormen Herausforderungen. Bei ihrem nachsten
Gipfeltreffen in Warschau im Juli diesen Jahres wird sie, zwei Jahre nach dem
Gipfel in Wales, schwierige Fragen beantworten mussen: Reichen ihre Fahigkeiten
zur Abschreckung aus; wie steht es mit ihrem Verhéltnis zu Russland; welchen
Beitrag kann sie leisten, um die Herausforderungen an der stdlichen Peripherie zu
bewaltigen?

Die Diskussion in der Allianz um die Antworten auf diese Fragen wird nicht einfach
sein. Umso wichtiger wird es sein, die Geschlossenheit der Allianz als wichtigste
Voraussetzung und Starke zu bewahren. Angesichts der Infragestellung der europa-
ischen Sicherheitsordnung durch Russland sind die Besorgnisse gerade unserer ¢st-
lichen Partner verstandlicherweise besonders groB3. Und unsere stdlichen Partner
fordern, dass die Allianz auch die Bedrohungen aus dem Stden in den Blick nimmt.
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Wir mlssen diese Sorgen ernst nehmen — und tun dies auch. Wie sich die Bundes-
republik Deutschland im Kalten Krieg des Beistands ihrer Alliierten sicher sein konn-
te, so sagen wir heute unseren 6stlichen und sidlichen Alliierten: Eure Sorgen sind
auch unsere Sorgen, Eure Sicherheit ist auch unsere Sicherheit. Auf diesem Funda-
ment gegenseitiger Solidaritat, ,28 fur 28", mit einer 360°-Grad-Perspektive, ruht
das Nordatlantische Biindnis und auch die deutsche Sicherheitspolitik. Wir sind nicht
nur ein Partner mit gleichen Rechten, sondern auch mit gleichen Pflichten!

Dass wir es mit diesem Bekenntnis ernst meinen, zeigen wir auf vielfaltige Weise:
durch unsere gemeinsam mit den Niederlanden und Norwegen Ubernommene
.Pionierrolle” bei der Aufstellung der neuen Schnellen Eingreiftruppe im Rahmen
des auf dem Gipfel in Wales beschlossenen Readiness Action Plans, durch unsere
rotierenden Beitrdge und Prasenzen zu Wasser, zu Land und zu Luft im 6stlichen
Bundnisgebiet oder auch durch die Aufwertung des Multinationalen Korps-Haupt-
quartiers Nordost in Stettin zur Drehscheibe fir alle auf Artikel 5 bezogenen Aktivi-
taten des Biindnisses im Baltikum und in Polen — um nur ein paar Beispiele zu nen-
nen. Diese deutschen Beitrdge werden von unseren Blndnispartnern hoch geschatzt.

Sie zeigen: Die kollektive Verteidigung rlickt wieder in den Fokus der Allianz, und
zwar nicht nur im 6stlichen Bindnisgebiet, sondern auch mit Blick auf den stdlichen
Krisenbogen. Wir haben allerdings auch deutlich gemacht, dass wir ungeachtet der
neuen Schwerpunktsetzung auf kollektive Verteidigung unsere Verantwortung auch
in Afghanistan weiter wahrnehmen werden. Weder Afghanistan noch der Region
noch der Glaubwdrdigkeit des Bindnisses ware gedient, wenn wir hier , unfinished
business” zurlicklassen und dieses Land vorzeitig sich selbst Uberlassen wirden.

Kooperative Sicherheit:
Verteidigungsfahigkeit und politischer Dialog

Kollektive Verteidigung und internationales Krisenmanagement allein kénnen nicht
die erschépfende Antwort des Blndnisses auf die Bedrohungen unserer Sicherheit
sein. Deshalb ist und bleibt die kooperative Sicherheit eine dritte Kernaufgabe der
NATO! Das gilt auch mit Blick auf Russland — auch wenn kurzfristige Erfolge hier
nicht wahrscheinlich sind.
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Denn: so sehr wir uns eine Ruckkehr zu einem partnerschaftlichen Verhaltnis mit
Russland winschen — wie wir es in der NATO-Russland-Grundakte von 1997 ange-
legt haben —, so realistisch sollten wir sein: Die Wiederherstellung partnerschaftlicher
Beziehungen wird nach Lage der Dinge kein Hundertmeter-Sprint, sondern eher ein
Marathon — umso kltiger mussen wir daher fur diese Strecke planen. Dazu gehort
nach unserer Einschatzung auch, den NATO-Russland-Rat auf Botschafterebene fiir
den Dialog mit Russland zu nutzen. Kooperative Sicherheit heift schlieBlich auch,
dass sich das Bundnis zu konventioneller Abristung und Ristungskontrolle sowie
zum langfristigen Ziel einer nuklearfreien Welt und zu nuklearer Abristung bekennt
—auch wenn hier kurzfristige Erfolge nicht moglich sein werden.

Im Kern wird es also in den kommenden Jahren darauf ankommen, ausreichende
Verteidigungsfahigkeit einerseits mit Dialog und Engagement mit Russland anderer-
seits zu verbinden. Sicherheit ist eben die Summe aus beidem: Verteidigungsfahig-
keit und politischem Dialog.

Unverkennbar ist unser Land in nur wenigen Jahren in eine wesentlich aktivere, mit-
gestaltende auBen- und sicherheitspolitische Rolle hineingewachsen. Wer eine
solche Rolle Gbernimmt, muss dies auch kommunizieren.

Deshalb missen wir gegeniber unseren Partnern fur unseren auf Dialog und Ver-
handlungen ausgerichteten Ansatz werben. Und wir dirfen auch weiterhin nicht der
Versuchung erliegen, nur weil Washington, Moskau und Peking sich direkt an Berlin
wenden, uns zu Uberschatzen, in Alleingange zu verfallen und unseren europaischen
Reflex zu vernachlassigen. Das ware vermessen und auch wenig erfolgversprechend.
In Deutschland missen wir zeigen, dass wir diesen Balanceakt bewaltigen, dass
Diplomatie sich lohnt — wie etwa im Fall des Iran —, ohne dabei unsere Maglichkeiten
zu Uberschatzen und ohne falsche Erwartungen zu schiren. Wir missen auch erkla-
ren, dass AuBen- und Sicherheitspolitik sich nicht in einem Schwarz-WeiB-Schema
bewegt, dass es einfache Antworten nicht gibt — oft stehen wir nicht vor einer rich-
tigen und einer falschen Entscheidung, sondern mussen uns zwischen einer schlech-
ten und einer weniger schlechten Alternative entscheiden.

Wir mussen versuchen, diese schwierigen Entscheidungen, wie zum Beispiel im ver-
gangenen Jahr die Frage der Waffenlieferungen und die Ausbildungshilfe fur die
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Kurden im Nordirak im Rahmen der internationalen Koalition gegen den IS, so trans-
parent und offen wie moglich zu kommunizieren. Und wir missen zeigen, dass wir
uns diese komplexen Abwagungsprozesse nicht einfach machen. Ich habe nur tber
einen Ausschnitt der gegenwartigen auB3en- und sicherheitspolitischen Herausfor-
derung gesprochen. Die Liste an Problemen ist — leider — noch langer. AuBen- und
Sicherheitspolitik hat also Konjunktur. Das heiBt: Wir missen bereit sein, hierfur die
notigen Ressourcen, materiell wie finanziell bereitzustellen und mehr in AuBen- und
Sicherheitspolitik investieren. Lésungen wird es nur multilateral, europdisch oder gar
nicht geben. SchlieBlich: Bei all dem, was wir auBen- und sicherheitspolitisch tun, gilt
es immer wieder, die Prinzipien im Blick zu haben, denen wir uns im GG, in der EU,
OSZE und den UN verpflichtet wissen: Menschenrechte, Rechtsstaat, Demokratie.
Das deutlich zu machen ist gerade angesichts jener Krafte, die diese Prinzipien in
unterschiedlicher Weise infrage stellen, erforderlich.

AuBen-, Sicherheits- und Verteidigungspolitik braucht
die offentliche Debatte

AuBenminister Steinmeier hat im vergangenen Jahr mit ,Review 2014 — AuBBenpoli-
tik Weiter Denken” einen Prozess gestartet, mit dem Ziel auBenpolitische Themen in
Deutschland starker zu diskutieren und das Bewusstsein fur unsere globale Vernet-
zung und Rolle zu scharfen. Wir haben on- und offline, in vielen Veranstaltungen mit
Expert_innen, Journalist_innen, Vertreter_innen der organisierten Zivilgesellschaft,
mit BUrger_innen spannende und zum Teil auch sehr kontroverse Debatten gefuhrt
Uber die Schwerpunkte, Perspektiven und Instrumente der deutschen AuBenpolitik.
Solch ein Prozess war dringend notwendig, gerade vor dem Hintergrund der krisen-
haften Entwicklungen in unserer direkten Nachbarschaft.

Das Auswartige Amt wird diesen Prozess deshalb fortsetzen.
Und ich begriiBe es sehr, dass der aktuelle Weibuchprozess ebenfalls ¢ffentliche
Konsultationen beinhaltet; auch zur Europdaischen Sicherheitsstrategie hat die Hohe

Vertreterin Blrgerdialoge angekindigt. Diese Prozesse sind wichtig zur auBen- und
sicherheitspolitischen Selbstvergewisserung Deutschlands und Europas.
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Deshalb mochte ich zum Abschluss betonen: Gesprache tragen entscheidend dazu
bei, diese enorm wichtige Debatte fortzufhren — und in die Zivilgesellschaft hinein-
zutragen. Heute ist so deutlich spurbar wie lange nicht mehr: AuBen- und Sicher-
heitspolitik betrifft alle und geht alle an. Deshalb ist ein méglichst breiter gesell-
schaftlicher Austausch Uber Schlusselfragen unserer AuBBen-, Sicherheits- und Vertei-
digungspolitik eine Grundvoraussetzung dafr, dass unser Land auch in Zukunft
gestaltungs- und handlungsfahig bleibt, um Verantwortung fir Frieden und Sicher-
heit zu Ubernehmen.
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Die NATO im Zeichen des sicherheitspolitischen
Wandels - Aktuelle Herausforderungen an die

kollektive Verteidigung

Vorbemerkungen

Das Jahr 2014 sah eine sicherheitspolitische Zeitenwende. Wer seither auf die sicher-
heitspolitische Landschaft in und um Europa blickt, der mag sich des Eindrucks nicht
erwehren, die Zeit sei aus den Fugen. Der russische Einfall in die Ukraine und die
volkerrechtswidrige Annexion der Krim, das schreckliche Morden der Terrororganisa-
tion ISIL/Daesh in Syrien und im Irak und deren furchterliche Anschlage in Paris und
Uber dem Sinai wie auch die anhaltenden groBen Flichtlingsstrome aus dem Nahen
Osten, Afrika und Afghanistan nach Europa — alle diese Entwicklungen sind Anlass
zu groBer Sorge. Europa hatte auf wachsende Sicherheit und Stabilitat gehofft, auf
fortschreitende Integration und Erweiterung der Zusammenarbeit mit immer mehr
Partnern in seiner ndheren und ferneren Nachbarschaft. Aber es ist anders gekom-
men. Die Krisen und Kriege in Europas Nachbarschaft bedrohen, direkt und indirekt,
die Sicherheit Europas selbst.

Der Zweck der NATO ist der Schutz der Freiheit und Sicherheit ihrer 28 Mitglieder in
Europa und Nordamerika. Die neuen bedrohlichen sicherheitspolitischen Herausfor-
derungen kommen aus zwei strategischen Hauptrichtungen: dem Osten und dem
Suden. Ihrem Ursprung und ihrer Auspragung nach sind sie sehr verschieden und
verlangen unterschiedliche Antworten. Aber sie mussen gleichzeitig, mit ganzer
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Kraft und durch alle Nationen gemeinsam gemeistert werden — ,,28 for 28", in der
NATO wie auch in der Europaischen Union (EU). Die Einheit und Entschlossenheit,
die Solidaritat und Handlungsfahigkeit der transatlantischen Bindnispartner haben
angesichts der Wucht und Dramatik der Herausforderungen an der 6stlichen und
stdlichen Peripherie Europas oberste politische und strategische Prioritat.

Die Lage im Siiden Europas

Von Afghanistan Uber den Nahen Osten bis an den Westrand Nordafrikas reicht der
stdliche Krisenbogen. Die Ausbreitung des islamischen Extremismus, Konflikte zwi-
schen islamischen Religionsgruppen, fragile Staaten und versagende Regierungen,
dazu grassierende Arbeitslosigkeit und Korruption, Blrgerkriegswirren in Libyen und
vor allem der anhaltende furchtbare Krieg und Staatsterror in Syrien — all dies hat
eine unheilvolle Gemengelage geschaffen, die den Nahrboden bereitet hat fir die
Entstehung, die Anziehungskraft und die Ausbreitung der Terrororganisation ISIL.
Alle diese Entwicklungen drohen zu einem Flachenbrand zu fihren, der das gesamte
arabische Staatensystem bedroht. Die Auswirkungen auf die Sicherheit und Stabilitat
Europas sind evident. Die Terrorangriffe von Paris waren ein Fanal — der ISIL-Terror,
dessen Brutstatte im Irak liegt, greift weit Gber die Grenzen des Nahen Ostens aus.
Zugleich achzt Europa unter dem Strom an Flichtlingen, die Terror und Trostlosigkeit
entkommen wollen. Es wachsen Bewusstsein und Bereitschaft in den Regierungen
dafur, die Ursachen aktiv anzugehen.

Die westlichen Regierungen ringen um das richtige Vorgehen. Alle NATO-Verbinde-
ten nehmen an der von den USA gefiihrten Koalition gegen ISIL teil, mit einer Reihe
unterschiedlicher Beitrdge, die von Lufteinsatzen bis zur Ausbildung und Ausristung
lokaler Akteure reichen. Dies ist Teil einer Doppelstrategie: Kampf gegen ISIL mit
militarischen Mitteln in Syrien und dem Irak und mit den gebotenen Mitteln der
Terrorbekampfung in Europa und gleichzeitig in Wien und Genf die Suche nach einer
politischen Losung fur die Beendigung des Krieges in Syrien und die Entwicklung
einer regionalen Stabilitdtsordnung — unter Einbeziehung aller regionalen Machte,
der USA, Russlands, der EU und der Vereinten Nationen. Denn die Losung muss
letztlich aus der Region selbst kommen, sie kann nicht von auBen verordnet oder gar
militarisch aufgezwungen werden. Das ist eine der Lehren aus dem Afghanistan-
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einsatz der NATO. Militarische Intervention kann unerlasslich sein, um die Vorausset-
zungen fur politische Konfliktlésung zu schaffen. Aber sie muss stets Teil einer poli-
tischen Strategie sein, die sich um nachhaltige Stabilitat und Entwicklung bemuht.

Die Lage im Osten

Der Einfall Russlands in die Ukraine hat die sicherheitspolitische Lage in Europa und
darlber hinaus grundlegend verandert. Die russische Fihrung hat, dieses Mal in
drastischer Weise, gezeigt, dass sie die westliche Vorstellung eines freien, geeinten,
rechtsstaatlichen und friedlichen Europa nicht teilt, eines Europa, in dem alle Staa-
ten, kleine wie groBBe, das gleiche MaB an Respekt und Sicherheit genieBen und als
Partner zusammenarbeiten. Die russische Fihrung hat demonstriert, dass sie vor der
Anwendung von Waffengewalt zur Durchsetzung ihrer geopolitischen Ziele nicht
zuriickschreckt, wenn sie glaubt, das Risiko beherrschen zu kénnen. Unter den Ver-
bundeten ist man sich einig, dass es Prasident Putin um die Wiederherstellung Russ-
lands als GroBmacht und globale militdrische Gegenmacht zu den Vereinigten Staa-
ten geht, um die hegemoniale Kontrolle seiner geopolitischen Nachbarschaft, um
den Wettstreit um und die Erweiterung von Herrschaftsrdumen und Einflusszonen,
wie nun auch in Syrien. Die Verletzung der Souveranitat eines Nachbarn und die
gewaltsame Veranderung von Grenzen hat die europdische Sicherheitsordnung, die
Russland selbst mit aufgebaut hatte, im Mark getroffen — ein kolossaler, nicht
hinnehmbarer politischer Tabubruch, die gréte Zasur in der Entwicklung der euro-
atlantischen Sicherheit seit dem Ende des Kalten Krieges.

Besonders beunruhigend ist Russlands Strategie der , hybriden Kriegsfihrung”, also
die ausgekligelte Kombination offener und verdeckter, militarischer und nichtmilita-
rischer Mittel zum Erreichen geopolitischer Ziele. In der Ukraine hat Russland sie
nahezu perfekt vorexerziert:' Unterstitzung der Separatisten im Donbass; rasche
Konzentration signifikanter Streitkrafte an der Grenze zum Aufbau einer Drohkulisse;
Einsatz irregularer Krafte hinter den Linien; Erhhung des Gaspreises fur die Ukraine;
elektronische Attacken gegen Fihrungs- und Kommunikationseinrichtungen; politi-

1 Siehe Riihle, Michael 2015: Das Prinzip Abschreckung, in: Frankfurter Allgemeine Zeitung, 31.3.2015.
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sche Einschuichterung auch durch nukleare Drohgebdrden und eine groBangelegte
Propaganda- und Desinformationskampagne, vor allem auch in den sozialen Me-
dien, die vor Falschungen und Lugen nicht haltmacht. Hybride Kriegsfihrung ist
diffus und mehrdeutig, setzt auf Subversion, Uberraschung und T&uschung. Sie
bleibt unterhalb der Schwelle eines offenen militarischen Angriffs, erzielt aber eine
dhnliche Wirkung. Sie zielt darauf ab, vollendete Tatsachen zu schaffen und dem
Verteidiger das Eskalationsrisiko aufzubirden, sollte er sich wehren. Sie erschwert
rasche und entschlossene Entscheidungen, besonders in einem Bindnis aus parla-
mentarischen Demokratien. Es ist klar, dass sich insbesondere die 6stlichen Alliierten,
die an Russland grenzen, bedroht fihlen.

Die Antwort der NATO

In der Zusammenschau der Risiken und Gefahren aus dem &stlichen und stdlichen
Krisenbogen muss sich die Allianz im Osten auf eine potenzielle militarische Bedro-
hung durch einen staatlichen Akteur einstellen, einen sogenannten symmetrischen
Gegner, was die Fahigkeit zur Krisen- und Verteidigungsvorsorge an der Peripherie
des Bundnisses verlangt. Wie die Entwicklungen im Stden zeigen, muss die NATO
auch dort Alliierte schiitzen kénnen, daneben aber weiterhin zur militarischen Krisen-
intervention jenseits des Buindnisgebiets gegen einen asymmetrischen Gegner fahig
bleiben. Zugleich will sich die NATO auf die Zusammenarbeit mit Partnern in ihrer
strategischen Nachbarschaft konzentrieren, um zu langfristiger regionaler Stabilitat
beizutragen. Alle drei Hauptaufgaben der NATO — kollektive Verteidigung, Krisen-
management und kooperative Sicherheit — bleiben also relevant. Aber als Verteidi-
gungsbindnis muss die NATO zuallererst ihre exponierten Mitglieder im Osten und
im Suden schiitzen und notfalls verteidigen kénnen. Insgesamt verschiebt sich der
strategische Schwerpunkt der Allianz daher von Krisenmanagement auBerhalb des
Bundnisses, wie Uber viele Jahre in Afghanistan und auf dem Balkan praktiziert, auf
kollektive Verteidigungsvorsorge an dessen Randern.

Dazu muss die NATO die richtigen Krafte zur richtigen Zeit, also sehr schnell, am
richtigen Ort einsetzen kénnen. Auf dem Gipfel in Wales im September 2014 haben
die Staats- und Regierungschefs der Allianz weitreichende Entscheidungen zur Ver-
besserung der Verteidigungsfahigkeit der NATO getroffen. Sie ergénzen sich mit der
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Sanktionspolitik der EU. Im Zentrum steht der Readiness Action Plan (RAP). Er sieht
ein Paket aus drei komplementaren MaBnahmenblndeln vor:

(1) Erhéhung der militdrischen Prédsenz im Osten: besonders durch die Intensivie-
rung der multinationalen Uberwachung des Luftraums Gber dem Territorium der
ostlichen Mitgliedstaaten; die kontinuierliche Prasenz von Landstreitkraften im
Osten auf Rotationsbasis und Seestreitkraften in der Ostsee und im Schwarzen
Meer; die drastische Erhéhung der Zahl von Ubungen; die Stationierung von
Staben auf dem Territorium aller &stlichen BUndnispartner, die fur Planung,
Koordinierung von Aufmarsch und Verstarkung wichtig sind; die Verbesserung
der militarischen Infrastruktur im Osten zur Aufnahme von Verstarkungskréften;
die Einlagerung von Material und Versorgungsgutern;

(2) Erhéhung der militérischen Einsatzbereitschaft: besonders durch die Verstar-
kung der NATO Response Force zu einer gréBeren und noch schnelleren Truppe
(zu Lande, zu Wasser und in der Luft von bis zu 40.000 Mann) und als deren Teil
die Aufstellung eines multinationalen GroBverbands (Very High Readiness Joint
Task Force/VITF), der ,NATO-Speerspitze”, von sehr hoher Einsatzbereitschaft
(zwei bis sieben Tage); die deutliche Erhéhung der Einsatzbereitschaft des mul-
tinationalen Korps-Hauptquartiers in Szczecin/Polen und dessen Ausbau zu
einem regionalen Zentrum fiir Ubungs- und Verstarkungsplanung und die Zu-
sammenarbeit mit den NATO-Partnern im Ostseeraum, Schweden und Finnland,
deren sicherheitspolitische Bedeutung fur die NATO signifikant zugenommen
hat, wie auch die Aufstellung eines multinationalen Divisionsstabs in Bukarest
zu Fhrung von multinationalen Operationen;

(3) Erhéhung der politischen und militdrischen Reaktionsfdhigkeit: durch die Ver-
besserung der strategischen Aufklarung und Frihwarnung; permanente Lage-
beobachtung und -analyse; eine neue, detaillierte militarische Vorausplanung
und die drastische Beschleunigung der politischen Entscheidungsverfahren.

Die vollstandige Verwirklichung dieser drei MaBnahmenbundel wird die kollektive

Verteidigungsfahigkeit der NATO in einer seit dem Ende des Kalten Krieges nicht
gekannten Weise starken und den Alltag der NATO auf Jahre hinaus verandern.
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Langfristige, umfassende Anpassung der NATO

Der Readiness Action Plan war und ist eine erste, substanzielle Reaktion der NATO
auf die dramatischen Entwicklungen seit 2014. Aber die Anderung der strategischen
Landschaft ist von langfristiger Natur. Die NATO muss daher umfassend und langfris-
tig auf die veranderte Lage ausgerichtet werden.

Erstens besinnt sich das Bundnis auf die Grundsatze glaubwurdiger Abschreckung.
Der Begriff hat in Deutschland einen schlechten Klang. Er weckt Erinnerungen an
den Kalten Krieg und nukleare Hochristung. Beides gehort der Geschichte an. Aber
der Kerngedanke von Abschreckung, namlich das Uberzeugen eines jeglichen mag-
lichen Aggressors davon, dass die Kosten eines Angriffs auf die NATO oder auch nur
einen Bundnispartner hoher sein wirden als der angestrebte politische oder militari-
sche Gewinn, ist heute wieder besonders aktuell. Abschreckung zielt also darauf ab,
eine Drohung abzuwehren, einen Konflikt zu verhindern und die Entscheidungsfrei-
heit der Verblndeten in Krisen zu erhalten. Sie erfordert politische Entschlossenheit
und gesicherte militarische Verteidigungsfahigkeit. Stets muss sich jeder potenzielle
Aggressor mit dem Potenzial des gesamten Biindnisses konfrontiert sehen. Ge-
schlossenheit ist dessen starkste ,Waffe’. Eine hinreichende Prasenz von multinatio-
nalen Streitkraften auf dem Territorium der exponierten Verblindeten gehort ebenso
dazu wie die Fahigkeit zu deren rascher militarischer Verstarkung. Und angesichts
der besorgniserregenden Rolle, die Nuklearwaffen in der russischen Strategie, Ope-
rationsplanung, Ubungspraxis, Streitkraftemodernisierung und - in fahrldssiger
Weise — in der politischen Rhetorik spielen, Uberpruft die NATO die Folgen fur ihre
Sicherheit und wird ihre Strategie entsprechend anpassen. Zu zeitgemaBer Abschre-
ckung gehort aber auch die Vorsorge gegen hybride Kriegsfihrung. Dabei geht es
vor allem darum, die Widerstandsfahigkeit (resilience) der Nationen zu starken. Dazu
wollen NATO und EU eng zusammenarbeiten, um betroffene Nationen, gemeinsam
bestmoglich zu unterstiitzen. Der umfassende Schutz der NATO- und nationalen Com-
puternetze gegen Cyber-Angriffe hat dabei hochste Prioritat. Die Starkung der Energie-
sicherheit Europas ist ein weiterer Imperativ. Wichtig ist aber auch die Fahigkeit, Des-
informationskampagnen wirkungsvoll durch rasche Aufklarung mit Fakten zu begeg-
nen; dazu gehdrt auch der Wille, Liigen zu entlarven und Lugner zu benennen.
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Zweitens gilt es, das zukUnftige, langfristige Verhéltnis der NATO zu Russland zu
bestimmen. Seit dem Uberfall auf die Ukraine hat die NATO jegliche praktische Zu-
sammenarbeit mit Russland suspendiert. Die Kanale fur den politischen Dialog sind
aber offen geblieben, auch der NATO-Russland-Rat. Die NATO-Verblindeten messen
einer Partnerschaft mit Russland, die auf dem Respekt vor dem Vélkerrecht ruht,
weiter groBe Bedeutung zu. Aber bis auf Weiteres existieren die politischen Bedin-
gungen fur eine solche Zusammenarbeit nicht. Die Wiederaufnahme hangt von ei-
nem eindeutigen Wandel im russischen Handeln ab und dessen nachprifbarer Uber-
einstimmung mit dem internationalen Recht und den internationalen Verpflichtun-
gen Russlands. Niemand weiB, wie sich die russische Politik entwickelt. Aber Russ-
land ist Europas direkter Nachbar, eine Nuklearmacht und Standiges Mitglied im
Sicherheitsrat der Vereinten Nationen und ein wesentlicher Akteur auf der interna-
tionalen BUhne, mit dem etliche Verblndete in verschiedenen Foren verhandeln und
zu Ergebnissen kommen. Russland ist also Widersacher und Dialogpartner gleicher-
maBen. Fir den Umgang mit Russland gibt es ein historisches Vorbild: die Doppel-
strategie des legenddren Harmel-Berichts von 1967 aus gesicherter Abschreckung
und Verteidigungsbereitschaft und andererseits politischem Dialog und begrenzter
Kooperation zum Zwecke der Rustungskontrolle und Abristung. Beides zusammen,
Abschreckung und Dialog, dient dem Erhalt von Sicherheit und der Férderung von
Stabilitat in Europa. Starke macht Dialog méglich, denn Starke ist, was Russland re-
spektiert. Und Dialog ist notig, um transparente und berechenbare Beziehungen zu
etablieren, die in unserem eigenen Sicherheitsinteresse liegen. Der erste Schritt muss
ein Mechanismus sein, mit dem unbeabsichtigte ZusammenstoBe von Streitkraften,
Missverstandnisse und ungewollte Eskalation verhindert werden. Deutschland will
als Vorsitz der Organisation fur Sicherheit und Zusammenarbeit in Europa (OSZE) im
Jahre 2016 Dialog, Vertrauensaufbau und Rustungskontrolle voranbringen. Aber:
Die Einheit und Geschlossenheit Europas und der NATO bleiben das oberste Prinzip.
Sie bilden das strategische Gravitationszentrum des Westens, auf das es die russische
Fuhrung abgesehen hat.

Drittens muss sich die NATO konsequent um die Krisen kimmern, die im Stden lie-
gen. Die kollektive Beistandspflicht im Falle eines Angriffs gilt naturlich auch fur die
Verblndeten im Stden wie die Turkei. AuBerdem verbessert der RAP Aufklarung
und Frihwarnung, die schnelle militérische Einsatzbereitschaft und politisch-militari-
sche Reaktionsfahigkeit generell, also gegen Risiken und Bedrohungen aus allen
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Richtungen. Allerdings sollten, so denken viele, mit der Beendigung des Kampf-
einsatzes in Afghanistan Ende 2014 die Jahre groBer, lang andauernder und kost-
spieliger militarischer Einsatze der NATO weitab von Europa zur Stabilisierung eines
Landes, aber mit zweifelhaftem Erfolg, vorbei sein. Heute will sich das Bundnis auf
seinen Beitrag zur Pravention von Krisen, statt deren militarischer Bewaltigung kon-
zentrieren. Das soll vor allem durch Unterstlitzung von Partnerstaaten bei Aufbau
und Reform von Streitkraften nach westlichen Normen und Werten geschehen,
durch die Defence Capacity Building Initiative. Denn die langfristige Stabilisierung
von Partnern und solchen, die es werden wollen und kénnen, in der strategischen
Nachbarschaft Europas ist beste Krisenvorsorge — Projektion von Stabilitdt ohne Pro-
jektion von groBen Kampfverbanden. Diese Logik liegt der laufenden Ausbildungs-
und Unterstttzungsmission der NATO in Afghanistan zugrunde, zu der Deutschland
einen wesentlichen Beitrag leistet. Mit der Hilfe fir die Ukraine, Georgien und
Moldawien im Osten und Jordanien und dem Irak im Suden setzt die NATO diesen
Ansatz fort. Libyen steht oben auf der Agenda, sobald die politischen Bedingungen
direkte Unterstitzung im Lande erlauben. Wo immer sinnvoll und méglich, will die
NATO all dies in enger Zusammenarbeit mit der EU tun. Deren vielfaltige politische,
wirtschaftliche und humanitare Moglichkeiten und die militérische Kompetenz der
NATO konnen einander wirkungsvoll ergdanzen. Aber all diese Vorhaben sind lang-
fristiger Natur. Sie brauchen Geduld und einen langen Atem und den politischen
Willen, die erforderlichen Ressourcen aufzubringen.

Viertens bleiben das transatlantische Blndnis, das gegenseitige Beistandsverspre-
chen und die Einigkeit des Westens die Basis europaischer Sicherheit und Handlungs-
fahigkeit. Das Potenzial der Vereinigten Staaten bildet das Rickgrat der NATO. Die
USA mussen eine europaische Macht und in Europa militarisch prasent bleiben. Der
transatlantische Verbund aber ist belastet durch ein wachsendes Ungleichgewicht
zwischen den Vereinigten Staaten und den Europdern, was den Einsatz fur gemein-
same Sicherheitsinteressen angeht — besonders sichtbar in der Bereitstellung milita-
rischer Hochwertféhigkeiten und in der Entwicklung der Verteidigungshaushalte,
trotz etwa gleicher Wirtschaftkraft. Ein solches Ungleichgewicht ist nicht gesund fur
ein solidarisches Bindnis von Gleichen. Zudem wirken sich die Kiirzungen des ame-
rikanischen Verteidigungshaushalts auf die Handlungsfahigkeit der USA selbst aus.
Es ist daher unausweichlich, dass die Europaer mehr fir ihre eigene Sicherheit tun
und in moderne militarische Fahigkeiten investieren: strategische Aufklarung; Cyber
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Defence; weitreichende Prazisionsmunition; Transportfahigkeit und Luftbetankung;
die Abwehr ballistischer Raketen; die volle Ausstattung und Ausbildung der Heeres-
verbande, damit sie auch in hochintensiven Operationen bestehen kénnen — eine
Aufgabe, die die Europaer vernachlassigt haben, weil sie Kosten sparen wollten und
sich alle Anstrengungen auf die Vorbereitung und Bewadltigung der Einsdtze in
Afghanistan und auf dem Balkan richteten.

Nach Lage der Dinge kénnen die Européer die erforderlichen Fahigkeiten nur erhal-
ten oder entwickeln, wenn sie dies gemeinsam tun. Zu wachsender Zusammenarbeit
und Verzahnung der Streitkrafte gibt es auf Dauer wohl keine Alternative. Das ver-
langt entschlossene Fihrung. Das von Deutschland eingebrachte Rahmennationen-
Konzept will die Fahigkeiten der Europaer wirkungsvoll bundeln. Es geht um den
freiwilligen Zusammenschluss von Gruppen von Nationen, um anspruchsvolle mili-
tarische Fahigkeiten gemeinsam zu entwickeln und kohdarente, einsatztaugliche
multinationale Verbande zu schaffen — unter Federfiihrung einer Rahmennation.
Deutschland hat 15 Verblndete zusammengebracht und treibt die Realisierung des
Konzepts voran. In der NATO setzt man darin groBBe Erwartungen.

Aber auch eine verstarkte Zusammenarbeit der Europaer reicht allein nicht aus. Ohne
eine deutliche Erhéhung der Verteidigungsausgaben in Europa fuhrt auch die beste
multinationale Zusammenarbeit nicht zum Erfolg. In den vergangenen Jahren wur-
den die Verteidigungsbudgets in NATO-Europa durchschnittlich um 25 Prozent,
teilweise um bis zu 40 Prozent reduziert. Dem muss Einhalt geboten werden. Auf
dem Gipfel in Wales haben, erstmals in der Geschichte der NATO, die Staats- und
Regierungschefs personlich ein Defence Investment Pledge (DIP) abgelegt. Beschlos-
sen wurden das Stoppen jeder weiteren Reduktion, die Umkehr des Negativtrends
und die reale Erhdhung der Verteidigungsausgaben. Zudem sollen innerhalb der
nachsten Dekade alle Verteidigungsausgaben auf zwei Prozent des jeweiligen BIP
steigen, und die Bundnispartner sollen in moderne Fahigkeiten investieren, die kinf-
tig gebraucht werden. Auf dem NATO-Gipfel in Warschau im Juli 2016 mussen die
Nationen konkrete Fortschritte vorweisen und zeigen, dass der eingeschlagene
Weg unumkehrbar ist.
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Folgen fiir Deutschland und die Bundeswehr

Deutschland ist die Zentralmacht Europas und eine Art strategischer Drehscheibe. Wir
haben Streitkrafte, die noch Uber ein relativ breites Fahigkeitsspektrum verfiigen. Wir
gelten als das Rickgrat kollektiver Verteidigung in Europa, zusammen mit den Ameri-
kanern. Deutschland leistet sehr viel — zur Unterstlitzung der Verblndeten im Osten,
zur Stabilisierung der Konflikte in der Ukraine, in Syrien und Mali, zum Kampf gegen
ISIL und zur Bewaltigung der Fluchtlingskrise. Zugleich muss die Bundeswehr mittel-
und langfristig auf die veranderte Lage ausgerichtet werden. Heute steht Deutschland
fur die Sicherheit unserer Verbiindeten am Rande des NATO-Territoriums ebenso ein
wie unsere Alliierten fur die alte Bundesrepublik in den Jahrzehnten des Kalten Krieges.
Kunftig muss Deutschland seine Nachbarn mit substanziellen Land-, See- und Luft-
streitkraften verstarken und diese rasch innerhalb Europas verlegen kénnen. Sie muss
klassische multinationale Operationen hoher Intensitat planen, tben und fihren kén-
nen. Dies erfordert die nétigen Hochwertfahigkeiten, die Vollausstattung der Verbande
und anspruchsvolle Ausbildung und Ubungen. Gleichzeitig muss Deutschland zur Teil-
nahme an militérischer Krisenbewaltigung auBerhalb Europas mit einem angemesse-
nen Kontingent fahig bleiben, im NATO- oder EU-Rahmen. Dennoch ware ausschlieB-
liches Planen in leichten, rotierenden Kontingenten fur den Auslandseinsatz fehl am
Platz; was die NATO von Deutschland klnftig braucht, sind prasente und voll einsatz-
fahige, organische GroBverbande und die dazu notwendige Logistik.

Das geht nicht ohne die nétigen Ressourcen. Deutschlands Anteil am gesamten
Bruttoinlandsprodukt der europaischen Alliierten liegt bei rund 21 Prozent, sein
Anteil an den gesamten Verteidigungsausgaben dagegen nur bei 17 Prozent. Dazwi-
schen liegen mehrere Milliarden Euro pro Jahr. Bei Frankreich und GroBbritannien
gestaltet sich das Verhaltnis umgekehrt. Ohne Zweifel mussen sich zusatzliche Aus-
gaben aus Aufgaben und den dafir erforderlichen Fahigkeiten ergeben, die wohl
begriindet sein mussen. Wenn Deutschland aber die Aufgaben, die sich aus der
langfristigen Veranderung des Verteidigungsdispositivs der NATO ergeben, wenn es
die Wiederherstellung der vollen materiellen Einsatzbereitschaft der Streitkrafte, die
volle Ausstattung mit modernen Waffensystemen und schwerem Gerat und die
Intensivierung von Ausbildung und Ubungen meistern will wie auch die Aufgaben in
Afghanistan, in Mali, im Irak und Uber Syrien, dann muss der Verteidigungshaushalt
in den nachsten Jahren deutlich erhoht werden.
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Mit welchen Herausforderungen sehen wir uns aktuell in der Friedens- und Sicher-
heitspolitik konfrontiert? Wie hat sich das sicherheitspolitische Umfeld in den ver-
gangenen Jahren verandert, welche Entwicklungen sind fir die kommenden Jahre in
Europa, seiner Nachbarschaft und global zu erwarten? Das WeiBbuch als oberstes
sicherheitspolitisches Grundlagendokument muss Antworten auf diese Fragen ge-
ben. Es muss definieren, worin Deutschlands sicherheitspolitische Interessen beste-
hen, welche Ziele mit welchen Mittel zu verfolgen sind und welche Ressourcen wo
zum Einsatz kommen. Ein Ziel der vorliegenden Publikation besteht darin, diesen
komplexen Entstehungsprozess eines WeiBbuches durch die Diskussion der sicher-
heitspolitischen Lage zu bereichern, aber auch vertiefende Kenntnisse zu gewinnen
und, wo moglich, konkreten Handlungsbedarf zu benennen. Dem gehen insbeson-
dere die Beitréage des folgenden Kapitels nach.

Unterteilt in sechs thematische Blocke werden zunachst Ziele, Aufgaben und
Perspektiven des neuen WeiBbuches diskutiert, ehe es im zweiten Block um die
Herausforderungen fiur die nationale Sicherheit geht. Die aktuelle Diskussion des
sogenannten Comprehensive Approach, der vernetzten Sicherheit, steht im Mittel-
punkt der darauf folgenden Beitrage, wahrend sich die Autor_innen des vierten
Blocks ausfuhrlich mit dem Phanomen hybrider Kriegsfihrung befassen. Deutsch-
lands Partnerschaften mit UN, NATO, OSZE und GSVP werden vor dem Hintergrund
der sich verandernden sicherheitspolitischen Lage im funften Block beleuchtet. Wel-
che Fahigkeiten die Abwehr bestehender und neuer Bedrohungslagen erforderlich
macht und wie die deutsche Rustungspolitik gerade im europaischen Kontext kinftig
auszurichten sein wird, diskutieren die Beitrage des letzten Blocks.

Alle Beitrage des zweiten Kapitels gehen aus einer ganztagigen Fachkonferenz her-
vor, die das Sicherheitspolitische Forum in Sachsen-Anhalt anlasslich seines zehn-
jahrigen Jubildums Ende Oktober 2015 veranstaltet hat. Alle Teilnehmer_innen
wurden darum gebeten, auf ein vorgegebenes Thema einzugehen und in den Mit-
telpunkt ihres Vortrags Thesen zu der Frage zu formulieren: Was ist zu tun? Ihre
Vortrage liegen hier nun in Uberarbeiteter Form vor.
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Carsten Breuer, Brigadegeneral
Leiter der Projektgruppe WeiBbuch 2016
im BMVg

Der WeiBbuchprozess - ein zeitgemaBer Ansatz

Als die Bundesministerin der Verteidigung, Dr. Ursula von der Leyen, vor gut einem Jahr
ein neues WeiBbuch fur 2016 ankiindigte, wurde relativ rasch klar, dass die Erstellung
des obersten sicherheitspolitischen Grundlagendokuments fir die deutsche Sicher-
heitspolitik und die Zukunft der Bundeswehr von Beginn an inklusiv angelegt sein wird.

Der Wille der Ministerin war und ist deutlich: Dieser inklusive Prozess soll Ideen und
Anregungen nicht nur aus der sicherheitspolitischen Fachgemeinde in die Erstellung
des WeiBbuches 2016 einbringen, sondern auch eine breite gesellschaftliche Debatte
Uber sicherheitspolitische Themen férdern. In diesem Sinne wurde die Durchfiihrung
einer mehrmonatigen Partizipationsphase, die im Februar mit einer Auftaktveranstal-
tung begann, ausgeplant und durchgefuhrt. Am Ende wurden es zehn Experten-
workshops als ein wesentliches Element dieser Phase:

e Perspektiven der Sicherheits- und Verteidigungspolitik
e Perspektiven der Partnerschaften und Biindnisse

e Perspektiven des nationalen Handlungsrahmens

e Herausforderung der Krisenfriiherkennung

e Perspektiven Hybrider Kriegsfihrung

e Perspektiven Bundeswehr in der Gesellschaft

e Perspektiven Entwicklung und Sicherheit

e Perspektiven Cybersicherheit

e Perspektiven Wirtschaft und Sicherheit

e Perspektiven der Bundeswehr

44



Zwischenbilanz der bisherigen Partizipationsphase: Uber 1.800 Teilnehmer an den
Expertenworkshops, dabei Gber 50 internationale und Uber 100 nationale Experten
aus allen gesellschaftlichen Bereichen. Zudem wurden Uber 400 Fachgesprache mit
mehr als 1.000 Teilnehmern auf unterschiedlichen Ebenen und mit unterschiedlichen
Akteuren gefuhrt. Hinzu kamen Uber 60 Vortrage mit ebenfalls Gber 1.000 Teilneh-
mern, die bundesweit durchgefiihrt wurden.

Dabei erhielt die Projektgruppe WeiBbuch 2016 vielfaltige Impulse, u.a. von Akteu-
ren aus Politik/Parlament, Wirtschaft, Wissenschaft, Gewerkschaften, Verbanden,
Kirchen, Stiftungen, Medien, Partnerlandern und internationalen Organisationen.
Neben den Regierungsparteien der GroBBen Koalition, die an allen Workshops und
Kolloquien teilnahmen, fand auch die Opposition, zunachst in den Kolloguien, spa-
ter auch in den Workshops, Gelegenheit zum Engagement.

Partnernationen wurden ebenfalls in den Partizipationsprozess einbezogen. Bei zahl-
reichen Begegnungen und Fachgesprachen in NATO und EU, vor allem aber bei
BUndnispartnern in USA, GroBbritannien, Frankreich, den Niederlanden und Polen
fand die Projektgruppe WeiBbuch 2016 hohes Interesse und groBe Anerkennung fur
die Gestaltung des Prozesses.

Aber nicht nur das Bundesministerium der Verteidigung, auch zahlreiche andere
Organisationen aus unterschiedlichen Bereichen des gesellschaftlichen Lebens wie
politische Parteien, Kirchen, Gewerkschaften und Verbande fuhrten zahlreiche Ver-
anstaltungen mit WeiBbuch-Bezug durch. Dies hat, soviel lasst sich durchaus sagen,
schon jetzt zu einer Intensivierung der sicherheitspolitischen Debatte, in begrenztem
Umfang auch in der breiteren Offentlichkeit, gefiihrt.

Mit der Erarbeitung eines neuen WeiBbuches als oberstem sicherheitspolitischen
Grundlagendokument soll dem maBgeblich veranderten sicherheitspolitischen Umfeld,
einschlieBlich der Bedrohungsszenarien und Risiken, Rechnung getragen werden. Das
WeiBbuch 2016 soll auch dazu beitragen, die perspektivischen und strategischen
Linien unserer Sicherheits- und Verteidigungspolitik neu zu justieren. Doch was
betrifft uns als Bundesrepublik Deutschland?
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Die Entwicklungen in der Ukraine und im Krisenbogen von West- und Nordafrika
Uber den Nahen und Mittleren Osten bis nach Afghanistan und Pakistan unterstrei-
chen: Die sicherheitspolitischen Entwicklungen bleiben hochkomplex und gleichzei-
tig wenig vorhersehbar. Dichte und Parallelitat der fur Deutschland und seine Partner
sicherheitspolitisch relevanten Ereignisse nehmen zu.

Eine sicherheitspolitische Analyse muss daher das gegenwartige Umfeld betrachten,
aber auch globale Entwicklungen bertcksichtigen, die perspektivisch Uber hohes
Potenzial zur Destabilisierung verfligen. Es kommt dabei besonders darauf an, die
Entwicklungen zu identifizieren, die flr uns von Relevanz sind. Hier bietet sich ein
Blick auf die globalen, sicherheitspolitischen Trends an: Zu ihnen zdhlen Bevolke-
rungswachstum, Nahrungsmittelknappheit, Klimawandel sowie die dynamische
technologische Entwicklung. Es ist zu erwarten, dass das sicherheitspolitische Umfeld
kinftig noch komplexer, noch dynamischer und noch volatiler wird.

Klassische, neo-klassische und ganzlich neue Herausforderungen stehen dabei schon
heute gleichzeitig nebeneinander. Klassische Herausforderungen — man kénnte sie
auch als Wiederganger des Kalten Krieges bezeichnen — fordern uns wieder zuneh-
mend. Staatliche Akteure stellen die internationale Ordnung und damit auch die
Prinzipien unserer europaischen Friedensordnungen erheblich in Frage.

Dazu treten ,neue” Bedrohungen und Risiken (u.a. Cyberkriminalitat, transnationa-
ler Terrorismus, Organisierte Kriminalitat, unregierte fragile Raume), die durch die
Globalisierung mit ihrem entgrenzenden Charakter ein neues Gesicht erhalten. Da-
neben bestehen Herausforderungen fort, die alte und neue Elemente verbinden und
die Globalisierung als Kraftemultiplikator fur ihre Zwecke nutzen. Hier sind u.a.
transnationaler Terrorismus, organisierte Kriminalitdt und die vielfaltige Folgen von
Staatszerfall zu nennen.

Hybride Bedrohungen/Kriegsfihrung sind durch die kreative Kombination unter-
schiedlicher ziviler wie militérischer Formen und Methoden des Konfliktaustrags ge-
kennzeichnet, ohne dass dabei eine Entscheidung priméar im militérischen Bereich
gesucht wird.
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Durch das Schaffen von Ambiguitat wird oft die Zuordnung von Feindseligkeiten und
eine Reaktion auf diese erschwert.

Hierdurch wird offenbar, dass die Gleichzeitigkeit und facettenreiche Verknipfung
alt bekannter, unverandert fortbestehender und ,neuer” Bedrohungen die neue
Qualitat aktueller und kinftiger sicherheitspolitischer Bedrohungen darstellt.

Mehrere deutsche Spitzenpolitiker wie der Bundesprasident, der BundesauBen-
minister und die Bundesministerin der Verteidigung haben in ihren Reden wiederholt
die deutsche Bereitschaft erklart, mehr Verantwortung zu tUbernehmen und aktiv
gestalten zu wollen. Seit der Munchner Sicherheitskonferenz 2014 ist daher die
sicherheitspolitische Diskussion Uber OrientierungsgréBen fur Deutschlands auBen-
und sicherheitspolitisches Engagement intensiviert worden.

Uber alle Formate, Parteigrenzen sowie wissenschaftliche und gesellschaftliche Ak-
teursgruppen hinweg wurde die Forderung nach Werten und Interessen als Orientie-
rungsgréBe fir deutsches sicherheitspolitisches Handeln artikuliert. Angesichts der
Komplexitat unserer sicherheitspolitischen Weltlage sowie unserer wirtschaftlichen
und politischen Starke stellt sich die Frage, wo und wann Deutschland Verantwor-
tung Ubernehmen kann, sollte und muss. Das erwarten auch unsere Partner von uns.
Von Deutschland wird viel erwartet — auch Fuhrung. Das verlangt das standige
BemUhen, andere zu Gberzeugen und mitzunehmen.

Dabei gilt es, nicht aus Prinzip vorneweg zu stiirmen oder verschamt zurtickzublei-
ben, sondern aus der Mitte zu fuhren. Das Prinzip , Fihren aus der Mitte” fokussiert
dabei auf eine partnerschaftliche Ausrichtung unseres Fihrungsverhaltens. Fihren
aus der Mitte sollte keine Frage mehr des Ob, sondern des Wie sein.

Dieses Selbstverstandnis und der Handlungsanspruch Deutschlands sollten im WeiB-
buch 2016 ihren Platz finden.

Insgesamt bleibt Sicherheitspolitik eine gesamtgesellschaftliche Gestaltungsaufgabe,

die uns alle in die Verantwortung nimmt. Das WeiBbuch 2016 besitzt groBes Poten-
zial, zur Verstetigung der sicherheitspolitischen Debatte beizutragen.
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Walter Kolbow

Staatssekretar a.D.,

Leiter des Forums Sicherheits- und
Verteidigungspolitik der SPD

Ein neues WeiBBbuch - Ziele, Aufgaben, Perspektiven

Das Auswartige Amt hat im Februar 2015 einen Review-Prozess Uber die deutsche
AuBenpolitik abgeschlossen und dabei u.a. beschlossen, ,die Aspekte vorsorgender
AuBenpolitik — Krisenpravention, die Starkung fragiler Staaten, Friedensmediation und
Konfliktnachsorge — zu starken”. Da ist es nur folgerichtig, dass die Bundesregierung
beschlossen hat, 2016 ein , WeiBbuch zur Sicherheitspolitik und zur Zukunft der Bun-
deswehr” herauszugeben. Das Weibuch wird unter Federflihrung des Bundesministe-
riums der Verteidigung verfasst und vom Kabinett verabschiedet. Basierend auf einer
sicherheitspolitischen Analyse sollen Leitlinien fur das sicherheits- und verteidigungs-
politische Handeln herausgearbeitet und Schlussfolgerungen fiir die strategische Aus-
richtung der Bundeswehr und deren kiinftige Fahigkeiten gezogen werden.

Uber die Notwendigkeit eines neuen WeiBbuches besteht weitestgehend Einigkeit, wie
zahlreiche andere Beitrdge in diesem Band zeigen. Deshalb mdchte ich mich darauf
beschranken, hier vorzustellen, zu welchen Herausforderungen und Fragen ich vom
neuen WeiBbuch Aussagen erwarte.

1. Vertiefung der verteidigungspolitischen Zusammenarbeit in der EU
Die Europdische Union ist auf dem Verstandnis gegenseitiger Solidaritat gegriindet.

Erkennbar ist die Union heute leider in keinem guten Zustand. Statt wirklicher Solidari-
tat dominieren vielfach nationale Egoismen, wie sich beim Umgang mit der Fliichtlings-
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krise abermals deutlich zeigt. Auch in der AuBen-, Friedens- und Sicherheitspolitik steht
Europa vor groBen Problemen, die nur gemeinsam l6sbar sind. Statt allein ,von Freun-
den umzingelt” zu sein, ist die Union umgeben von einer Vielzahl von Konflikten, die
vom Maghreb Uber das Horn von Afrika, den Nahen und Mittleren Osten, den Kauka-
sus bis hin zu den Konflikten mit Russland um Krim und Ostukraine reichen.

Doch wenn Europa auBenpolitisch auch in Zukunft eine wichtige Stimme fir den
Frieden in der Welt sein méchte — insbesondere in Zeiten, in denen sich die globalen
Krafteverhaltnisse deutlich verschieben und die Krise zum Normalfall geworden ist —,
dann muss die Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP) weiterent-
wickelt und gestarkt werden. Aufbauend auf der bisher in weiten Teilen nationalen
Ausrichtung der Sicherheits- und Verteidigungspolitiken der EU-Mitgliedstaaten muss
die innereuropaische Zusammenarbeit dringend ausgebaut werden. Uber eine weiter-
gehende Integration im Bereich der gemeinsamen Sicherheits- und Verteidigungspoli-
tik sollte dieser Prozess dann zur Grindung einer europdischen Verteidigungsunion
fuhren. Die Realisierung einer europdischen Armee, so wie es auch im Hamburger
Programm der SPD festgeschrieben ist, bleibt dabei das langfristige Ziel. Jedoch kénnen
und wollen wir bereits vor dem Erreichen dieser , konkreten Utopie” mehr leisten fur
die Vertiefung der sicherheits- und verteidigungspolitischen Zusammenarbeit in der EU.

Daneben gibt es jedoch bereits heute viele Aufgaben, wo eine verstarkte Zusammen-
arbeit bis hin zur Integration méglich ist. So sind die Mdglichkeiten zu sehen, die zur
Weiterentwicklung der Zusammenarbeit bei der Ausbildung, bei der Ausristung, bei
der Logistik, bei der Nutzung von Waffensystemen und Geraten, aber auch bei der
Durchfiihrung von Ubungen und der Schaffung gemeinsamer Fahigkeitselemente wie
beispielsweise bei der Mobilitat, Aufkldrung und der Raketenabwehr bestehen.

Mit dem Ziel, die GSVP effektiver zu gestalten, mussen wir hier Initiativen einleiten,
sodass sich bei geringerer Mittelausstattung ein klarer Mehrwert fur die beteiligten
Staaten und die EU insgesamt ergibt. Die Chancen, die der Vertrag von Lissabon mit
der Standigen Strukturierten Zusammenarbeit (S5Z) bereits heute bietet, mussen wir
zur Vertiefung der verteidigungspolitischen Zusammenarbeit in der EU nutzen. Der
Dreiklang ,, Gemeinsam Ausbilden — Gemeinsam Uben — Gemeinsam Ausriisten” kann
dabei fur die weitere Wegstrecke ein guter Leitsatz sein, um , mehr Europa” zu errei-
chen. Deutschland sollte hier Vorreiter sein.
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2. Fliichtlingskrise — die neue groBe Herausforderungen fiir Europa
und Deutschland

Flucht und Migration kénnen Auswirkungen auf die Sicherheit und gesellschaftliche
Stabilitat in unserem Land haben. Denn: Immer mehr Menschen fliichten vor Gewalt
und Verfolgung in ihren Heimatlandern nach Europa. Diese Fliichtlingswelle strandet
zuerst ausgerechnet in den EU-Landern, die noch am starksten unter den Folgen der
Wirtschafts- und Finanzkrise leiden: Griechenland, Spanien, Italien. Auch die Turkei ist
hierbei einzubeziehen, wie der Besuch der Bundeskanzlerin in Istanbul aufgezeigt hat.
Die Lage im Mittelmeer und in Ungarn zeigen, wie explosiv die Gesamtsituation mitt-
lerweile geworden ist.

Die Fluchtlingswege fuhren weiter nach Norden — vor allem nach Deutschland. Die
Bilder der vergangenen Wochen haben die Dramatik der Entwicklung vor Augen ge-
fuhrt sowie Bund und Lander zu weitreichenden MaBnahmen, wie z. B. ein verscharftes
Asylbewerberleistungsgesetz, veranlasst. Die Folge ist einerseits Solidaritat mit den
Flichtlingen, andererseits aber das Gefuhl, von der Migration Gberfordert zu sein; auch
Deutschland bleibt vom dumpfem Fremdenhass und brennenden Fliichtlingsheimen
nicht verschont. Die europaische Solidaritat duBert sich in einem maritimen Rettungs-
einsatz, aber der EU ist es bisher nicht gelungen, die Burde der Immigration gerecht auf
die Schultern ihrer Mitglieder zu verteilen.

Deshalb ist es aus meiner Sicht notwendig, dass im WeiBbuch auch Aussagen zur
Flichtlingskrise aufgenommen werden. Wie lassen sich die Ursachen der Fluchtbewe-
gungen besser bekampfen? Ist es Zeit, die Schwerpunkte der européischen Entwick-
lungspolitik zu dndern? Legt die Kombination aus Finanzkrise und Fliichtlingskatastro-
phe die Grenzen der europdischen Solidaritat offen? Ist die humanitare Nothilfe der
kleinste gemeinsame Nenner der Gemeinschaft? Welches Integrationsmodell braucht
Deutschland, um mit den steigenden Zahlen Asylsuchender zurechtzukommen? Wie
soll es schlieBlich mit Vorurteilen und populistischer Stimmungsmache gegen die
Flichtlinge umgehen?
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3. Die NATO

Das transatlantische Bundnis muss sich erneut bewahren — sowohl mit Blick auf ein
Russland, das an den 6stlichen AuBengrenzen der NATO fur Spannungen sorgt, als
auch in der Auseinandersetzung mit dem sogenannten Islamischen Staat, der gleich
zwei Nachbarregionen Europas bedroht: den Nahen Osten und Nordafrika. Gerade der
Russland-Ukraine-Konflikt fahrt die westliche Allianz zu ihren Wurzeln zurlck, die viele
fur langst Uberholt gehalten hatten: die Bundnisverteidigung. Beide Herausforderun-
gen lassen sich nicht mit dem gleichen Mitteleinsatz bewaltigen, sodass selbst Deutsch-
land seinen Verteidigungsetat wieder aufstockt. Und dabei haben wir noch gar nicht
Uber Afghanistan geredet.

Zugleich wird aber das Vertrauen zwischen den Partnern USA, Deutschland und Europa
von wechselseitigen Vorwiirfen belastet: hier die Klagen Uber die Aktivitdten der US-
Geheimdienste, dort der Vorwurf der mangelnden Lastenverteilung (,, burden sharing*”)
seitens der Européer. Auch zu den nachfolgenden Fragen erwarte ich Aussagen im
WeiBbuch: Wie kann die NATO auf die neuen Herausforderungen reagieren: sowohl
auf die asymmetrische Bedrohung aus dem Nahen Osten als auch auf die hybride
Kriegsfuhrung Russlands? Welche Impulse muss der nachste NATO-Gipfel 2016 in
Warschau setzen? Halt das atlantische Bundnis die Spannung zwischen verlorenem
Vertrauen der Partner untereinander und der von der geopolitischen Situation gefor-
derten Solidaritat miteinander aus? Wie geht sie mit aufkommenden Gefahren im
Raum Asien-Pazifik um?

4. Notwendigkeit sicherheitspolitischer Informationen

Angesichts der dramatischen Entwicklungen in unseren Nachbarregionen in Osteuropa
und im Nahen Osten ist die Vermittlung von Sicherheitspolitik ebenso wichtig wie ihre
Gestaltung. Es kommt auch darauf an, vernetzte Sicherheit vom Bedrohungspotenzial
im Inneren Uber die globalen sicherheitspolitischen Herausforderungen bis zu den kon-
kreten Anforderungen an die Landesverteidigung und Bundnisverpflichtungen zu
organisieren. Vermittlung von bzw. eine informierte Debatte Uber Sicherheitspolitik
sind Teil politischer Fiihrung. Sie sind damit auch entscheidende Voraussetzungen fur
einen tragfahigen politischen Konsens, der es wiederum ermaglicht, die anstehenden
Herausforderungen zu bewaltigen.
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5. Weiterer Klarungsbedarf

Ich halte es fur geboten, dass wir im Rahmen des WeiBbuchprozesses auch die nach-
folgenden Themen diskutieren:

a.
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Der Parlamentsvorbehalt rickt zundchst die militarische Dimension einer interna-
tionalen Krisenreaktion in den Fokus der parlamentarischen und 6ffentlichen Auf-
merksamkeit. Wichtig ist mir, dass in Zukunft im Rahmen eines Gesamtkonzeptes
auch die zivilen Komponenten in den Blick kommen, ohne die eine nachhaltige
Krisenbewaltigung nicht méglich ist. Dazu zahlen unter anderem humanitare Hilfs-
leistungen, MaBnahmen zum Aufbau funktionierender staatlicher Strukturen und
zur Verbesserung der Menschenrechtslage sowie der Einsatz von Polizeikréften.
Des Weiteren sollte es zur Pflicht werden, dass regelméaBig eine bilanzierende
Bewertung und ressorttbergreifende Evaluierung nach Abschluss eines Einsatzes
vorgelegt und in der Offentlichkeit diskutiert wird.

Das WeiBbuch sollte sich auch mit einem verstarkten Engagement im Bereich Frie-
densmissionen der Vereinten Nationen (UN) befassen und prufen, ob Deutschland
nicht mehr und verlasslich der UN militérische Hochwertfahigkeiten (z.B. Hub-
schrauber) zur Verfigung stellen kann.

Die Kommission hat vorgeschlagen, dass der Bundestag in einem geeigneten Ver-
fahren Gber eine mogliche Reform des verfassungsrechtlichen Rahmens fur Auslands-
einsatze der Bundeswehr berédt. Dieser Vorschlag ist zu untersttzen. Die Einberufung
einer Enquetekommission konnte das dafiir geeignete Gremium bieten.



Dr. Marcel Dickow*
Leiter Forschungsgruppe Sicherheit der
Stiftung Wissenschaft und Politik

Warum und wofiir brauchen wir ein WeiBbuch?

Das WeiBbuch entwickelt und prasentiert durch seine Darlegung der Interessen,
Ziele und Herausforderungen die deutsche Sicherheitspolitik in ihren Grundztgen.
Insofern stellt es eine Orientierung in der Sicherheitspolitik dar — sowohl fur die
deutsche Bevolkerung als auch fur die Partner in den Bundnissen EU und NATO und
dartber hinaus.

Das WeiBbuch reflektiert die Grundlinien der deutschen Sicherheitspolitik, zieht Leh-
ren aus vergangenen Geschehnissen, Entscheidungen und Engagements, analysiert
das sicherheitspolitische Umfeld der Bundesrepublik, beschreibt den Status und die
Fortentwicklung der Streitkréfte, also der Bundeswehr, als auBenpolitisches Instru-
ment und definiert den politischen Anspruch als handelnder Akteur auf der sicher-
heitspolitischen Weltbhne. Nach einem inklusiven Prozess, wie ihn die Bundesregie-
rung und vor allem das Verteidigungsministerium im Jahr 2015 durchgefthrt haben,
findet sich im fertigen Dokument im Idealfall ein breites Themenspektrum wieder.
Es sollte die strategischen Trends identifizieren, Aktualitaten einordnen und die
sicherheitspolitischen Herausforderungen in den Kontext deutscher AuBenpolitik
und der ihr zur Verfigung stehenden Mittel bringen. So sollte die Analyse aktueller
Konflikte wie in Syrien oder in der Ukraine genauso Eingang finden wie z.B. die
Konsequenzen aus dem technologischen Fortschritt. Auf institutioneller Ebene muss

*  mit Unterstiitzung von Anne-Kathrin Herlitze
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ein WeiBbuch Handlungslinien entwerfen, Zustandigkeiten beschreiben und konkre-
te Ableitungen erlauben. Traditionelle Aufteilungen und Trennungen sind aber in-
zwischen obsolet, Kategorien wie ,, zivil — militarisch”, , Innere — AuBere Sicherheit”,
. Kombattanten — Nichtkombattanten” entsprechen immer weniger den beobacht-
baren Geschehnissen. Zur Hartung solcher Analysen und um daraus die angemes-
senen Schlussfolgerungen ziehen zu kénnen, braucht es externe Expertise, unab-
hangige Analyse und die Irritationsfunktion der Wissenschaft. Fragen der Ethik und
Moral, der gesellschaftlichen Einbettung von Sicherheitspolitik und Streitkraften und
der demokratischen Verfasstheit von Armeen kénnen nur mit und in der Gesellschaft
diskutiert werden. Deswegen war die Offnung des Erstellungsprozesses des WeiB-
buches fur die interessierte Zivilgesellschaft, fur Expert_innen aus Wissenschaft,
Unternehmen und den Kirchen eine richtige und wichtige Entscheidung.

Aus diesem integrativen Entstehungsprozess ergeben sich drei verschiedene Erwar-
tungen, man sollte es sogar Anforderungen nennen, an das WeiBbuch 2016. Zum
einen muss, um der Nachricht nach Innen und AuBen gerecht zu werden, eine
Balance zwischen Erwartungsmanagement und sicherheitspolitischem Anspruch
gefunden und hierbei die Gelegenheit einer fundierten Realitatsbeschreibung genutzt
werden. Als Zweites ist nach dem Umfang von Experteninput die Herstellung einer
gewissen Transparenz wahrend des Schreibprozesses geboten. Und als Drittes sollte
ein veroffentlichtes WeiBbuch kein abgeschlossenes Werk darstellen, das nur solche
Fragen stellt, die es auch beantworten kann, sondern im Gegenteil auch offene
Fragestellungen zulassen.

Die Chance einer fundierten Realitatsbeschreibung zu nutzen heiBt, einen ganz-
heitlichen Ansatz der Beobachtung und Analyse zu wahlen. Den Analyserahmen
sollten nicht die verfigbaren Mittel definieren oder, um mit Robert Kagan zu spre-
chen: Wir sollten nicht so tun, als ob alle Probleme wie Nagel aussehen, nur weil das
verflgbare Instrument ein Hammer ist. Dazu gehért auch eine klare Umfeldanalyse,
die zuerst einmal Akteure, Interessen und Situation beschreibt, und die erst in einem
zweiten Schritt auf die Handlungsoptionen und die zur Verfliigung stehenden Instru-
mente eingeht. Wie schnell ein zu enges Analyseraster von der Realitat Uberholt
wird, zeigen aktuell das Beispiel Syrien, die Staatszerfalle in der Region, der Kampf
um die regionale Vormachtstellung und ordnungspolitische Konzepte im Mittleren
Osten. Das Beispiel Syrien ist mit Bedacht gewahlt, denn tatsachlich hat es im Rah-
men des WeiBbuchprozesses vergleichsweise wenig Diskussion Uber die sicherheits-
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politische Rolle Deutschlands in der Syrienkrise gegeben, obwohl sich bereits mit der
Ausristungshilfe der Bundeswehr fiir die kurdischen Peschmerga ein Strategiewech-
sel zu mehr Verantwortungsibernahme abzeichnete. Die auf Bitten Frankreichs ge-
fallene Entscheidung der Bundesregierung zum militarischen Eingreifen in den Syrien-
konflikt, genauer zur Bekampfung des IS, unterstreicht die Notwendigkeit fir mittel-
unabhangige, strategische Analyse des sicherheitspolitischen Umfelds zusatzlich.

So ist es nicht Gberraschend, an dieser Stelle zu fordern, dass die Lage im Nahen und
Mittleren Osten im Fokus deutscher Sicherheitsinteressen stehen und deswegen
auch im WeiBbuch thematisiert werden sollte. Vielmehr ist dies ein Pladoyer fur
einen strategischen Blick auf die Situation der Region nicht nur vor dem Hintergrund
des Phanomens des islamischen Extremismus. Klimaveranderungen, demografischer
Wandel, Energieversorgung und strategische Partnerschaften in dieser Region beein-
flussen deutsche Interessen und damit unsere AuBBen- und Sicherheitspolitik ebenso.
Auch vor dem Hintergrund der Flichtlinge aus Syrien in Deutschland und Europa
wird sich die Gestaltungsrolle deutscher AuBenpolitik verandern. Aber wie sieht die-
se Rolle aus? Welche politischen Leitziele sollen verfolgt werden? Ab wann und bis
wohin kénnten militarische Mittel Teil der sicherheitspolitischen Strategie sein? Diese
Fragen muss ein WeiBbuch thematisieren, gleichzeitig muss es den Mut haben, sie
im Zweifelsfall unbeantwortet zu lassen.

Zur vollstandigen sicherheitspolitischen Umfeldanalyse gehért auch, die transatlan-
tischen Beziehungen wieder in den Blick zu nehmen und die Spannungen und Un-
einigkeiten der vergangenen Jahre zu beleuchten. Nicht erst seit dem Irakkrieg von
2003 stellt sich die Frage, ob und welche gemeinsamen Werte im Verhaltnis zu den
USA noch Gultigkeit haben. Trotz der Zusicherung von ,uneingeschrankter Solidari-
tat” nach dem 11. September 2001 im ,, Krieg gegen den Terror” haben sich deut-
liche Differenzen herausgebildet. Sie sind im Zuge der NSA-Affare, z.B. beim Daten-
schutz, aber auch im Anti-Terror-Kampf an sich wieder zu Tage getreten. Einmal
mehr gilt es zu Uberprifen, wieweit die Vorstellungen von Kooperation und Ver-
trauen noch Ubereinstimmen, ob sich das transatlantische Verhéltnis noch auf einen
genligend groBen Wertekanon stutzt. Dass wir diese Frage sicherlich mit Ja beant-
worten werden, sollte nicht dartber hinweg tduschen, dass gemeinsame Werte
einer kontinuierlichen Vergewisserung bedirfen. Dies erfordert mdglicherweise
auch die Anpassung bestehender Strukturen, jedenfalls werden solche Fragen nicht
vor der NATO haltmachen.
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Das dritte Feld er6ffnet sich vor dem Hintergrund zunehmender Renationalisierungs-
tendenzen. Sie beeinflussen die Bundnisse selbst und ihr Verhaltnis untereinander.
Obwohl die EU-NATO-Beziehungen ein Dauerbrenner der europdischen Sicherheits-
politik darstellen, geldst ist der Balanceakt bei Kompetenzen und politischen Prafe-
renzen einzelner Mitgliedstaaten noch lange nicht. Hier stellt sich zum einen die
Frage, wie eine Spaltung bei unterschiedlichen Bedrohungsperzeptionen verhindert
werden kann, und zum anderen, welche Gestaltungsrolle Deutschland fur die
Zukunft beider Bindnisse und ihres Zusammenspiels in der Sicherheits- und Vertei-
digungspolitik einnehmen kann. Das WeiBbuch kann Uber die gangigen Sonntags-
reden hinaus wichtige Impulse und Signale an die Bindnispartner senden; vor allem
kann es zeigen, dass der Primat deutscher Verteidigungsplanung und deutscher
AuBen- und Sicherheitspolitik tatsdchlich bei den Bindnissen liegt und nicht national.

Fur die Gestaltung des neuen WeiBbuches wurde ganz bewusst ein Ansatz gewahlt,
der die Offentlichkeit mit eingeschlossen hat. Uber verschiedene Formate wurden
neben Expert_innen auch andere zivilgesellschaftliche Gruppen beteiligt. Kann jetzt
auch der Prozess des Verschriftlichens teilweise inklusiv und transparent gestaltet
werden? Andere Branchen machen dies vor, in dem sie z.B. zu halboffentlichen
Feedback-Verfahren fur Expert_innen einladen oder erste Ergebnisse der Fachéffent-
lichkeit zur Diskussion stellen. Diese Spiegelfunktion ist fur burokratische Schreib-
prozesse und die dann nétige Ressortabstimmung eine Herausforderung, zugege-
ben. Sie bietet aber auch die Chance, politisches Mainstreaming zu vermeiden und
Analysen in den Vordergrund zu stellen.

So kann sich ein WeiBbuch die Souveranitat nehmen, an den Stellen Fragen zu stellen,
an denen es derzeit noch keine Antworten gibt. Das WeiBbuch 2016 kann dann auf
Grundlage von Expertenmeinungen fundiert begrtinden, warum es spezielle Interes-
sen verfolgt und mit welchen Mitteln. Dennoch sind mit Bezug auf einige komplexe
Konfliktkonstellationen noch viele grundlegende Fragen zu klaren. Anstelle von Ver-
allgemeinerungen kénnen so Problemlagen und Fragestellungen aufgezeigt werden,
mit denen sich die deutsche AuBen- und Sicherheitspolitik in den kommenden Jah-
ren beschaftigen wird und muss. Auf diese Art wird mit dem WeiBbuch ein Anknlp-
fungspunkt fur die gewlnschte, weiterfuhrende politische Debatte bereitgestellt.

56



PD Dr. Ines-Jacqueline Werkner

Wissenschaftliche Mitarbeiterin an der Forschungsstatte
der Evangelischen Studiengemeinschaft in Heidelberg
und Privatdozentin an der Goethe-Universitat Frankfurt

Friedenspolitische Leitlinien — das Gebot der Stunde

Beginnen mochte ich diesen Beitrag mit einem Zitat. Es beschreibt sehr treffend die
Grunproblematik, wenn um die Ausrichtung der deutschen AuBen- und Sicherheits-
politik gestritten wird:

,Sicherheit ist der zentrale Wertbegriff unserer Gesellschaft. Das war nicht
immer so. Noch vor wenigen Jahren konkurrierten die Begriffe ,Sicherheit’ und
,Frieden” um den Vorrang in Strategiedebatten und Parteiprogrammen. Heute
ist,Sicherheit’ der Goldstandard nationaler und internationaler Politik, und vom
Frieden wird fast nur noch in politischen Sonntagsreden gesprochen.”?

Der Sicherheitsbegriff wird immer weiter gefasst:

* von seinem Referenzrahmen her: von der nationalen zur menschlichen Sicherheit;

e inhaltlich: von der militarischen zur wirtschaftlichen und 6kologischen, mittler-
weile auch zur humanitaren Sicherheit;

* bzgl. der Gefahrendimension: von der Bedrohungsabwehr zur Risikovorsorge,
womit Unsicherheiten auf Ungewissheiten ausgeweitet werden sowie

e geografisch: von der territorialen zur globalen Sicherheit.?

1 Daase, Christopher 2010: Wandel der Sicherheitskultur, in: Aus Politik und Zeitgeschichte, 50/2010,
S.9.
2 Vgl ebd.
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FRIEDRICH-EBERT-STIFTUNG

Sicherheit ist berechtigt, auch notwendig, aber noch kein Frieden. Frieden umfasst
mehr, insbesondere beinhaltet er eine andere Perspektive. Eine deutsche AuBen- und
Sicherheitspolitik mit dem Ziel, dem Frieden in der Welt zu dienen, wird sich daran
messen lassen mussen, inwieweit es ihr gelingt, ressortibergreifend und nachhaltig
Prozesse zu befordern, die Menschen vor Gewalt schiitzen, Freiheit fordern, Not
abbauen und kulturelle Vielfalt anerkennen.?

Was das fir den WeiBbuchprozess bedeutet, mochte ich entlang von sechs Thesen?
kurz und auch nur stichpunktartig vorstellen:

1. Ein WeiBbuch allein aus einer Sicherheitslogik heraus zu formulieren greift zu
kurz. Zielperspektive und Referenzrahmen muss der Frieden sein.

Benotigt werden friedenspolitische Leitlinien fur das gesamte Regierungshandeln.
Ein WeiBbuch zur Sicherheitspolitik und zur Zukunft der Bundeswehr kann nicht der
Ort dafur sein und ware mit dieser Aufgabe auch tberfordert. Aber der Referenzrah-
men, innerhalb dessen die Zukunft der Bundeswehr bestimmt wird, muss bekannt
sein. Was sind unsere friedenspolitischen Ziele? Welche friedenspolitischen Strate-
gien verfolgen wir? Wie buchstabieren wir diese aus? All das hat die Politik bislang
versaumt, naher zu bestimmen.

3 Diese vier Dimensionen des Friedens sind ausgefiihrt bei Senghaas, Dieter und Eva 1992: Si vis pacem
para pacem: Uberlegungen zu einem zeitgeméaBen Friedenskonzept, in: Leviathan, 20/2, S. 230-251,
und in die Friedensdenkschrift der EKD (2007) lbernommen worden.

4 Zu den Thesen vgl. Kursawe, Janet; Johannsen, Margret; Baumgart-Ochse, Claudia; von Boemcken,
Marc; Werkner, Ines-Jacqueline 2015: Stellungnahme der Herausgeber und Herausgeberinnen:
Aktuelle Entwicklungen und Empfehlungen, in: Dies. (Hrsg.): Friedensgutachten 2015, Minster,
LIT, S. 1-30; EKD 2015: Am gerechten Frieden orientieren: Evangelische Perspektiven auf die deut-
sche AuBen- und Sicherheitspolitik: Eckpunkte zum WeiBbuch 2016, Hannover; sowie: Hauswedell,
Corinna 2014: Comprehensive Approach - ein Auslaufmodell? Die fragwiirdige Geschichte erweiter-
ter Sicherheit, in: Die Friedens-Warte, 3-4/2014.

58



2. Der Stellenwert militarischer Mittel in der deutschen AuBenpolitik ist grundsétzlich
zu debattieren.

Die Beurteilung von Militdrausgaben und Beschaffungsvorhaben allein nach Effi-
zienzgesichtspunkten — wie beispielsweise bei der Debatte um das Sturmgewehr
G36 — stellt eine verklrzte Perspektive dar. Viel wichtiger ist die Frage, inwieweit eine
Verbesserung der Einsatzbereitschaft der Bundeswehr eine sinnvolle Antwort auf die
aktuellen Krisen und Konflikte darstellt. D.h. ressortibergreifend gedacht: Wo ist
welcher Akteur fir welche Zielsetzung geeignet? Und flr welche Aufgabe ist die
Bundeswehr das geeignete Instrument?

Dabei darf das Militar auch nicht in die Verfugbarkeitsfalle laufen. Mit militarischer
Gewalt lasst sich kein Frieden erreichen. Im besten Fall kann ein militarischer Einsatz
der Politik die notwendige Zeit und den Raum dafir geben, friedensschaffende
bzw. -férdernde MaBnahmen auf den Weg zu bringen. Wenn das Militar haufig das
auBerste Mittel zu sein scheint, dann vielleicht auch deshalb, weil es versaumt wurde,
zivile und gewaltfreie Methoden und Instrumente der Konfliktbearbeitung zu ent-
wickeln. Hier besteht durchaus Potenzial, die Ultima Ratio zu verschieben.

3. Der Vorrang des Zivilen muss klar benannt werden.

Das muss Uber die Betonung des Ansatzes der vernetzten Sicherheit hinausgehen.
Dazu gehort auch eine Absage an militarisierte Formen der Konfliktbearbeitung. Die
Debatte um die internationale Schutzverantwortung darf nicht auf ihre militarische
Komponente verkirzt werden und als Argument dienen, auslandische Autokraten
zu ertlichtigen oder nichtstaatliche Akteure zu bewaffnen. Denn Schutzverantwor-
tung ist vorrangig praventiv und zivil zu denken.

4. Eine neue Ausrichtung der Sicherheitspolitik und der Bundeswehr setzt Evaluatio-
nen der bisherigen Strategien und Einsatze voraus.

Das Konzept der vernetzten Sicherheit — der sogenannte Comprehensive Approach —
scheint unumstritten. Aber inwieweit fuhrt dieser Ansatz, der in der Praxis in der Regel
durch eine Dominanz des Militarischen gegentber den zivilen Komponenten bestimmt
ist, im Hinblick auf eine nachhaltige Friedensférderung und Konflikttransformation
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ggf. nicht auch zu kontraproduktiven Resultaten? Dabei geht es nicht nur um die
Frage, inwieweit bei Missionen Uberhaupt militérische Mittel das geeignete Instru-
ment darstellen, sondern vor allem auch, ob diese in Verbindung mit Elementen zivi-
ler Krisenintervention zielfihrend sind. Denn , die Delegitimierung von Gewalt bleibt
die elementare Norm jeglicher zivilen Konfliktarbeit”®, mit der sich haufig erst die
notwendige Akzeptanz schaffen lasse. Notig sind hier vor allem ressortibergreifende
Evaluationen. Diese gibt es bislang nicht, auch nicht fir den Afghanistaneinsatz.

5. Frieden beinhaltet nachhaltige Entwicklung.

Mit der Zustimmung zur neuen globalen Entwicklungsagenda der Vereinten Natio-
nen, den Sustainable Development Goals (SDGs), und den dort aufgenommenen
Friedenszielen stellt sich Deutschland der Verantwortung, einen umfassenden Rah-
men fur eine nachhaltige Entwicklung zu schaffen. Frieden, Gerechtigkeit und nach-
haltige Entwicklung finden sich dort in einem unauflésbaren Zusammenhang. Das
justiert Diskurse neu und stellt eine ressortibergreifende Aufgabe und Herausfor-
derung dar. Die sicherheitspolitische Konzeption im WeiBbuch ist diesem Politikziel
entsprechend anzupassen.

6. Das WeiBbuch muss auch Ordnungsfragen thematisieren.

Was ist eine dem Friedenskonzept forderliche Ordnung? Gerade angesichts des an-
gespannten Verhaltnisses zu Russland — sei es aufgrund des Ukrainekonflikts oder
der gegenwartigen Russlandpolitik in Syrien — stellt sich diese Frage wieder neu.
Notwendig ist ein Umdenken. Sicherheit ist, will sie friedensvertraglich sein, gemein-
sam und nicht gegeneinander zu konzipieren. Hier kann Deutschland 2016 wichtige
Impulse setzen: mit seinem neuen WeiBbuch, mit seinem Vorsitz in der OSZE sowie
in der Debatte um eine neue europaische Sicherheitsstrategie.

5 Hauswedell, Corinna 2013: Frieden ohne Primat: Der Irrweg deutscher AuBenpolitik, in: Blatter fir
deutsche und internationale Politik, 7/2013, S. 80.
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Die sicherheitspolitische Lage -
Herausforderungen fiir die nationale Sicherheit

Zwei Uberlegungen zur deutschen AuBenpolitik méchte ich meinen Ausfiihrungen
zur sicherheitspolitischen Lage voranstellen.

Erstens: Deutschland ist Uberdurchschnittlich globalisiert und muss daher mehr fir
den Erhalt der offenen Weltordnung leisten. Globalisierung erzwingt eine konse-
guente Neuorientierung auf weltpolitische Zusammenhange. Deutschland kann es
sich nicht leisten, AuBen- und Sicherheitspolitik vorwiegend als Pflichtibung oder
gar als Verlangerung innen- und wahlpolitischer Kalkule zu betreiben. Auch eine
Konzentration auf die eigene Region und die Stabilisierung des europaischen Um-
felds wird, so wichtig sie ist, den Anforderungen einer globalen Perspektive nicht
gerecht. Deutsche AuBenpolitik sollte den Gedanken der Mitverantwortung fur eine
offene internationale Ordnung in der gesamten Breite ausbuchstabieren. Von einer
Mittelmacht wie Deutschland wird zu Recht erwartet, dass sie eigene Vorstellungen
hinsichtlich aktueller und struktureller Problembereiche der internationalen Politik
entwickelt und diese versucht durchzusetzen. Insofern ist Deutschland tatsachlich
vom Konsumenten zu einem wichtigen (Mit-)Produzenten internationaler Ordnung
geworden. Nicht zuletzt aufgrund der strategischen Neuausrichtung und machtpoli-
tischen Krise der USA wird Deutschland in Zukunft mehr fur die Stabilitat der globa-
len Ordnung tun missen — im duBersten Fall auch durch den Einsatz militarischer
Mittel. Das Deklamieren ohne zu agieren, wie Josef Joffe es schdn formuliert hat, ein,
wie er es nennt, niemandem Wehtun, am wenigsten sich selber, ist nicht tragfahig.
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Zweitens: Die Paradigmen ,Kultur der Zuriickhaltung” und , Kultur der Verantwor-
tung” sind nicht immer richtig justiert. Es fallt auf, dass deutsche AuBenpolitik im-
mer gern da vorne dabei ist, wo es um ,das Schone und Gute” geht, und sich
wenig(er) dort besonders engagiert, wo es um unangenehme und vielleicht auch
risikoreiche Beitrage geht. Es ist eben einfacher, sich dafir einzusetzen, in allgemei-
ner Form fr globale Rechtsstaatlichkeit und Menschenrechte einzutreten, als sich an
einer innenpolitisch unpopuldren R2P-Intervention in Libyen zu beteiligen. Die Kultur
der Zurtickhaltung (fur die zudem die Partner Deutschlands immer weniger Verstandnis
aufbringen) und die Kultur der Verantwortung sind in der deutschen AuBenpolitik in
den vergangenen Jahren nicht immer richtig austariert worden. Es gab hier in den
vergangenen zwei Jahren erhebliche Verbesserungen, aber der Elitendiskurs (Stich-
wort Gauck-Rede in Minchen) ist noch nicht mehrheitsfahig in der deutschen Bevol-
kerung, die am Liebsten immer noch gern eine groBe Schweiz ware.

Die Auseinandersetzung mit der sicherheitspolitischen Lage mochte ich ebenfalls mit
zwei grundsatzlichen Vorbemerkungen beginnen:

Erstens: Wir haben zudem grosso modo kein Erkenntnisproblem, sondern ein Um-
setzungs- und ein Strategieproblem. Von besonderer Bedeutung ist ein Problem, das
Kernbestandteil jeder Strategiedebatte sein muss: Wie priorisieren wir? Denn eine
Ansammlung von Gefahren und Herausforderungen ohne eine Zuordnung zu Instru-
mentarien und Fahigkeiten ist noch keine Strategie. Deutsche Interessen sind starker
als hierzulande Ublich mit der Debatte Uber die geeigneten Instrumente zu ihrer
Durchsetzung zu verbinden. Die Ziel-Mittel-Relation ist mithin das Entscheidende. Es
macht zudem Sinn, Interessen starker zu kategorisieren und etwa in existenzielle,
vitale und wertbezogene Interessen zu unterscheiden. Eine solche Sichtweise wiirde
die Entscheidungstrager_innen dazu zwingen, die nationalen Ziele zu definieren, in
der die Ziel-Mittel-Relation zumindest problematisiert wird.

Zweitens: Traditionell werden Sicherheitsprobleme als Bedrohungen konzeptiona-
lisiert und auf der Basis von relativ gesichertem Wissen eingeschatzt. Angesichts
rasant gestiegener Interdependenz wird Sicherheit jedoch zunehmend als Verwund-
barkeit im Sinne von — im Zweifel weniger konkreten — Risiken statt Bedrohungen
wahrgenommen. Damit einher geht der Blick auf Gefahren, die noch gar keine sind,
die aber im Sinne von ,,uncertainties” proaktiv bearbeitet werden mussen.
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Zur sicherheitspolitischen Lage: Die sicherheitspolitischen Entwicklungen der kom-
menden Jahre und die sie bestimmenden Variablen sind von diversen nationalen und
internationalen Stellen in Wissenschaft, Politik und Militér grindlich analysiert und
diskutiert worden. Ich méchte hier nur sieben Punkte nennen:

1. Zunéchst einmal erzwingen Herausforderungen wie Klimawandel, Wasserman-
gel oder Ressourcenverknappung eine radikale Offnung der Sicherheitspolitik. Im
Vordergrund der politischen Agenda mussen dabei MaBnahmen der kooperativen
Sicherheit, der Konfliktpravention und der klugen und umfassenden Projektion von
wirtschaftlicher und politischer Stabilitat stehen — dabei sind militarische Mittel
erst einmal nicht gefragt.

2. Insgesamt entsteht ein Zwang zum frihzeitigen und integrierten Handeln, der
aber auch dadurch erschwert wird, dass der Blick bei Entscheidungstrager_innen
und Offentlichkeit eher nach innen gerichtet ist.

3. Konsensfahig ist, dass vielschichtige globale Veranderungsprozesse erhebliches
Konfliktpotenzial in sich bergen und Bedrohungen heute gleichermafBen von nicht-
staatlichen Akteuren wie von Staaten ausgehen. Failed States und Rogue States
bestimmen gleichermaBen die Agenda. Die alte Sicherheitsagenda (Stichwort Russ-
land) ist gewissermaBen zurlck, darf aber die neue nicht vollstandig Uberlagern.

4. Verbunden damit ist, dass der Ort, von dem militarische Gefahren ausgehen,
schwerer zu bestimmen ist. In der Konsequenz bedeutet dies, dass der Sicher-
heitsbegriff zunehmend entterritorialisiert wird, d. h. er wird funktional und nicht
geografisch verstanden: Nicht der geografische Raum, sondern die Gefahr bzw.
das Risiko bestimmen die Aufgaben und die dafur erforderlichen Fahigkeiten. Als
geografisch eingegrenzt erscheinende ,Regionalkonflikte” bekommen damit,
unabhéangig von ihrer Entfernung zu uns, direkte und indirekte Auswirkungen
auf deutsche Interessen.

5. Deutschland und Europa werden die sicherheitspolitischen Veranderungen un-
mittelbar erleben und davon betroffen sein: Konflikte in Europas Umfeld sind
nahezu unvermeidlich und finden bereits statt. Sie kénnen u.a. entstehen durch:
Auseinandersetzungen tber den Zugang und die Verfigung existenzieller Res-
sourcen wie Wasser, Erndhrung, Energie; Unterbrechung lebenswichtiger Han-
delswege; Migration auslésende Folgen des Klimawandels und ungeltster Kon-
flikte; ungelste territoriale Anspriiche; Verlust des Gewaltmonopols der Staaten.
Nichtstaatliche Akteure werden ohne jede Bindung an das Recht oder sittliche
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Normen handeln, wahrend Staaten in der Abwehr an diese Normen gebunden
bleiben missen. Neue aggressive und expansive Ideologien kénnen zudem jede
dieser Konfliktursachen verscharfen.

Damit einher geht die Umorientierung von einem , bedrohungsorientierten” zu
einem ,fahigkeitsorientierten” Denken. Streitkrafte werden demnach nicht mehr
vorwiegend an konkreten Bedrohungen ausgerichtet, sondern sollen Uber Fahig-
keiten verfligen, die identifizierte Verwundbarkeiten reduzieren kénnen (Resilienz).
Naturlich kann geografische Nahe ein Kriterium fur Handlungsbereitschaft sein.
Anders formuliert: Der Balkan und die Gegenklste des Mittelmeeres sind uns
naher als das stdliche Afrika oder Lateinamerika. Aber wir mussen von der geogra-
fisch definierten Bedrohungsabwehr zur umfassenden und entterritorialisierten Risi-
kovorsorge kommen und diesen Gedanken innenpolitisch mehrheitsfahig machen
und in der Anlage der deutschen und europaischen Sicherheitspolitik abbilden.



Jirgen Schulz
Beauftragter fur Sicherheitspolitik im
Auswartigen Amt

Drei Kernherausforderungen fiir die deutsche
Sicherheitspolitik

Vor welchen Herausforderungen steht die deutsche Sicherheitspolitik heute — in Eu-
ropa und der europaischen Nachbarschaft, transnational, aber auch global? Noch ist
das WeiBbuch nicht geschrieben, daher mochte ich an dieser Stelle mit persénlichen
Beobachtungen von meiner Seite dieser Frage begegnen. Bevor ich auf die Heraus-
forderungen im Einzelnen eingehe, méchte ich aber noch ein paar Uberlegungen zu
den grundlegenden Rahmenbedingungen, unter denen das WeiBbuch entsteht,
voranstellen: Das internationale Umfeld ist zunehmend von sich beschleunigenden
Umbrtchen, immer komplexeren und interdependenten Krisen und permanentem
Wandel geprégt. Globalisierung hat zu weltweit ausgreifender Vernetzung und ver-
bessertem Zugang zu wirtschaftlicher und gesellschaftlicher Teilhabe gefuhrt. Gleich-
zeitig wirkt Globalisierung aber auch konflikttreibend und fuhrt zu Auflésungs-
erscheinungen etablierter Ordnungsparameter wie Staatlichkeit oder internationa-
len Regimen. Die Einflussnahme zur Stabilisierung von Krisen gestaltet sich somit
schwieriger, da bestehende Instrumente an Durchsetzungskraft verlieren.

Vor dem Hintergrund dieses Grundverstandnisses sehe ich folgende Kernheraus-
forderungen fur die deutsche Sicherheitspolitik — die man sich in drei konzentrischen
Kreisen denken kann:

e Herausforderungen in Europa und der europaischen Nachbarschaft;

e transnationale Herausforderungen;

¢ Herausforderungen fur die globale Ordnung.
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Die vielleicht groBte Herausforderung, vor der wir in Europa seit eineinhalb Jahren
stehen, ist die Infragestellung der europaischen Sicherheitsordnung durch Russland.
Russland hat diese auf Vertrauensbildung, Kooperation und Anerkennung gegensei-
tiger Souveranitat beruhende Ordnung schwer erschittert. Russlands Handeln ist
zunehmend von revisionistischem Denken in Einflussspharen und Systemkonkurrenz
gepragt. Die russischen Streitkrafte wurden zudem in den vergangenen Jahren um-
fassend modernisiert, und hybride Instrumente werden zur gezielten Verwischung
der Grenze zwischen Krieg und Frieden eingesetzt — Ambiguitat ist zur Strategie
geworden.

Die Herausforderungen in sudlicher Nachbarschaft sind diffuser. Der Krisenbogen
reicht von Nordafrika tber die Sahelzone, von Nah-/Mittelost bis Zentralasien. Ge-
kennzeichnet sind die betroffenen Krisenregionen von zunehmender staatlicher
Fragilitat, gescheiterten Regimen, Auflésungserscheinungen staatlicher Ordnung bis
hin zum Burgerkrieg. Zudem bestehen machtpolitische Rivalitdten und konfessio-
nelle Gegensatze. Das entstehende Machtvakuum als Folge dieser Entwicklungen
bietet Rickzugs- und Ausbreitungsraume fur Terrorismus/Dschihadismus. Zugleich
erleben wir Migration/Fluchtbewegungen in einem qualitativ neuen AusmaB.

Zu den transnationalen Bedrohungen gehéren Bedrohungen, die jenseits geogra-
fischer Néhe direkte Auswirkungen auf unsere Sicherheit haben, die Gber Grenzen
hinweg wirken und die zunehmend von nichtstaatlichen Akteuren gepragt sind.
Internationaler Terrorismus (und das Phdnomen der Foreign Terrorist Fighters), Be-
drohungen im Cyberraum, Pandemien/Seuchen, aber auch die sicherheitspolitischen
Folgen des Klimawandels sind hier zu nennen.

Herausforderungen fur die globale Ordnung bestehen in Entwicklungen, die die
nach dem Zweiten Weltkrieg gewachsene internationale Ordnung infrage stellen.
Als weltweit in hohem MaBe vernetztes Land ist Deutschland auf ein berechenbares
und regelbasiertes internationales Ordnungssystem angewiesen. Zunehmende Multi-
polaritat und Machtdiffusion stehen dem entgegen. Neue Gestaltungsmachte stellen
Teilhabeanspriche, etablierte Regelwerke und Institutionen immer starker infrage.
Dazu kommen weltweite Aufristungstendenzen und die Proliferation von Massen-
vernichtungswaffen. In diese Kategorie gehort auch die Herausforderung, den
Zugang zu globalen o6ffentlichen Gltern aufrechtzuerhalten (maritime Sicherheit,
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Weltraumsicherheit), aber auch die Sicherung unserer Energie- und Rohstoffversor-
gung zu garantieren.

Schon dieser kurzer Anriss zeigt: Wir stehen vor einer neuen Dimension sicherheits-
politischer Herausforderungen. Auch unsere Antworten mussen deshalb umfassen-
der und vernetzter werden. Wir missen kiinftig Elemente Innerer und AuBerer Sicher-
heit starker zusammendenken, zivile und militarische Mittel missen umfassender
ineinandergreifen. Dabei gilt: Auf viele Herausforderungen kann es nur gesamtstaat-
liche Antworten geben. Im Sinne einer notwendigen Resilienzbildung gegen Bedro-
hungen wie hybride Kriegsfihrung oder Cyberattacken muss es sogar um gesamt-
gesellschaftliche Antworten gehen, da der Staat bspw. keinen alleinigen Zugriff auf
den Schutz Kritischer Infrastrukturen mehr hat.

Zudem bengtigen wir ein verbessertes integriertes Krisenmanagement, das die Frih-
erkennung, Pravention und Stabilisierung von Krisen und Konflikten sowie deren
Nachsorge in einem koharenten politischen Gesamtansatz buindelt. Das ist auch eine
Forderung, die in zahlreichen Workshops im Rahmen der ersten Phase des WeiB-
buchprozesses immer wieder vorgetragen wurde. Mit dem Aufbau der Steuerungs-
gruppe im AuBwartigen Amt sind hier erste Schritte getan.

SchlieBlich mussen diese Ansatze auch mit den entsprechenden Ressourcen unterlegt

werden. Dies gilt nicht nur fur die Bundeswehr, sondern grundsatzlich fur alle auBen-
und sicherheitspolitisch handelnden Ressorts und ihre nachgeordneten Bereiche.
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Axel Lautenschlaeger, Oberst
Kommandeur Landeskommando
Sachsen-Anhalt

Vernetzte Sicherheit — Bedeutung fiir die ZMZ und
Reservisten

Als Kommandeur eines Landeskommandos (LKdo), Vertreter der territorialen Aufgaben
der Bundeswehr, werde ich mich auf diesen Bereich beschrénken. Zivil-militarische
Zusammenarbeit Inland (ZMZ 1), Reservistenarbeit und Offentlichkeitsarbeit sind die
wesentlichen Elemente des Auftrags des LKdos. Demzufolge richtet sich mein Fokus
auf erstens ZMZ und zweitens Reservisten.

1. Verstandnis und Stellenwert der ZMZ haben sich in der Historie der WeiBbucher
(WB) um 180 Grad gedreht. 1969, WB Nr. 1, waren alle zivilen Anstrengungen auf die
Unterstltzung der militarischen Auftragserfillung ausgerichtet.” Neben dem Schutz
der Bevolkerung galt es, Innere Ordnung, Verbindungslinien und Versorgung aufrecht-
zuerhalten, um die Operationsfreiheit der Streitkrafte zu gewahrleisten. Willy Brandt
hat dem Thema |, Zivile Verteidigung” im Jahre 1972 ein eigenes 80 Seiten umfassen-
des WB gewidmet.

Im WB 1994 findet dieses vormals unverzichtbare Wirkungsgeflecht keinerlei Erwah-
nung mehr. Dieser Negierung folgt ein grundlegender Wandel im aktuell noch gltigen
WB 2006, in dem die ZMZ viel Platz einnimmt.2

1 Vgl. WeiBbuch 1969: Zur Verteidigungspolitik der Bundesrepublik, S. 20 f.
2 Vgl. WeiBbuch 2006: Zur Sicherheitspolitik Deutschlands und zur Zukunft der Bundeswehr, S. 11 f.,
64 ff., 78 f. und 84 f.
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Wesentlicher als die dokumentierte Quantitat ist die gednderte Qualitat: Hier sehe ich
im Besonderen die Verflechtung von Innerer und AuBerer Sicherheit. Damit einher geht
meines Erachtens ein Paradigmenwechsel: Waren die Streitkrafte 1969 noch eindeutig
die Unterstutzten, sind sie zukinftig wahrscheinlicher die Unterstitzenden!

Die Notwendigkeit engster Zusammenarbeit zwischen den sogenannten Blaulichtpart-
nern — Polizei von Bund und Landern, Hilfsdienste (THW, DRK, JUH etc.) und eben
Bundeswehr — ist aktuell untbersehbar und bedarf keiner weiteren Begriindung. ,,Da-
her halte ich die bisherige Beschrankung von Bundeswehreinsdtzen auf das Ausland
und einen Katastrophenfall fur diskussionswuirdig”, so wird der Innenminister von Sach-
sen-Anhalt Holger Stahlknecht in der Volksstimme am 25.7.2015 Zzitiert.

Trotz der damaligen Schelte fUr den Zitierten halte ich — gerade im Kontext des Sicher-
heitspolitischen Forums — diese Debatte fur richtig und wichtig.

Deutschlands origindre Ressourcen fiir die Aufrechterhaltung der Inneren Sicherheit
sind an den Grenzen ihrer Moglichkeiten; Gleiches gilt fur die Hilfsdienste im Inland.

Der Blick ins benachbarte Ausland, z.B. nach Frankreich in der Folge der Anschlage
auf die Redaktion von Charlie Hebdo, wo Streitkrafte Polizei und Gendarmerie verstark-
ten, oder nach Osterreich, dessen Armee als ,Assistenzkrafte” zur Grenzsicherung
eingesetzt sind, zeigt die mogliche Richtung. Wir haben derzeit keinen Katastrophen-
fall, keinen Notstand, keinen terroristischen Akt, und doch ist der Bedarf an Kraften
und Mitteln der Bundeswehr groB. ,Die Verflechtungen von Innerer und AuBerer
Sicherheit nehmen immer mehr zu (...) Hier sieht die Bundesregierung die Notwendig-
keit einer Erweiterung des verfassungsrechtlichen Rahmens.”? Eine Umsetzung dieser
Feststellung und der daraus abgeleiteten Erkenntnisse aus dem WB 2006 ist mir nicht
bekannt. Ich rege daher an, folgende Thesen/Fragenstellungen in die Uberlegungen fiir
eine zukinftige Sicherheitsarchitektur einzubeziehen: Innere und AuBere Sicherheit
lassen sich nicht mehr trennen — alle Krafte des Bundes und der Lander mussen den
Schutz Deutschlands und seiner Biirger_innen gemeinsam gewahrleisten. Die Prinzi-
pien der vernetzten Sicherheit (Comprehensive Approach) finden bei der Wahrung und

3 WeiBbuch 2006, S. 12 und 67.
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Schaffung von Frieden, Freiheit und Wohlstand im In- und Ausland statt. Dazu ist
Interoperabilitat aller Beteiligten vor allem in den Bereichen Fihrung, Nachrichten-
gewinnung und Aufklarung unverzichtbar. Gegenseitige Unterstitzung der Sicher-
heitsorgane, Hilfsleistungen sind zu maximieren; starres Verhaften in Zustandigkeiten
oder Vorbehalten, wie z. B. Subsidiaritat, sind zu minimieren.

2. ,Reserve sichert Aufwuchsfahigkeit” — dies fasst meines Erachtens Begriindung und
Ausrichtung fur die Zeit vor dem Mauerfall zusammen. Ahnlich schlaglichtartig sehe
ich dies fur den zukunftigen Bedarf an Reservedienstleistenden (RDL): 1. ,,(Re-)Aktions-
fahigkeit” und 2. , Regenerationsfahigkeit”.

An den im WB 2006* niedergeschriebenen Grundsétzen sehe ich keinen Anderungs-
bedarf. Ebenso wenig bedarf es ausfuhrlicher Erlauterungen des Erganzungsbedarfs
der Streitkrafte. Fir das Stichwort , Aktionsfahigkeit” nehme ich beispielgebend Bezug
auf die zuvor erwahnte ZMZ, die sich auf unterster, aber entscheidender Ebene mit den
Kreisverbindungskommandos ausschlieBlich auf Reservisten abstutzt. Seit jeher waren/
sind ehemalige Soldat_innen Mittler und Multiplikatoren fir die Bundeswehr. Mit der
Reduzierung der Streitkrafte und dem Aussetzen der Wehrpflicht nimmt deren Zahl
zwangslaufig ab. Fur die Gewahrleistung demografiefester Strukturen kommt es auf
jedwede Werbung und Unterstitzung fir den Dienst in den Streitkraften an.

Der Einsatz als Reservist_in ist als Ehrenamt anzusehen und muss in besonderer Form
anerkannt und gewd{rdigt werden.

4 WeiBbuch 2006, S. 135.
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Jirgen Bornemann, Generalleutnant a. D.
ehemaliger Generaldirektor
des International Military Staff der NATO

Vernetzte Sicherheit: Lehren aus dem
Afghanistanengagement

Am 31.12.2014 endete offiziell die NATO-Mission ISAF in Afghanistan. Was 2001
nach den Ereignissen des 11. Septembers zunachst unter der Federfuhrung einzelner
Nationen unter einem UN-Mandat begann (UK, TUR, DEU/NL) und dann ab 2003
von der NATO gefiihrt wurde, war ,nur” der militérische Teil eines weiter gefassten
Engagements der internationalen Staatengemeinschaft zur Stabilisierung Afghanistans
mit dem Ziel, dazu beizutragen, dass Afghanistan nicht wieder ein ,sicherer Hafen”
fur den internationalen Terrorismus wie unter dem Taliban-Regime wird.

Mit der ersten Petersberg-Konferenz vom Dezember 2001 wurden die Ziele gesetzt:
Stabilisierung eines von einem jahrzehntelangen Burgerkrieg geplagten Landes
durch internationale Unterstiitzung der neuen Staatsfiihrung unter Prasident Hamid
Karzai bei der Herstellung von Sicherheit, dem Aufbau stabiler staatlicher Strukturen
und Regierungsfihrung sowie bei der wirtschaftlichen Entwicklung des Landes.

Das Afghanistanengagement der internationalen Staatengemeinschaft unter dem
Dach der Vereinten Nationen (UN) hatte sich zum bisher umfangreichsten Einsatz seit
Bestehen der UN entwickelt. Zeitweise bis zu 85 Staaten und 15 Weltorganisationen
waren in diesem Rahmen tatig. Bis zu 50 Staaten haben militarische Kontingente mit
zeitweise Uber 150.000 Soldaten dem ISAF-Kommando der NATO unterstellt, und
zahllose NGOs haben sich in Afghanistan engagiert. Nicht zu sprechen von den
finanziellen Unterstitzungen, die in Milliardenhéhe in das Land geflossen sind.
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Das Afghanistanengagement kann — sowohl national wie auch international — als die
,Geburtsstunde” des Verstandnisses von vernetzter Sicherheit oder (im NATO-Jar-
gon) des Comprehensive Approach bezeichnet werden. Gemeint ist damit das enge
Zusammenwirken ziviler und militarischer Komponenten bei der Stabilisierung eines
Landes in einem Post-Konflikt-Szenario.

Mit dem Ende des ISAF-Einsatzes haben UN, NATO und EU intern einen Lessons
Learned-Prozess begonnen, um die notwendigen Schlussfolgerungen aus den Erfah-
rungen der internationalen Staatengemeinschaft fir zukinftiges Krisenmanagement
zu ziehen. In zahlreichen Publikationen sind renommierte Thinktanks der Frage nach-
gegangen, welche Voraussetzungen erfullt sein missen, damit der Comprehensive
Approach bei der Stabilisierung eines Landes zu Sicherheit, Stabilitat und Entwick-
lung fihrt. Das Ergebnis ist zwiespaltig. Dabei verbietet sich ein Ansatz des ,alles ist
schlecht in Afghanistan” oder ,alles ist gut in Afghanistan”. Vielmehr gilt es, realis-
tisch die positiven und negativen Erfahrungen aus dem Engagement am Hindukusch
zu bewerten und daraus die notwendigen Schlussfolgerungen fur zuklnftiges
Handeln zu ziehen.

Der Weissbuchprozess ist eine herausragende Gelegenheit, diese Aufgabe auch
national in Deutschland anzugehen und das Verstandnis von vernetzter Sicherheit
weiterzuentwickeln.

Vier zentrale Lehren aus dem Afghanistanengagement maochte ich fr die Diskussion
des Comprehensive Approach hervorheben. Sie sind das Ergebnis zweier Veran-
staltungen der Deutschen Atlantischen Gesellschaft (DAG) zum Thema, die im
April 2015 in Berlin stattfanden:

1. Ein Ungleichgewicht zwischen militarischem und zivilen Engagement kennzeich-
nete die Aktivitaten der internationalen Staatengemeinschaft bei der Umsetzung
der Petersberg-Ziele. Der Schwerpunkt des Ressourceneinsatzes lag zwischen
2001-2014 eher auf dem militarischen Sektor.

2. Bilaterales Engagement, nationale Prioritadten und schwache afghanische staat-
liche Strukturen erschwerten die Umsetzung eines Comprehensive Approach.
Was ein addquater Ansatz in der Theorie war, erwies sich in der Praxis als inko-
herante Vorgehensweise der einzelnen Akteure.
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3. US- und NATO-Alliierte waren in einer Serie militérischer Operationen engagiert,
bei denen strategische Zielsetzungen sich danderten und Ansatze von Counter-
terrorism, Counterinsurgency und State-Strengthening durch den Aufbau afgha-
nischer Sicherheitskrafte teilweise gegensatzliche Ziele verfolgten.

4. Divergierende Zielsetzungen innerhalb des Militars, aber auch zwischen milita-
rischem und zivilen Sektor, fuhrten zu Command and Control-Problemen und zu
Spannungen im Interagency-Prozess.

Die Bedeutung des Comprehensive Approach wurde zwar anerkannt und postuliert,
spielte in der Praxis jedoch keine entscheidende Rolle. Die militdrische Seite setzte
auf Unity of Command, die zivile Seite blieb fragmentiert. Fehlender politischer Wil-
le und der Mangel an Instrumenten zur Koordination und Kooperation verhinderten,
dass das Vorgehen der internationalen Staatengemeinschaft einem kohdrenten
Ansatz folgte. Insbesondere die UN erwies sich als unfahig (manche sagen auch
unwillig), die notwendige Koordination der Aktivitaten vor Ort zu leisten. Nicht zu
sprechen von der teilweise mangelnden Kooperationsbereitschaft einzelner NGOs.

Afghanistan ist heute mehr denn je abhangig von internationaler (finanzieller) Unter-
stitzung. Sinkende Wirtschaftsleistung, Haushaltsdefizite, schwache staatliche
Strukturen und wieder wachsende militérische Gewalt sind keine guten Vorausset-
zungen fUr die neue nationale Einheitsregierung unter Prasident Aschraf Ghani. Der
Erfolg oder MiBerfolg wird bestimmend dafur sein, wie der Afghanistaneinsatz und
seine schwer erkampften Erfolge zukinftig bewertet werden.

Welche Schlussfolgerungen miissen wir aus diesem Befund ziehen?

Ich will mich mit Blick auf die Diskussion innerhalb dieser Publikation auf nationale
Ansatze konzentrieren und dabei Entwicklungen in den UN, NATO und EU ausklam-
mern. Ich denke, der Gedanke vernetzter Sicherheit bei der Stabilisierung von Staa-
ten in Post-Konflikt-Szenarien ist richtig und sollte auch im Weissbuch der Bundes-
regierung weiterentwickelt werden. National wie multinational sind starker
integrierte Verfahren bei der Planung und Durchfiihrung von Krisenoperationen, die
der Staatsbildung dienen, notwendig. Dabei kédnnen Interagency-Strukturen sowohl
national wie auch in internationalen Organisationen die notwendigen Instrumente
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zur Verflgung stellen, die erforderlich sind, um dauerhafte Netzstrukturen wirklich
verfligbar zu machen.

Fur die Bundesrepublik Deutschland kénnten drei MaBnahmen den Gedanken der ver-

netzten Sicherheit strukturell und institutionell absichern und transparenter machen.

1.
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Der (informelle) Staatssekretarausschuss zur Koordination des Afghanistan-
einsatzes konnte zu einem permanenten Krisenmanagementausschuss der Bun-
desregierung auf Ebene der Staatssekretare unter dem Dach des Bundessicher-
heitsrates ausgebaut werden. Eine Arbeitsgruppe auf Referatsleiterebene der
beteiligten Ressorts stellt die Arbeitsfahigkeit des Ausschusses sicher.

Bei der Mandatierung durch den Deutschen Bundestag wirde ein breit ange-
legtes Mandat nicht nur die militarischen Elemente eines Engagements umfas-
sen, sondern zugleich auch darstellen, mit welchen Zielen und Instrumenten die
Bundesregierung die zivilen MaBnahmen der internationalen Staatengemein-
schaft unterstutzt.

Der Unterausschuss Zivile Krisenpravention des Deutschen Bundestages konnte
zu einem Unterausschuss Krisenmanagement ausgebaut werden, um so im
Parlament auch eine sichtbare Plattform fur die Befassung mit dem Konzept
vernetzter Sicherheit zu schaffen.



Hans-Peter Baur
Unterabteilungsleiter Frieden, Demokratie,
Menschenrechte und Soziale Entwicklung im BMZ
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Vernetzte Entwicklung: Gemeinsames Ziel guter
Entwicklungs-, Sicherheits- und AuBBenpolitik

Der globale Kontext fur Frieden und Sicherheit hat sich verandert. 1,5 Milliarden
Menschen leben in fragilen, von Gewalt gepragten Landern. Die Welt von heute ist
multipolar. Neue Regionalméachte wie China und Indien sind entstanden. Regionale
Rivalitaten fihren zu Stellvertreterkriegen, wie wir derzeit zwischen Saudi-Arabien
und Iran im Jemen beobachten.

Wir erleben politische Krisen, Finanzkrisen weltweit und auch in der Eurozone. Wir
haben erlebt, wie ein kleines Virus — Ebola — den UN-Sicherheitsrat in Alarmbereit-
schaft versetzt und eine ganze, von Burgerkriegen und Fragilitdt geschundene
Region in Not und Chaos gestlrzt hat. Fast 30.000 Menschen erkrankten, Uber
11.000 starben.

Und jetzt sehen wir uns konfrontiert mit der gréBten Flichtlingskrise seit dem Zwei-
ten Weltkrieg, mit mehr als 60 Millionen Menschen auf der Flucht weltweit. Uber
eine Million Menschen sind allein im Jahr 2015 zu uns gekommen. Viele von ihnen
geflichtet vor Krieg und Terror, aus Syrien, Irak, Afghanistan oder Somalia. Wir spU-
ren die Folgen von Gewalt und Konflikt vor unserer eigenen Haustdr.

In Gesprachen mit unseren Partnern wird haufig der Wunsch nach mehr interna-

tionaler Verantwortung Deutschlands geduBert. Die von Bundesprasident Joachim
Gauck angestoBene Debatte wurde allerdings oft verkurzt: auf die Frage, ob wir
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uns mehr als bisher an militarischen Einsatzen beteiligen sollten. Die eigentlichen
Fragen lauten aber:

Wo liegen die Mdglichkeiten, wo die Grenzen unseres Handelns in einer krisenhaf-
ten Welt? Mit welchen Mitteln kénnen Gewalt und Krisen eingedammt werden? Auf
welche Art von Krisen mussen wir unsere Aufmerksamkeit richten, auf welche Art
von Sicherheit zielen wir ab?
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Deutschland muss - aus eigenem Interesse — Verantwortung iibernehmen.
Wir wollen die globale Ordnung aktiv mitgestalten. Dabei lassen wir uns von den
Interessen und Werten unseres Landes leiten. Deutschland setzt sich weltweit ein
flr Frieden, Freiheit und Sicherheit, fir eine gerechte Weltordnung, die Durch-
setzung der Menschenrechte und die Geltung des Vélkerrechts sowie fur nach-
haltige Entwicklung und Armutsbekdmpfung. Wir stehen bereit, wenn von unse-
rem Land Beitrage zur Lésung von Krisen und Konflikten erwartet werden. Dabei
stehen fur uns die Mittel der Diplomatie, der friedlichen Konfliktregulierung und
der Entwicklungszusammenarbeit im Vordergrund.

Um die Herausforderungen zu meistern, brauchen wir nicht weniger als einen
Paradigmenwechsel - hin zur vernetzten Entwicklung: Eine extrem unglei-
che, ungerechte Welt ist nicht sicher. Unser Handeln muss sich leiten lassen von
einem der kostbarsten Grundsatze unserer Verfassung: Art 11 GG ,Die Wiirde
des Menschen ist unantastbar.” Sei es, dass wir uns kleiden mit Textilien, die
unter menschenwdirdigen Sozialstandards produziert wurden, dass wir uns dafar
einsetzen, dass kein Mensch mehr hungern muss, oder sei es, dass wir eine men-
schenwrdige, entwicklungsorientierte Fliichtlingspolitik mitgestalten. Auch unse-
re Sicherheitspolitik darf nicht mehr allein auf Sicherheit unserer Grenzen, son-
dern muss auf menschliche Sicherheit in all ihren Dimensionen setzen. Die Welt
ist nur sicher, wenn jeder Mensch und alle Staaten die Chance auf eine selbst-
bestimmte nachhaltige Entwicklung erhalten. Menschliche Sicherheit ist erst ge-
wahrleistet, wenn alle Menschen frei von Angst und Not leben kénnen. Mehr
Waffen schaffen nicht mehr Sicherheit. Deutschland vertritt deshalb gegentber
Drittstaaten eine restriktive Rustungsexportpolitik.



3. Dabei gilt fur uns das Primat des Zivilen: Natirlich kénnen militarische Einsatze
als Ultima Ratio notwendig sein. Das hei3t aber im Umkehrschluss: Prima Ratio,
also Mittel der ersten Wahl, muss Entwicklung sein. Sicherheitspolitik, AuBen-
politik und Entwicklungspolitik mussen sich gemeinsam weltweit fir nachhaltige
Entwicklung einsetzen. Wir mussen primar Krisen vorbeugen: Rund 1 Mrd.
Euro gibt das Bundesministerium fur wirtschaftliche Zusammenarbeit und Ent-
wicklung pro Jahr fir Vorhaben im Kontext von Krisen, Konflikten, Stabilisierung
und Friedensférderung aus. Entwicklungspolitik als Element der Friedenspolitik
leistet damit einen wichtigen Beitrag, um Kreisldufe von Krisen, Interventionen
und Nothilfe von vornherein zu durchbrechen, Ursachen von Krisen und Konflik-
ten frih zu erkennen und zu bekampfen.

4. Dafur brauchen wir vom Anfang bis zum Ende eine Entsaulung unserer Poli-
tikbereiche: Was heift das konkret? Gemeinsame Analyse zu Aussichten und
Folgen eines Einsatzes, gemeinsame Formulierung von ressortiibergreifenden
Landerzielsetzungen, gemeinsame Szenarienplanung, gemeinsame Umsetzung.
Jeder militérische Berater braucht im Grunde einen Entwicklungsexperten an seiner
Seite. Entwicklungszusammenarbeit muss von Anfang an mitgedacht werden.

5. Dabei mlssen wir auch das Denken in starren Phasen aufgeben. Entwicklungs-,
Sicherheits- und AuBenpolitik missen vom Anfang bis zum Ende ineinander-
greifen. Der Irrglaube, zuerst reiche eine militarische Befriedung und dann kénne
irgendwann der Wiederaufbau beginnen, hat sich als gefahrlich erwiesen: Die
fatalen Entwicklungen in Libyen und Irak machen deutlich, was passiert, wenn
man Entwicklung und die Folgen eines militérischen Eingreifens nicht von vorn-
herein mitdenkt.

6. Wir mussen alle langfristig denken und handeln. Es gibt keine , quick fixes”.
Schaffung von Sicherheit, Stabilitat, wirtschaftliche und soziale Entwicklung sind
Generationenaufgaben. Fragile Lander brauchen im Schnitt 15 bis 30 Jahre, um
wieder ein solides Gemeinwesen und funktionierende Strukturen zu schaffen.
Wir sollten uns alle an realistischen Zeithorizonten orientieren und die auch
kommunizieren.
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7.

10.
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Dazu gehort auch, dass wir starker strukturell ansetzen. Wir agieren noch zu
sehr als Reparaturbetrieb. Entwicklungszusammenarbeit sieht seine Kernkom-
petenz darin, Probleme an den Wurzeln zu packen: 1,8 Milliarden junge Men-
schen —im Alter zwischen zehn und 24 Jahren — leben auf der Erde, so viele wie
noch nie. Nur wenn sie Zukunftsperspektiven haben, eine gute berufliche
Bildung und Beschaftigung, kénnen Gesellschaften langfristig stabil bleiben.

Um wirklich Strukturen zu verandern, mussen wir auch unsere Politikebenen
besser verzahnen: unser bilaterales Engagement, unsere Rolle in der EU, unsere
Arbeit mit den Vereinten Nationen und unsere Unterstltzung fur Regionalorga-
nisationen wie die Afrikanische Union. Wir fordern und fordern Eigenverant-
wortung. Wir wollen, dass Partnerldnder selber verantwortungsvoll fur ihre
Entwicklung und Sicherheit sorgen kénnen. Deshalb unterstitzen wir den Auf-
bau regionaler Sicherheitsstrukturen zur Krisenpravention, Konfliktbearbeitung
und Konfliktnachsorge.

Wir missen uns auch fragen, ob wir noch die richtigen Instrumente haben,
um rasch auf die Herausforderungen der Zukunft reagieren zu kénnen. Die Ebola-
Pandemie ist uns eine Lehre: Sie hat uns einmal mehr gezeigt, dass wir schneller,
flexibler und vorausschauender handeln mussen. Nur die Entwicklungspolitik
kann langfristige Antworten finden: Wir stellen derzeit ein schnell einsetzbares
Expertenteam auf die Beine, um in Zukunft Gesundheitskrisen friih zu erkennen
und auf sie direkt reagieren zu kdnnen. Bei all unserem Engagement missen wir
auch kritisch die Frage nach der Signifikanz stellen: Auch in armen Landern wie
Uganda oder Burkina Faso liegt der Anteil der gesamten Entwicklungsgelder am
Nationaleinkommen deutlich unter zehn Prozent. Wir mussen Uberlegen, wie
wir die restlichen 90 Prozent fir Wachstum und Armutsreduzierung mobili-
sieren. Wir mussen also die Eigenleistung der Lander und die Privatwirtschaft
starker in die Pflicht nehmen.

Es gilt deshalb, die Rolle des Staates neu zu definieren. Der Staat kann und
will nicht alles leisten. Fir nachhaltige Entwicklung und damit fir Frieden und
Stabilitat brauchen wir die Zivilgesellschaft und die Wirtschaft. Das gilt auch fur
uns in den sogenannten entwickelten Landern.



Die vor gut zwei Monaten in New York von den Vereinten Nationen beschlossene
Agenda 2030 ist unsere Blaupause dafur. Sie gibt Ziele fir nachhaltige Entwicklung
vor, die flr alle Lander gelten. Die Agenda 2030 ist das globale ,WeiBbuch fir
nachhaltige Entwicklung”.

Wie die Umsetzung der Agenda 2030 auf nationaler Ebene geht, zeigen wir mit
unserer Zukunftscharta. Sie bundelt das Wissen und die Erfahrung sehr vieler un-
terschiedlicher Akteure: der Zivilgesellschaft, der Wirtschaft, der Kirchen, der Wis-
senschaft, der Politik und vor allem vieler Burger_innen. Sie zeigt, dass Entwicklungs-
politik einen wegweisenden Beitrag fur eine umfassende Sicherheitspolitik leistet.

Unser gemeinsames Leitmotiv muss deshalb vernetzte Entwicklung sein. Wir missen

alle Politikbereiche und alle Instrumente (zivil, militarisch, politisch) aufeinander
abstimmen.
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Hybride Bedrohungen - Neue Herausforderung oder
neuer Wein in alten Schlauchen?

Vor 2.500 Jahren stellte Sun Tzu seinen Ausfihrungen zur Kriegskunst den Ratschlag
voran, bei der Verfolgung strategischer Ziele die direkte Konfrontation mit dem Geg-
ner zu vermeiden. Vielmehr misse der weise Stratege danach trachten, ohne das
eigene Heer in den Kampf zu schicken mit allen anderen Mitteln, sozusagen in einem
umfassenden Ansatz, die Widerstandsfahigkeit des Gegners zu ldhmen, seinen Wil-
len zu brechen, ihn durch Tauschung im Unklaren Uber die eigenen Absichten zu
lassen und einen Keil zwischen ihn und seine Verblndeten zu treiben. Sun Tzu war
nun alles andere als ein Pazifist, ein Hang zur Gewaltlosigkeit war es sicher nicht,
was ihn getrieben hat. Er wusste aber, dass ein Kraftemessen auf dem Schlachtfeld
unUbersehbare Risiken birgt: Der Ausgang einer Schlacht ist schwer vorherzusehen,
einmal entfesselt lasst sich ein militarischer Konflikt schlecht beherrschen und vor
allem — das Heer, als Marineoffizier mdchte ich das betonen, ist teuer, warum es also
unnotig aufs Spiel setzen. Alles alte Schlduche eben.

Bei genauerem Hinsehen entpuppen sich aber auch die heutigen Erscheinungsfor-
men eines derart umfassenden, hybriden Ansatzes als ihrem Prinzip nach wenig neu:
Sun Tzu verfugte nicht Uber moderne Massenmedien, Uber soziale Netzwerke oder
die Moglichkeit, im Cyberraum unmittelbar das virtuelle Nervensystem des Gegners
anzugreifen. Das Prinzip der Desinformation, der Verschleierung und der Ldhmung
der Kommunikationswege hatte er aber sicher wiedererkannt. Hybride Kriegsfih-
rung also eher neuer Wein in alten Schlduchen? Hybrid Threats nur ein Aufhdnger
fir den akademischen Zirkus ohne praktische Relevanz?
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Alle, die jetzt bereits zum nachsten Beitrag weiterblattern wollen, bitte ich noch ein
wenig durchzuhalten. Denn auch wenn weder die einzelnen Operationslinien — Cyber-
angriffe, psychologische Kriegsfiihrung, der Einsatz irreguldrer Krafte — fir sich noch
der gemeinsame, eben hybride Ansatz dieser Linien neu sind, ist es sinnvoll, sich dem
Phdanomen hybride Kriegsfihrung zu widmen:

Nach dem Ende des Ost-West-Konflikts hatten wir uns daran gewohnt, dass Bedro-
hungen unserer Sicherheit uns nur mittelbar, tUbersetzt und infolge von Krisen und
Konflikten fernab erreichten: Deutschland wurde am Hindukusch verteidigt. Die Dis-
kussion um hybride Kriegsfihrung verweist nunmehr darauf, dass wir, die freiheit-
lichen pluralistischen Gesellschaften des Westens, unmittelbar bedroht sein kénnten.

Hybride Strategien nutzen Verwundbarkeiten der Legitimitat staatlicher Ordnung aus
und setzen Gewalt so ein, dass eine symmetrische Konfrontation mit staatlichen Macht-
mitteln moglichst vermieden wird, sie aber vor allem keinesfalls dem eigentlichen Urhe-
ber unmittelbar und zweifelsfrei zugeschrieben werden kann: Ambiguitat und die Ver-
meidung der Zurechenbarkeit sind die kennzeichnenden Merkmale hybrider Strategien.

Zu Recht wird in der Diskussion der neuen Herausforderungen hybrider Kriegsfuh-
rung daher die Eigenverantwortlichkeit der Staaten betont, fur ihre Widerstandskraft
gegeniber hybriden Bedrohungen zu sorgen. Hierzu gehort einerseits die kon-
sensuale Losung von Minderheitenkonflikten ethnischer, kultureller oder religitser
Natur wie auch die Bekdmpfung von Korruption in der staatlichen Verwaltung oder
die Gewadbhrleistung verlasslicher Versorgungsleistungen. Andererseits der Aufbau
von effektiven Sicherheitsorganen, die in der Lage sind, die eigene Eskalations-
dominanz zu wahren.

Diese nach innen gerichteten MaBnahmen zur Starkung der Resilienz werden aber
nicht hinreichend sein kénnen: Es gehort zum Wesen freier und offener Gesellschaf-
ten wie auch der internationalen Ordnung, in die sie eingebettet sind, dass staatliche
Legitimitat standig hinterfragt und herausgefordert werden kann. Hybride Strate-
gien versuchen gerade diese Starken unseres Gesellschaftsmodells und unserer
Vorstellung von einer multipolaren internationalen Ordnung gegen uns zu wenden:
Sie schiren das Gewaltpotenzial pluralistischer Gesellschaften und nutzen die
Verrechtlichung der Konfliktaustragung und das Konsensprinzip der Beschlussfassung
in multilateralen Organisationen, um eine eindeutige Zuordnung als Voraussetzung
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der Anwendung von ZwangsmaBnahmen zu verhindern. Hybride Strategien setzen an
den Ubergabepunkten an, die wir mit dem Ziel der Machtbeschrankung und Gewalten-
teilung bewusst geschaffen haben — innen und auBen, nationale und suprastaatliche
Kompetenzen, Staat und Zivilgesellschaft, NATO und EU — und bieten alternative Narra-
tive an, um Zuordnungen zu erschweren und Entscheidungsprozesse zu lahmen.

Die groBte Herausforderung ist daher, eine hybride Bedrohung tberhaupt als solche
zu erkennen, was uns in der Ukraine zweifellos nicht gelungen ist. Hierzu bedarf
es einer 360°-Betrachtung, die die Fahigkeit eines Staates, kritisch zu reflektieren,
Verwundbarkeiten zu identifizieren — und vor allem: sie offen einzugestehen — bei
Weitem Ubersteigt. Gerade die Nutzung von Mitteln, die die tradierten Grenzen
transzendieren, die Nutzung sozialer Medien zur Verbreitung von Propaganda und
Angriffe durch den Cyberraum verweisen darauf, dass ein einzelner Staat unabhan-
gig seiner Leistungsfahigkeit Uberfordert ist, hybride Bedrohungen zu erkennen,
geschweige denn ihnen zu begegnen.

Sun Tzu sagte: Der General, der sich selbst und seinen Gegner kennt, muss den
Ausgang von 100 Schlachten nicht furchten.

Europa sollte dabei eigentlich in einer denkbar vorteilhaften Lage sein — wenn es
denn den politischen Willen dazu aufbringt, die zur Verfigung stehenden Méglich-
keiten zu nutzen. Die Europdische Union und das Nordatlantische Bliindnis verfligen
gemeinsam nicht nur tber eine empfindliche Sensorik, sondern auch tber ein reich-
haltiges Instrumentarium sowohl zur Starkung der Resilienz einzelner Staaten wie
auch zur unmittelbaren Sanktionierung und zur Abwehr von Aggressionen. Beides
kann vor allem seine Wirkung nicht nur innerhalb der Organisationen, sondern auch
in deren Nachbarschaft entfalten.

Hybride Kriegsfiihrung wird damit von der Herausforderung zur Chance: Die Dis-
kussion um hybride Kriegsfihrung kénnte sowohl die Antwort auf die seit Jahren
monierte fehlende gemeinsame Bedrohungsperzeption im Bundnis wie auf die Frage
nach der Arbeitsteilung von NATO und EU bieten — hier liegt in meinen Augen der
zentrale Wert der Auseinandersetzung mit dem Phanomen der hybriden Kriegs-
fihrung — Wein hin, Schlduche her. Wenn es je ein Rational fur eine intensive kom-
plementare Zusammenarbeit von NATO und EU gab, dann die hybriden Bedrohun-
gen, die wir hier diskutieren!
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Beide Organisationen haben bereits, jede fir sich, die konzeptionellen Arbeiten zum
Thema hybride Bedrohungen begonnen, beide Organisationen wollen binnen Jahres-
frist ihre ersten strategischen Uberlegungen vorlegen. Nach meinem Verstandnis muss
bereits jetzt, noch bevor sich zu organisations-zentrische Definitionen verfestigen, eine
gemeinsame Begrifflichkeit entwickelt werden. Nur so wird der nachste und wesent-
liche Schritt Gberhaupt moglich: die Zusammenfihrung der unterschiedlichen Perspek-
tiven von NATO, EU und der jeweiligen Mitgliedstaaten in der Analyse und Bewertung
potenziell krisenhafter Entwicklungen in Europa und der Nachbarschaft.

Trotz der groBen Uberschneidungen der Mitgliedschaft beider Organisationen, die
dies eigentlich als Selbstverstandlichkeit erscheinen lassen sollten, sind die Hirden
und Vorbehalte hoch. Und es geht dabei nicht allein um die Ublichen Verdachtigen,
die fehlende Sicherheitsakkreditierung Zyperns in der NATO etwa. Auch innerhalb
der Organisationen scheint sich die Erkenntnis erst noch durchsetzen zu mussen,
dass hybride Kriegsfihrung Zustandigkeitsgrenzen und kunstliche Trennungsge-
bote — gleichviel wie viel Berechtigung sie haben mégen — ausnutzt, um unsere
Handlungsfahigkeit zu paralysieren.

Das heiBt nicht, dass wir Gber Jahrzehnte gewachsene Strukturen und Grundsatze Uber
Bord werfen sollten: Keinesfalls dtrfen wir zulassen, dass die Sorge um hybride Bedro-
hungen uns dazu verleitet, die Grundwerte und Starken unserer westlichen Welt infra-
ge zu stellen. Es geht vielmehr darum, den Blick daftir zu klaren, dass der von uns selbst
als Antwort auf die Krisen und Konflikte in der Welt gepragte Begriff der vernetzten
Sicherheit auch mit aggressiven Motiven gegen uns gewandt werden kann.

In dieser Perspektive erwdachst fur uns alle — auch in Deutschland — die eigentliche
Hausaufgabe: zu erklaren, dass freiheitliche Ordnung, in der wir leben, auf keinen Fall
selbstverstandlich ist, sie vielleicht sogar konkret bedroht wird. Ohne zu alarmistisch
klingen zu wollen: Umfragen, die quer durch Europa ein bestenfalls lauwarmes Be-
kenntnis zu den Beistandsverpflichtungen von NATO und EU ergeben, sind ein erster
Ansatzpunkt fir eine hybride Strategie — und sollten fur uns ein Warnruf sein.

Neuer Wein, alte Schlauche — das Thema hat auch nach 2.500 Jahren nichts an
Aktualitat eingebtft.
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Carsten Breuer, Brigadegeneral
Leiter der Projektgruppe WeiBbuch 2016
im BMVg

Hybride Kriegsfiihrung - Eine immer wieder
neue Herausforderung'

1. Das Phdnomen

Mit der Inbesitznahme der Krim durch maskierte russische Soldaten ohne Hoheits-
abzeichen im Februar/Méarz 2014 und der anfanglichen Leugnung des Kreml, damit
etwas zu tun zu haben, ist der Krieg in unserem Bewusstsein hybride geworden. Die
weitere Entwicklung im Osten der Ukraine mit nachbarstaatlich gestiitztem Separatis-
mus und der bewaffneten Errichtung und militarischen Absicherung pseudostaat-
licher Volksrepubliken, unter Ruckgriff auf u.a. ,im Urlaub befindliche” russische
Kampfer, hat diese Wahrnehmung verstarkt.

Kein Wunder, dass mitunter der Eindruck entstehen konnte, hybride Kriegsfiihrung
sei ein neues Phanomen, das zudem den Charakter des Krieges nachhaltig verandert
hatte und somit eine grundsatzlich neue sicherheitspolitische Herausforderung dar-
stellen wirde. Die alte Debatte um die ,,neuen Kriege” erfuhr gewissermaBen eine
.hybride” Neuauflage. Demgegentber entwickelten sich jedoch auch Argumenta-
tionslinien, die feststellten, dass hybride Kriegsfihrung historisch keineswegs , neu”
ist. Das trojanische Pferd, der Verweis auf russische Speznas-Krafte, die es bereits im
Kalten Krieg gegeben hat, oder der Hinweis auf das Vorgehen der Hisbollah im

1 Teile dieses Beitrages (insbesondere die Abschnitte 1. und 4.) stiitzen sich auf Vorarbeiten zu einem
wissenschaftlichen Artikel von Dr. Johann Schmid unter dem Arbeitstitel: ,,Hybride Kriegfiihrung und
das ,Center of Gravity’ der Entscheidung”.
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Libanonkrieg 2006 dienen u. a. als zeitlbergreifende Belege hierfur. Wie aber verhalt
es sich wirklich mit der hybriden Kriegsfuhrung?? Handelt es sich um Altbekanntes
oder tatsachlich um eine neue Art der Auseinandersetzung? Was ist das Spezifische
dieses Phanomens?

Weiterfihrend erscheint hierbei zunéchst ein Blick auf die Frage, was es nicht ist.
AuBerlichkeiten, wie das Tragen von Gesichtsmasken oder der Verzicht auf Hoheits-
abzeichen, sowie asymmetrisches, irregulares oder terroristisches Agieren sind zwar
Begleiterscheinungen, fur sich genommen jedoch keine ausreichenden Indizien, um
von hybrider Kriegsfihrung im engeren Sinne sprechen zu kénnen. Trotzdem stehen
der uniformierte (russische) Gesichtsmaskentrager ohne Hoheitsabzeichen auf der
Krim wie auch der prorussische separatistische Kampfer in der Ostukraine sinnbild-
lich fur zwei zentrale Charakteristika hybrider Kriegsfihrung im engeren Sinne.

Erstens: Fur das bewusste Operieren an Schnittstellen und fur die Auflésung fester

Ordnungskategorien: Dadurch wird Ambiguitat geschaffen und eine schnelle und

entschiedene Gegenreaktion (des Gegners oder der internationalen Staatengemein-

schaft) verhindert, gelédhmt oder verwirrt. Ich denke hier insbesondere an die Schnitt-
stellen zwischen:

e Krieg und Frieden: Krieg wird nicht erklart, es wird nicht notwendiger Weise ge-
kampft, trotzdem nimmt sich der ,Eroberer”, was er mochte. Durch schnelles,
Uberraschendes Handeln — militarischer wie auch geheimdienstlicher oder pro-
pagandistischer Art — werden neue Tatsachen geschaffen und der Status quo
verandert.

 Innerer und AuBerer Sicherheit: Der externe Angreifer ist schon im Lande - vertei-
digt die Ukraine damit ihre Innere oder ihre AuBere Sicherheit? Wer sind eigent-
lich die Separatisten in der Ostukraine? Interne oder externe Akteure? Welche
Krafte der Inneren oder AuBeren Sicherheit eignen sich fiir eine Gegenreaktion?

2 Im Folgenden wird der Begriff ,hybride Kriegsfiihrung” (nicht ,hybrider Krieg”) genutzt. Zum einen
weil Krieg nur durch die Art seiner Fiihrung als ,,hybride” oder ,nichthybride” bezeichnet werden
kann. Zum anderen weil hybride Kriegsfiihrung oftmals in asymmetrischer Weise betrieben wird.
Das bedeutet, dass auch Konstellationen mdglich sind, in denen nicht alle beteiligten Konflikt-
parteien einen spezifisch ,,hybriden Ansatz” verfolgen.
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Die Lahmung der Ukraine im Winter/Friihjahr 2014 kommt nicht von ungefahr. Sie
hat ihre Ursachen maBgeblich auch in diesen bewusst geschaffenen und ausgenutz-
ten Verwundbarkeiten entlang verschiedener Schnittstellen.

Zweitens: Die kreative Kombination und Verschrdnkung unterschiedlicher Kategori-
en, Mittel und Formen der Kriegsfuhrung. Ich denke hier zum Beispiel an die Kombi-
nation und Verschrankung irrequldrer mit konventionellen Kraften, Mitteln und Me-
thoden: Separatistische Krafte pseudostaatlicher Art in der Ostukraine bedienen sich
weitgehend irregularer, subversiver wie auch propagandistischer Mittel und Metho-
den. Dahinter steht jedoch die substanzielle staatliche konventionell militarische (wie
auch nukleare) Drohkulisse Russlands. Im Zweifel werden diese Krafte auch einge-
setzt. Zweimal (im Sommer 2014 und im Februar 2015) hat russisches Eingreifen mit
konventionellen Kraften — wenn auch verdeckt und zeitlich begrenzt — eine militari-
sche Entscheidung zugunsten der Ukraine verhindert.

2. Die Herausforderung (Konfliktfeld Ukraine/Russland)

Worin aber ist die Herausforderung hybrider Kriegsfihrung far unsere Sicherheit
konkret zu sehen? Das Jahr 2014 markiert einen sicherheitspolitischen Paradigmen-
wechsel in und fir Europa. Die Anwendung militarischer Gewalt ist in Form hybrider
Kriegsfuhrung auf den europaischen Kontinent zurtickgekehrt. Der Konflikt in der
und um die Ukraine und mit Russland hat diese Veranderung maBgeblich ausgel6st.
Die Anwendung militarischer Macht (Krim) und Gewalt (Ostukraine) zur politischen
Interessendurchsetzung ist dabei bis an die unmittelbaren AuBengrenzen der Euro-
paischen Union und des NATO-Blndnisses herangeriickt. Die staatliche Souveranitat
wie auch die territoriale Integritat der Ukraine im unmittelbaren Nachbarschaftsraum
Europas wurden direkt herausgefordert.

Hierbei nutzten staatliche wie auch nichtstaatliche Akteure ein breites Spektrum an
reguldren wie irregularen, zivilen und militarischen Mitteln und Methoden, um ihre
Interessen durchzusetzen. Diese reichen von der Austbung wirtschaftlichen und
politischen Drucks Uber die Instrumentalisierung von Minderheiten, Propaganda,
Subversion und Terror, bis hin zur Anwendung militarischer Gewalt in unterschied-
licher Form.
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Die durch Russland in der Ukraine vorexerzierte hybride Art des Vorgehens stellt eine
besondere Herausforderung fiir Europa und in diesem Zusammenhang fir das Krisen-
management sowohl von NATO als auch EU dar. Im — wenn aus derzeitiger Sicht
auch unwahrscheinlichen — Extremfall kénnte die militarische Abwehrfahigkeit der
NATO , hybride” unterlaufen werden, wahrend gegen innere Destabilisierung ein-
zelner Mitgliedstaaten weder NATO noch EU/GSVP (da nur nach auBen gerichtet)
Handlungsalternativen anzubieten hatten. Gleichzeitig ist offensichtlich, dass sich
keineswegs nur Russland und die von ihm gestltzten separatistischen Krafte in der
Ostukraine hybrider Methoden bedienen. Auch das Vorgehen des sogenannten
Islamischen Staates (IS) in Syrien, im Irak und in jungster Zeit auch in Libyen weist
entsprechende Charakterziige auf und stellt eine Sicherheitsbedrohung auch far
Europa dar.

Wir (Deutschland, EU, NATO sowie ihre Mitgliedstaaten) missen daher (und sind z. T.
auch schon dabei) im gebotenen Rahmen wieder ein Bewusstsein fir Landes- und
Bundnisverteidigung, Bevolkerungsschutz wie auch fur die Abwehr von Terror, Spio-
nage, Subversion und eventuellen Angriffen von Spezialkraften entwickeln. Diese
Zusammenhdange mussen selbstverstandlich auch bei der Neuauflage von Strate-
giedokumenten Berlcksichtigung finden. Im Rahmen des WeiBbuchprozesses
wurde daher das Thema ,hybride Kriegsfiihrung” im Rahmen eines Workshops in-
tensiv behandelt.

3. MaBnahmen und Reaktionen (EU/NATO)

Vor diesem Hintergrund sind aber auch NATO und EU gefordert, jeweils in ihrem
Verantwortungsbereich zu Krisenreaktion, Konfliktmanagement und Stabilisierung
beizutragen und ihre Beistandsverpflichtungen glaubhaft zu machen. Insbesondere
die Mitgliedstaaten an der 6stlichen Peripherie beider Bindnisse fihlen sich bedroht
und bedurfen einer substanziellen Ruickversicherung. Die NATO hat daher auf ihrem
Gipfel in Wales im September 2014 einen strategischen Anpassungsprozess inklusive
RuckversicherungsmaBnahmen eingeleitet.

Die EU engagiert sich seit Beginn der Krise mit nichtmilitarischen Mitteln im Rahmen
ihres Comprehensive Approach. Sie verfolgt hierbei eine Doppelstrategie aus Druck
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und Dialogangeboten gegeniber Russland. Drei Hauptelemente kennzeichnen die
EU-Krisenpolitik seit der Annexion der Krim: 1. Sanktionen gegen Russlands Wirt-
schaft und Politik; 2. Starkung der Widerstandskraft der Ukraine (u.a. Uber
Makrofinanzhilfen); 3. anhaltende Bereitschaft zum Dialog mit Moskau. In Reaktion
auf Desinformation und Propaganda wurde u.a. der ,Aktionsplan Strategische
Kommunikation in der Ostlichen Partnerschaft” entwickelt (vorgestellt am 17. Juni
2015; dabei u.a. russischsprachige Medieninitiativen).

Die Vielschichtigkeit und Dynamik hybrider Bedrohungen und hybrider Kriegsfuh-
rung erfordern die gleichzeitige Reaktion und komplementére Erganzung von EU
und NATO. Beide Organisationen sind jeweils mit ihrem spezifischen Mehrwert ge-
fordert. NATO und EU haben daher in Reaktion auf diese Herausforderungen Strate-
gieentwicklungsprozesse eingeleitet:

Die NATO hat bereits Ende November 2015 eine Strategie zur Bestimmung
ihrer Rolle im Umgang mit hybrider Kriegsfihrung vorgelegt: ,Strategy on
NATO's Role in Countering Hybrid Warfare”. Ein darauf bezogener Plan zur
Umsetzung ,Implementation Plan” wird derzeit erarbeitet.

Die EU befindet sich mit der Erstellung ihres, urspringlich fur Dezember 2015 avi-
sierten , Gemeinsamen Rahmens” zum Umgang mit hybriden Bedrohungen — ,EU
Joint Framework (JF)” — hinter ihrem selbst gesteckten Zeitplan. Der EU-interne
Koordinierungsprozess, insbesondere zwischen dem Europdischen Auswartigen
Dienst (EAD) und der EU Kommission (KOM), schreitet jedoch voran, sodass die Fer-
tigstellung des ,Joint Framework” derzeit zum Ende des ersten Quartals 2016
erwartet wird. Die Strategieentwicklung und daraus resultierende MaBnahmen des
Handelns komplementar und sich wechselseitig unterstlitzend zu gestalten ist eine
einmalige Chance fur die Intensivierung der Kooperation beider Organisationen.

Zur Begleitung dieser Strategieentwicklungsprozesse hat Deutschland am 5. Ok-
tober 2015 ein Gedankenpapier (FFT) zum Thema ,,EU-NATO cooperation in the
context of hybrid threats/hybrid warfare” gleichzeitig in EU und NATO eingebracht.
Im Mittelpunkt steht hierbei die zentrale Bedeutung der EU-NATO-Kooperation so-
wie die Bedeutung der Entwicklung eines gemeinsamen Verstandnisses der Heraus-
forderung , hybrider Kriegsfuhrung” Uber den Aufbau gemeinsamer Analysefahig-
keiten (,Joint Analysis Platform for hybrid threats/hybrid warfare”).
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Insgesamt erfordert die Abwehr hybrider Bedrohungen/Kriegsfiihrung eine zwischen
NATO, EU und den Mitgliedstaaten abgestimmte politische Gesamtstrategie. Als
Basis bedarf es sowohl der Fahigkeit zur militarischen Verteidigung im eigentlichen
Sinne (Gesamtverteidigung) wie auch zur Analyse der immer wieder neuen Muster
und Erscheinungsformen hybrider Bedrohungen und hybrider Kriegsfihrung. Gleich-
zeitig spielt Resilienzbildung, insbesondere der Einzelstaaten, aber auch der NATO
wie auch der EU als Institutionen eine entscheidende Rolle. Wichtig ist dartber
hinaus, in der Reaktion auf hybride Bedrohungslagen geschlossen aufzutreten, das
richtige Maf3 zu finden und die gemeinsame Wertebasis nicht zu verlassen.

4, Fazit

Grundsatzlich hat jeder Krieg seine hybriden Dimensionen und Elemente, insofern er
einerseits einem politischen Rational entspringt und folgt und andererseits in aller
Regel nicht nur auf rein militarischer Ebene, sondern auch auf einer Vielzahl anderer
Felder (Politik, Wirtschaft, Technologie, Propaganda ec.) ausgetragen wird. Krieg ist
damit — schon allein im Clausewitz'schen Sinne einer ,Fortsetzung des politischen
Verkehrs mit anderen Mitteln” — grundsatzlich hybride.

Darlber hinaus gibt es aber auch eine spezifisch hybride Art der Kriegsfihrung. Drei
wesentliche Merkmale kennzeichnen diese , hybride Kriegsfiihrung im engeren Sinne*:

Erstens die flexible Nutzung unterschiedlicher auch nichtmilitarischer Gravitations-
zentren fur eine Kriegs-/Konfliktentscheidung (z. B. Moral, Legitimitat). Zweitens die
Auflésung fester Ordnungskategorien und das gezielte Operieren im Grauzonen-
bereich verschiedener Schnittstellen (z.B. zwischen Krieg — Frieden, Innerer — AuBe-
rer Sicherheit). Drittens die Verschrankung unterschiedlicher ziviler wie militarischer
Formen und Methoden des Konfliktaustrags, der Kriegsfihrung und des Kampfens
(z. B. konventionell —irregular — terroristisch).

Dies bedeutet: Hybride Kriegsfihrung ist zwar nicht grundsatzlich, hinsichtlich der
Vielfalt ihrer kreativ zu gestaltenden Erscheinungsformen aber immer wieder neu.

Mit Blick auf die Fragestellung dieses Kapitels lasst sich daher sagen: Hybride Kriegs-
fahrung stellt weder eine grundsatzlich ,neue Herausforderung” dar noch handelt
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es sich um ,,neuen Wein in alten Schlduchen”. Vielmehr kénnte von , altem Wein”
gesprochen werden, der einem kontinuierlichen Gdarungsprozess unterliegt, der
gleichzeitig mit anderen Getranken vermischt und in immer wieder neuen Schlau-
chen, Fassern und Karaffen gereicht wird.

Vor dem Hintergrund dieser dynamischen und facettenreichen Natur des Phano-
mens hybrider Kriegsfihrung wird das rechtzeitige Erkennen und Verstehen der
Logiken und Rationale hybrider Kriegsfuhrungsstrategien unterschiedlicher Akteure
zum neuralgischen Punkt einer angemessenen und zeitgerechten Abwehr und Reak-
tion. Die Fahigkeit zur Analyse von Krieg, Konflikt und Strategie wird damit zur
Schlusselféhigkeit in der Abwehr hybrider Bedrohungen wie auch in der Reaktion
auf hybride Methoden der Kriegsfiihrung.

Systematische theoriegestitzte Urteilsschulung unter Nutzung der gesamten , Tiefe
des historischen Erfahrungsraums” stellt angesichts dieser Herausforderung eine
(vielleicht die einzige) Moglichkeit dar, sich auf derartige Herausforderungen intellek-
tuell vorzubereiten. Eine theoretisch-philosophische Grundlage dafur bietet u. a. der
preuBische General und Kriegstheoretiker Carl von Clausewitz (1780-1831). Dass
sich der Ruckgriff auf sein beinahe 200 Jahre alter Hauptwerk , Vom Kriege” auch in
dieser Hinsicht empfiehlt, méchte ich mit folgendem Zitat abschlieBend verdeut-
lichen. Es unterstreicht gleichzeitig die Bedeutung von , Strategischer Kommunika-
tion” in der Begegnung hybrider Bedrohungen in Form von Desinformation und
Propaganda. Ich zitiere:

,Ein groBer Teil der Nachrichten, die man im Kriege bekommt ist widerspre-
chend, ein noch gréBerer ist falsch und bei weitem der gréBte einer ziemli-
chen UngewiBBheit unterwortfen.”?

Carl von Clauseitz: Vom Kriege (1832)

Dieser zeitlose Nebel der ,Ungewissheit” — soviel scheint gewiss — wird uns gerade

mit Blick auf hybride Bedrohungslagen und hybride Kriegsfihrung auch in Zukunft
noch lange erhalten bleiben.

3 Clausewitz, Carl von. 1980: Vom Kriege: Hinterlassenes Werk des Generals Carl von Clausewitz,
Bonn, S. 258.
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Hybride Kriegsfiihrung 4.0

Krieg oder Frieden, Kombattant oder Nichtkombattant, militérisch oder zivil. Diese
einfache Dichotomie ist spatestens seit Carl von Clausewitz MaBstab fur die politi-
sche Theorie ebenso wie fur das Volkerrecht. In der Realitat war und ist die Abgren-
zung naturlich nie so klar und eindeutig. Kriege waren schon immer hybrid.

.Die sogenannte hybride Kriegfihrung beschreibt eine flexible Mischform
der offen und verdeckt zur Anwendung gebrachten, requlédren und irrequldren,
symmetrischen und asymmetrischen, militarischen und nicht-militarischen Kon-
fliktmittel mit dem Zweck, die Schwelle zwischen den insbesondere vélker-
rechtlich so angelegten bindren Zustdnden Krieg und Frieden zu verwischen.
Gewissermal3en kann die hybride Kriegfihrung begriffen werden als ein inver-
tierter ,vernetzter Ansatz’, also als ein konzertierter Einsatz verschiedenartiger
Akteure und Instrumente mit dem Ziel der Kontrolle iber die Eskalationshoheit
durch eine ,Militarisierung’ des an sich zivilen Handlungsspektrums. !

Hybride Kriegsfiihrung ist also kein neues Phanomen, gewinnt aber durch die aktuellen
Konflikte wieder zunehmend an Bedeutung bzw. Aufmerksamkeit. Eine neue Kom-
ponente dabei ist die Nutzung des Cyberraums, sei es als politischer Agitationsraum

1 Schaurer, Florian 2015: Alte Neue Kriege: Anmerkungen zur hybriden Kriegfiihrung, Thesenpapier
zum WeiBbuchprozess, http://www.bmvg.de/portal/a/bmvg/!ut/p/c4/NYuxDsIgFEX_iAe6qlulg-
67VRNsN6At9SYEGXtvFjxcG70nOcnJhgELQGznNFIOe4QO9pYvZhfGbEztSzma1k-AJMwZ4180Iw-
saAXMOYmIpdOhyTWGLiuZY 1pVIEjdBL1TZSyf U9zy8bvfn8XBqHOOHi_fXH7V-H20!/ (4.2.2016).
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zur politischen Kommunikation (z.B. Uber soziale Netzwerke) oder als Operations-
raum mit entsprechenden Wirkfahigkeiten (z.B. Cyberspionage oder -sabotage).
Man kénnte sogar so weit gehen, die ,Cybertruppen” als vierte Waffengattung
neben den althergebrachten Heer, Marine und Luftwaffe zu bezeichnen. Denn die
Gegner sind langst nicht mehr nur Script Kiddies, die sich ausprobieren wollen, son-
dern professionelle Hackernetzwerke, hinter denen teilweise auch staatliche Struk-
turen stehen.

Das ist ein Umstand, dem sich die Bundeswehr stellen und auf den sie in ihrer Aus-
richtung auch reagieren muss. Dieses Phanomen ist nicht nur im Auslandseinsatz ein
Problem, sondern auch fir die staatliche Sicherheitsvorsorge im Inland.

1. Die Operation im Cyberraum ist ein probates Mittel

Beispiele wie Stuxnet, Sony Entertainment Pictures oder die Angriffe auf deutsche
Behorden in 2015 zeigen, dass die Operation im Cyberraum von vielen Akteuren zur
Wirkung genutzt wird. Dabei sind die Akteure nicht immer ganz trennscharf. Auch
werden Kooperationen zwischen staatlichen Akteuren und Hacker-Gruppen einge-
gangen. Der Cyberwar wird also outgesourct. Ein Beispiel fur ein solches Zusammen-
wirken ist die von F-Secure aufgedeckte ,, Dukes Family”.2 Hier missen sich staatliche
Behorden auf eine Industrialisierung des Cyberwars einstellen, d.h. organisatorisch
aufstellen, Personal gewinnen und binden und ein Lagebild entwickeln, welches ei-
nen Vorteil gegentiber potenziellen Angreifern bietet (siehe These 3).

2. Cyberwar kennt keine Grenzen
Die strikte Trennung von Innerer und AuBerer Sicherheit gerét in mancher Hinsicht
unter Druck. Im Bereich des Cyberwars wird das besonders deutlich. Da auslandische

Nachrichtendienste oder Militars den Cyberangriff gern als kriminelle Operation oder
politischen Aktivismus tarnen (oder an entsprechende Gruppierungen outgesourct

2 F-Secure Labs Threat Intelligence: The Dukes: 7 Years of Russian Cyberspionage, https://www.f-secu-
re.com/documents/996508/1030745/dukes_whitepaper.pdf (4.2.2016).
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haben), ist der genaue Urheber nur schwer zu erkennen. Hierflir muss sich ein Staat
wie Deutschland rusten, es ist ein umfangreiches Lagebild (nahe der Echtzeit) not-
wendig und Entscheidungsverfahren, welche es erlauben, adaquat auf Cyberangrif-
fe reagieren zu kénnen.

3. Das Gefechtsfeld wird digital

Die Digitalisierung wird auch in der Kriegsfihrung weiter Einzug erhalten. Die immer
starkere Vernetzung bietet groBe Mdglichkeiten in der Automatisierung von Ab-
ldufen, der Erstellung eines Lagebilds des Gefechtsfelds und bei der Steigerung der
Effizienz. Allerdings birgt diese starkere Vernetzung naturlich auch Gefahren. Wenn
der Panzer ein digitales Objekt wird, ist er potenziell auch fir Cyberangriffe anfallig.
Wahrend es bei der Diskussion bei Industrie 4.0 in der Sicherheitsdimension meist
um Produktionsausfalle geht, stellt sich auf dem Gefechtsfeld schnell die Frage nach
Leben und Tod. Die vernetzte Operation und die Digitalisierung des Gefechtsfelds
werden sich nicht vermeiden lassen und sollten auch angestrebt werden, um im
internationalen Vergleich mithalten zu kdnnen. Gleichzeitig muss die Sicherheit in
der RUstung aber immer mitgedacht werden.

4. Gemeinsames Lagebild entwickeln

Die Bedeutung des Lagebilds wurde in den vorherigen Thesen schon betont. In
Deutschland, Europa und im transatlantischen Bindnis gibt es einige Institutionen,
die ein Lagebild erstellen — sicherlich in unterschiedlicher Qualitat. Neben staatlichen
Organisationen erheben auch zahlreiche Unternehmen Daten und werten diese in
Echtzeit aus. Hier fir mehr Kooperation zu sorgen ist notwendig, um die Informa-
tionen gemeinsam zum Zweck eines hoheren Schutzniveaus im Inland, aber auch
beim Einsatz im Ausland zu nutzen. Eine Austauschplattform kann das Nationale
Cyberabwehrzentrum sein, welches aber ebenfalls mit mehr Ressourcen und vor
allen Dingen mehr Befugnissen ausgestattet werden muss, um einen echten Mehr-
wert zu generieren.
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5. Koordination der Sicherheitsakteure in Deutschland

Das erwahnte Cyberabwehrzentrum kann als Kern eines behérdentbergreifenden
Ansatzes (whole-of-government) dienen. Das bereits erwahnte hochwertige Lage-
bild ist ein Aspekt, ein weiterer konnte eine regelmaBige Cyberabwehribung sein, bei
der einerseits Verfahrensablaufe und Erkennungsverfahren getibt werden kénnten und
andererseits oben genanntes Entscheidungsverfahren manifestiert werden kann, um
im Ernstfall nicht erstmals vor entsprechende Entscheidungen gestellt zu sein.

Das Cyberabwehrzentrum gehort zum Bundesamt fur Sicherheit in der Informations-
technik und untersteht somit dem Bundesinnenministerium. Aus Sicht des Bitkom ist
es allerdings auch unerlasslich, dass die Bundeswehr sich fir Cyberangriffe organisa-
torisch wappnet. Wir begriiBen es daher sehr, dass das Verteidigungsministerium die
bestehenden [T-Kompetenzen in der Truppe bindeln und ausbauen will. Im Ministe-
rium selbst soll es dafir eine eigene Stabsstelle oder Abteilung geben. Das alles tragt
der steigenden Bedeutung der digitalen Kriegsfihrung Rechnung. Die Cyberangriffe
auf offentliche Einrichtungen wie den Deutschen Bundestag oder mehrere US-Be-
horden sowie die Attacke auf das iranische Atomprogramm haben gezeigt, welche
Bedeutung IT-Systeme bei der Auseinandersetzung zwischen Staaten schon heute
haben. Die Operation im Cyberraum ist bereits heute fur viele Staaten weltweit ein
probates Mittel.

Eine neue Organisationsstruktur kann aber nur der erste Schritt sein. So braucht es
fir den Aufbau eines Cyberkommandos mehr Haushaltsmittel. Beim Einkauf von
Hard- und Software sollte in Zukunft die schnelle technische Entwicklung im IT-Be-
reich mit kirzeren Beschaffungszyklen beriicksichtigt werden. AuBerdem muss sich
die Bundeswehr einerseits besser mit internationalen Organisationen wie NATO und
EU vernetzen, andererseits die weitere strategische Zusammenarbeit mit der Wirt-
schaft ausbauen, um Erfahrungen und Know-how austauschen zu kénnen. Wenn
die Kriegsfuhrung hybrider wird, missen es auch die Losungsmoglichkeiten und die
Partner daflr werden.
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Hybride Bedrohungen: Rechtliche Defizite und
mangelnde Ressourcen

Bei hybriden Bedrohungen handelt es sich um staatliche oder nichtstaatliche Akteu-
re, die den Einsatz eines ganzen Spektrums traditioneller und unkonventioneller
Mittel auf taktischer Ebene verschmelzen lassen — darunter der Einsatz von Partisa-
nenkampfern, organisierter Kriminalitat, Terrorismus, Massenvernichtungswaffen,
Cyberangriffen, Stérungen der Energieversorgung, wirtschaftliche Kriegsfiihrung
und Propagandakampagnen. Handlungen einer solchen hybriden Strategie kon-
nen Beobachter nur schwer zuordnen und voraussagen, denn die Kombattanten
kénnen sich schnell von konventionellen Truppen zu Guerillakdmpfern oder De-
monstranten wandeln.

So oder so ahnlich wird die hybride Kriegsfuhrung beschrieben. Doch eine genaue
Definition fur diese Art der Kriegsfihrung gibt es nicht. Fur einen Innenpolitiker,
noch dazu eines Bundeslandes, macht es auch wenig Sinn, sich an wissenschaft-
lichen Definitionen der hybriden Kriegsflihrung abzuarbeiten. Diese ist unter Wissen-
schaftlern genauso umstritten wie unter Politikern und Militars. Selbst wenn die
Definition unstrittig ware, so knUpft sie immer an die Hintermanner (Staat oder Kri-
minelle) an. Doch gerade die sind meist nicht eindeutig identifizierbar, und deshalb
lduft der Definitionsstreit in der praktischen Anwendung schnell ins Leere.

Wichtige Stichworte in diesem Kontext sind ,terroristische Angriffe”, , Cyberatta-

cken” und , Schutz Kritischer Infrastrukturen”. All das sind Kernbereiche der Inneren
Sicherheit. Fur deren Gewahrleistung sind in der féderalen Sicherheitsarchitektur der
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Bundesrepublik in erster Linie die Bundeslander zustandig. Ich denke, deren Mog-
lichkeiten wiederum realistisch einschatzen zu kénnen — und sie sind aus meiner
Sicht bedenklich unzureichend.

Zwei Fragen drangen sich deshalb auf:
1. Sind wir in diesem Zusammenhang ausreichend rechtlich vorbereitet?

Nein, sind wir nicht, doch Gesetze kann man andern und dabei auch die , Grau-
zonen” des hybriden Krieges beriicksichtigen. Schnell wird in diesem Zusammen-
hang die Forderung erhoben, die Axt an Art. 35 und 87a Grundgesetz zu legen und
die Beschrankung fur den Einsatz der Bundeswehr im Innern zu lockern. Zur Begrin-
dung wird dann angefiihrt, dass man Innere und AuBere Sicherheit nicht mehr ohne
Weiteres trennen koénne. In der aktuellen Fltichtlingskrise und angesichts der Hilfe
der Bundeswehr bei deren Bewaltigung wurde diese Diskussion erneut befeuert.

Es gibt gentigend grundsatzliche Bedenken, dieser Forderung nachzukommen. Ich
will rein faktische Erwagungen fur meine Ablehnung ins Feld fiihren. Die Bundeswehr
hatte in den vergangenen Jahrzehnten einen beispiellosen Schrumpfkurs bei Personal,
Standorten und Fahigkeiten absolvieren mussen. Ausristungsmangel und massive
Einsatzbelastung bestimmen seit Jahren den militarischen Alltag.

Nicht anders ergeht es den Sicherheitsbehérden in den Bundeslandern. Unzahlige
Runden der Haushaltskonsolidierung haben auch hier Spuren hinterlassen. Der Per-
sonalbestand wurde massiv zurtickgefiihrt. Reserven fir den Katastrophenschutz sind
kaum noch vorhanden. Landespolitiker kdnnten bei einer Bundeswehr als , Llicken-
buBer in allen Lebenslagen” geneigt sein, sich auf diese zu verlassen und eigene
Ressourcen weiter zurlickzufthren.

Wirkliche gesetzgeberische Defizite gibt es bei der Kompetenzverteilung zwischen
den Sicherheitsbehérden von Bund und Landern genauso wie zwischen Polizei und
Nachrichtendiensten. Beim Thema Cybersicherheit, Spionageabwehr oder Schutz
vor Sabotage sind die meisten Bundeslander heillos Gberfordert.
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2. Verfiigen wir liber die notwendigen Ressourcen (qualitativ und
quantitativ), um diesen neuen Gefahren begegnen zu kénnen?

Polizei und Sicherheitsbehorden leiden sei Jahren an einer gefahrlichen Schwind-
sucht. Auf verschiedene Bedrohungsszenarien (Biowaffen, Cyberangriffe) sind wir
nicht ausreichend vorbereitet. Wie unzureichend die Ressourcenlage ist, zeigt auch
die aktuelle Fluchtlingskrise.

Sachsen-Anhalt macht diesbeziglich keine Ausnahme. Im Gegenteil, die Einschnitte
sind noch harter als anderswo. Der Mitteleinsatz im Brand- und Katastrophenschutz
wurde in den vergangenen vier Jahren massiv zurlickgefahren. Es gibt quasi keinerlei
Bevorratung fur Katastrophenfalle mehr. Mittlerweile ist die Zahl der Polizeivollzugs-
beamten unter die kritische Grenze von 6.000 gesunken. Aus der Analytischen Task
Force (ATF), das sind Spezialeinheiten zur Erkennung und Bekampfung biologischer,
chemischer oder radiologischer Gefahren in Deutschland, ist Sachsen-Anhalt in 2013
aus angeblichem Personalmangel ausgestiegen. Einem 15-jahrigen Jungen aus Ham-
burg gelang es, vom heimischen PC aus einen erfolgreichen Hackerangriff auf das Lan-
desnetz von Sachsen-Anhalt zu unternehmen, der erhebliche Schaden verursacht hat.

All das sind keine guten Vorzeichen, um sich auf die bereits beschriebenen Gefah-
renlagen vorbereitet zu sehen.

Was ist zu tun?

1. Wir brauchen eine Trendwende bei den Ressourcen flr Polizei und Sicherheits-
behorden. Die Ressourcen zur Gewabhrleistung der Inneren Sicherheit dirfen
nicht weiter abgebaut werden. Im Gegenteil: Sie missen qualitativ wie quantita-
tiv gestarkt werden. Dazu gehort ein Stopp des Personalabbaus genauso wie
eine verbesserte Sachausstattung. Bei Letzterem ist ein besonderes Augenmerk auf
die neuen Gefdhrdungen durch Terroristen oder durch Cyberangriffe zu legen.

2. Es mussen politische Scheuklappen abgelegt, Egoismen und Eiferstichteleien hin-
tenangestellt werden. AuBere und Innere Sicherheit miissen vernetzt behandelt
werden. Die Kompetenzen zwischen Bund und Landern, Polizei und Nachrich-
tendienste missen neu justiert werden.

Ich hoffe, der aktuelle WeiBbuchprozess kann dazu einen Beitrag leisten.
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Sicherheitspartnerschaften: UN, NATO, OSZE, GSVP -
Weiter wie bisher?

Welche Bedeutung die sicherheitspolitischen Foren haben werden, wird maBgeblich
von der Haltung wichtiger Staaten zur politischen Integration in NATO und EU ab-
hangen. Von einer abnehmenden Bindewirkung der etablierten Bezugspunkte deut-
scher AuBen- und Sicherheitspolitik wére jedenfalls Deutschland fundamental be-
troffen, und daher liegt es im vitalen deutschen Interesse, diese Organisationen
funktionsfahig zu halten bzw. funktionsfahiger zu machen. All dies verlangt von der
deutschen AuBen- und Sicherheitspolitik die Bereitschaft zur politischen (Mit-)Fuh-
rung und insbesondere zur materiellen Unterfutterung der politischen Absichten.

Fur die Handlungsmoglichkeiten deutscher AuBen- und Sicherheitspolitik bleibt es
zentral, dass deren Entfaltungs- und Wirkungsmaoglichkeiten durch die europaische
Ebene verstarkt (bzw. im Grunde genommen erst erméglicht) werden. Es ist gleich-
wohl nicht zu erwarten, dass die EU-28 (oder gar in der Perspektive einer EU-30-plus)
kinftig Gber eine wirksame gemeinsame AuBenpolitik verfugt. Vielmehr ist damit zu
rechnen, dass sich stattdessen (neben der unwahrscheinlichen, aber gleichwohl
denkbaren Perspektive des konflikttrachtigen Zerfalls) ein deutlich héher integrierter
Kern innerhalb der EU bildet, um den sich dann verschiedene Integrationskreise
gruppieren.

Innerhalb einer solchen vertieften und flexibilisierten EU kann sich dann durchaus

eine Basis fur weitergehende Integration im militarischen Bereich entwickeln — die
dann nicht nur der EU, sondern auch der NATO zugutekommen kann. Will man die
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politische und militarische Handlungsfahigkeit Europas und der Allianz glaubwiirdig
und wirksam verbessern, kommt man jedenfalls an einer engeren sicherheitspoliti-
schen Zusammenarbeit einschlieBlich der Vertiefung der militérischen Integration
nicht vorbei. Dieser Schritt sollte nicht zu schwer fallen, zumal nationale Souveranitat
und Entscheidungsautonomie schon ldngst durch Européisierung und NATOisierung
(nicht de jure, aber de facto!) eingeschrénkt sind.

Das Jahr 2015 kénnte Kristallisationspunkt einer Reihe rasanter Entwicklungen
werden. Das gilt fur die Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP),
die NATO wie auch die UN — zu denken ist hier an den EU-Bericht zur Implementie-
rung des Europaischen Rats zur Verteidigungspolitik von 2013, die Uberarbeitung
,ESS”, die Implementierung der NATO-Speerspitze, den Bericht des UN-General-
sekretars zur Weiterentwicklung des Peacekeeping und andere dynamische Entwick-
lungen in der NATO.

Alle Prozesse der nationalen Strategieformulierung sollten daher zwingend kompa-
tibel mit EU- und NATO-Diskussionen gehalten werden und auch anschlussfahig zur
UN-Debatte sein. Das heiBt im Ubrigen nicht, dass alles sicherheitspolitische Handeln
im Rahmen von formalen Organisationen stattfindet. Vielmehr sollten wir darauf
vorbereitet sein, dass Koalitionen der Willigen an Bedeutung zunehmen (nicht als
matter of choice”, aber als ,matter of fact”). Zudem funktioniert die , stillschwei-
gende Arbeitsteilung”, nach der GroBbritannien und Frankreich in der Sicherheits-
politik fihren, wahrend Deutschland politisch und 8konomisch fuhrt, nicht langer.

Das von Deutschland angestoBene Rahmennationenkonzept ist ein wichtiger Im-
puls. Deutschland sollte als Initiator aber vehementer und ambitionierter auf die
Umsetzung hinwirken. Ein entscheidender politischer Schritt in diesem Zusammen-
hang sind Reformiberlegungen des Parlamentsbeteiligungsgesetzes, um maogliche
Zweifel an Deutschlands Verlasslichkeit seitens seiner (europdischen) NATO-Partner
auszuraumen.

Glaubwardige Pooling & Sharing-Arrangements kénnen mit unseren Partnern nicht
getroffen werden, solange deren Einsatz im Bedarfsfall nicht mit sehr hoher Wahr-
scheinlichkeit gewahrleistet ist. Die Bereitschaft, sich an Pooling & Sharing-Ansatzen
zu beteiligen, setzt den politischen Willen zur Integration militarischer Fahigkeiten
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und die Bereitschaft zur Aufgabe bzw. zumindest zur Einschrankung von Souverani-
tat Uber den Einsatz militdrischer Mittel voraus. Die Starkung der sicherheitspoli-
tischen Handlungsfahigkeit kann nur durch einen teilweisen Verzicht der Mitglied-
staaten auf ihre nationale Souveranitat gelingen. Das ist keine Entparlamentarisie-
rung der Sicherheitspolitik, sondern eine Voraussetzung fir gemeinsames Handeln
und eine Alternative zur Renationalisierung.

Es ist wichtig, hier die verfassungsrechtlichen Probleme nicht aus dem Blick zu verlie-
ren. Aber bei einer sinnvollen Reform des Parlamentsbeteiligungsgesetzes scheint
mir zentral, die Dinge vom Ende (also dem politischen Ziel) her zu denken und dann
rechtliche Regelungen fir die bestehenden Probleme zu finden.

Im militarischen Bereich sollte das Rahmennation-Konzept ebenfalls ambitionierter
angegangen werden. So sollten nicht nur einzelne bilaterale Vorhaben umgesetzt,
sondern kohdarente Fahigkeitspakete entwickelt werden (Claudia Major und Christian
Molling sprechen z.B. von vier deutschen Brigaden als Rahmennation, bei denen nur
60 Prozent deutsche Fahigkeiten und der Rest von Partnern bereitgestellt wird).

Als Langfristziel sollte zudem die Schaffung einer Art europdischen Armee nicht
tabuisiert werden. Dies ist aber nur dann sinnvoll, wenn die GSVP eindeutiger kon-
zeptionell an die NATO angebunden wird. Mir schwebt hier sogar eine Art ,NATO
first-Regelung” vor, dazu muss etwa Berlin-Plus revitalisiert und Gber die Frage der
Fuhrungsfahigkeit europaischer Streitkrafte sowie der Arbeitsteilung zwischen EU
und NATO Konsens hergestellt werden — transatlantisch und innereuropaisch.

Nach meiner Vorstellung sollte die NATO also eine Rolle nicht nur gegentber der
GSVP, sondern de facto in der GSVP bekommen (Stichwort , Zwei-Pfeiler-Allianz”).
Deutschland kann da eine SchlUsselrolle einnehmen, und es besteht Raum fur
Initiativen.

AbschlieBend noch ein kurzer Gedanke zu den sonstigen sicherheitspolitischen Part-
nerschaften weltweit. Auch die sogenannte ,G-isierung” internationaler Politik —
also die zunehmende Bedeutung von G20, G7 und anderen Clubgovernance-For-
maten — stellt die deutsche Sicherheitspolitik vor neuartige Anforderungen. Wenn
dies nicht zu ,,G-Zero” fuhren soll, braucht es politische Initiativen und Beitrage zur
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Problemlésung. Dies gilt im Ubrigen auch fur die Vereinten Nationen. Hier rate ich,
sich vom Ziel eines deutschen Sitzes im Sicherheitsrat zu verabschieden und sich
stattdessen aktiver an UN-gefiihrten Missionen zu beteiligen — und zudem das Han-
deln nicht in allen Fallen alleine vom Sicherheitsratsmandat abhangig zu machen.

Ich kann meine Argumentation also abschlieBend in drei Thesen zuspitzen:

1. Die Perspektiven der etablierten Partnerschaften und Bundnisse hangen maB-
geblich vom Willen zum Engagement ab; Handlungsunfahigkeit oder Integration
lauten die Alternativen.

2. Weitergehende Integration im militarischen Bereich verlangt eine ambitionierte
deutsche Agenda inklusive Reformbereitschaft am eigenen sicherheitspolitischen
Entscheidungsprozess.

3. Deutschland sollte Europaisierung in den NATO-Kontext stellen, konzeptionell auch
auf Koalitionen der Willigen eingestellt sein und Partnerschaftsformate straffen.
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FRIEDRICH-EBERT-STIFTUNG

Arne Lietz, MdEP

Mitglied im Ausschuss fur Auswartige
Angelegenheiten, im Entwicklungsausschuss
und im Unterausschuss fur Menschenrechte

Das EU-Parlament und die Diskussion um die
Europaisierung der Streitkrafte

EU-Armee in Briissel auf der Tagesordnung

In Brussel ist die Debatte um die Europaisierung der Streitkrafte in den vergangenen
Monaten verstarkt in den Fokus gertickt. Ausldser war in Berlin, wie in anderen euro-
pdischen Hauptstadten, die Forderung von Kommissionsprasident Jean-Claude
Juncker nach der Schaffung einer europdischen Armee Anfang des Jahres 2015.

Aktueller Anlass fur die Wiederbelebung der Diskussionen ist die gegenwartige
auBenpolitische Lage der EU. In der unmittelbaren Nachbarschaft Europas herrschen
Krisen und bewaffnete Konflikte, die unsere Sicherheit bedrohen. Ostlich der EU
wurden durch Russland in der Ukraine Grenzen gewaltsam verschoben. In der siid-
lichen Nachbarschaft der EU haben sich brutale Blrgerkriege in gescheiterten Staa-
ten wie Libyen und Syrien entwickelt. Daesh und andere extremistische Gruppen
haben ihre Machtbereiche ausgebaut. Die Fllichtlingskrise der vergangenen Monate
hat noch einmal gezeigt, wie unmittelbar sich die Krisen in unserer Nachbarschaft
auf Europa auswirken.
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EU-AuBenbeauftragte Mogherini soll Sicherheitsstrategie erarbeiten

Die aktuelle Europaische Sicherheitsstrategie stammt aus dem Jahr 2003 und muss
dringend erneuert werden. Wahrend sich die auBenpolitischen Herausforderungen
im vergangenen Jahrzehnt gewandelt und verschérft haben, gab es nur wenige Fort-
schritte im Bereich der Gemeinsamen Sicherheits- und Verteidigungspolitik der EU
(GSVP). Obwohl in den EU-Mitgliedstaaten insgesamt tber 1,5 Millionen Menschen
unter Waffen stehen, kann heute kein einzelnes Land alleine das ganze Spektrum
der Verteidigungsfahigkeit mehr abdecken. Seit dem Ende des Kalten Krieges und
verstarkt durch die europdischen Finanz- und Wahrungskrisen sind die Verteidi-
gungshaushalte der EU-Staaten stark zurtickgefahren worden. Diese Einsparungen
wurden nicht abgestimmt, sodass heute die Verteidigungsfahigkeit Europas ins-
gesamt infrage steht.

Im Juni 2015 beauftragte der Rat der EU-Verteidigungsminister die EU-AuBenbe-
auftragte Federica Mogherini mit der Ausarbeitung einer ,,globalen EU-Strategie fur
AuBen- und Sicherheitspolitik”. Mogherini will diese im ersten Halbjahr 2016 vor-
stellen. EU-Parlamentsprasident Martin Schulz erlduterte bereits im Vorfeld der
Ratssitzung vom Juni 2015 die Kernforderungen des EU-Parlaments an eine solche
Strategie: Sie muss auf einer klaren langfristigen Vision beruhen, politische Koharenz
insbesondere zwischen den auBen- und den innenpolitischen Herausforderungen
herstellen, ausreichende finanzielle Mittel aus dem EU-Budget und von den Mitglied-
staaten vorsehen sowie besonderen Wert auf starke Blindnisse und Partnerschaften,
vor allem mit der NATO und den Vereinten Nationen, legen.

EU-Parlament fiir Verstarkung der Gemeinsamen Sicherheits-
und Verteidigungspolitik

Das Europaische Parlament hat seit Langem eine Rolle als Vordenker bei der Euro-
paisierung der Streitkréfte inne. Insbesondere im Unterausschuss fur Sicherheit und
Verteidigung (SEDE) wird darUber hinaus Uber konkrete Schritte auf dem Weg zu
einer starkeren Europaisierung beraten. Das langfristige Ziel einer gemeinsamen EU-
Armee wird — im Gegensatz zu den Debatten in vielen Hauptstadten — von einem
Grof3teil der Fraktionen im EU-Parlament geteilt. Zugleich ist den Europaabgeordneten
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auch bewusst, dass die Entscheidung Uber eine weitere Europaisierung bei den
Regierungen der Mitgliedstaaten liegt. Eine wichtige Aufgabe der Parlamentarier_
innen besteht daher darin, im Kontakt mit den Abgeordneten der nationalen Parla-
mente fur ,mehr Europa” in der Sicherheits- und Verteidigungspolitik zu werben.

Im Jahr 2015 hat das EU-Parlament bereits eine Reihe von Initiativberichten zum
Stand der GSVP verabschiedet. Zu den wichtigsten gehdren der Bericht von Ana
Gomes (S&D) zur Entwicklung der europdischen Verteidigungsmarkte und der
Bericht zum Stand der Finanzierung der GSVP. In beiden Berichten warnen die
Abgeordneten vor den Folgen der fortdauernden Fragmentierung des europaischen
Verteidigungsmarktes. Sie sprechen sich flr eine gemeinsame Nutzung und Binde-
lung — ein Pooling & Sharing — aus. Denn nur wenn es den EU-Mitgliedstaaten ge-
lingt, ihre Ressourcen gemeinsam zu nutzen, kann es auch gelingen, Europa als
glaubwirdigen auBen- und sicherheitspolitischen Akteur zu erhalten. Zurzeit exis-
tieren 28 fragmentierte Industrien und Markte. Mit Pooling & Sharing kénnen wir
Geld sparen und bessere Ergebnisse erzielen.

Im Jahr 2015 haben bereits die EVP-Fraktion und die ALDE-Fraktion Positionspapiere
und strategische Fahrplane vorgelegt, die auf eine Europaisierung und mehr Pooling
& Sharing drangen. Die Sozialdemokratische Fraktion (S&D) muss hier noch nachzie-
hen. Eine gemeinsame Position soll innerhalb der ndchsten Monate erarbeitet werden.
Das Positionspapier der AG Sicherheit und Verteidigung der SPD-Bundestagsfraktion
zur , Europaisierung der Streitkrafte” sowie der Austausch einer von Rainer Arnold
geleiteten Delegation von SPD-Verteidigungsexpert_innen mit S&D-Abgeordneten
im Juni 2015 in Brussel ist von vielen meiner Fraktionskolleg_innen als positive Anre-
gung fur die Debatten aufgenommen worden.

Sichtbarmachung und Koordination der EU-Verteidigungspolitik
verbessern

Ein wichtiger Impuls ging von einem im Februar 2015 veréffentlichten Strategie-
papier einer Gruppe von AuBen- und Sicherheitsexperten um den ehemaligen
EU-AuBenbeauftragten Javier Solana aus. Beteiligt waren unter anderem der renom-
mierte Brusseler Thinktank CEPS und die Friedrich-Ebert-Stiftung. Der ,Solana-
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Report” fordert in erster Linie eine bessere Koordination sowie eine starkere Sicht-
barmachung der EU-Verteidigungspolitik. Ziel soll die Schaffung einer européaischen
Verteidigungsunion in Analogie zur Bankenunion sein.

Zentrale inhaltliche Forderungen sind zum einen institutionelle Reformen und an
erster Stelle die Umsetzung der im Lissabonner Vertrag vorgesehenen Standigen
Strukturierten Zusammenarbeit (SSZ), die es einer Gruppe von Vorreiter-Mitglied-
staaten erlaubt, gemeinsame Verteidigungsstrukturen im Rahmen der EU-Vertrage
zu schaffen. Zu den wichtigen institutionellen Vorschlagen gehoéren auch die
Schaffung eines eigenen Rates der Verteidigungsminister_innen, die Aufwertung
des Unterausschusses fur Sicherheit und Verteidigung zu einem Vollausschuss des
EU-Parlaments sowie die Einrichtung eines zentralen EU-Hauptquartiers.

Zum anderen schlagt das Papier die Einrichtung eines ,,Europaischen Semesters” fur
Verteidigungspolitik vor. Der Begriff wurde dem Bereich der wirtschaftlichen Zusam-
menarbeit in der EU entlehnt und bezieht sich vor allem auf eine bessere Koordina-
tion und Kontrolle der Verteidigungshaushalte der Mitgliedstaaten. Damit soll
verhindert werden, dass nationale Verteidigungsbudgets weiterhin unkoordiniert
gekirzt werden. Langfristig kdnnen so auch gemeinsame europdische Rustungs-
investitionen erleichtert werden.

Verteidigungsforschung aus dem EU-Budget?

Zu den umstrittenen Fragen innerhalb des EU-Parlaments gehort der Vorschlag, in
Zukunft auch Verteidigungsforschung aus dem Budget der Europaischen Union zu
finanzieren. Bisher wird Verteidigungsforschung ausschlieBlich aus den Haushalts-
mitteln der Nationalstaaten bezahlt. Einige Verteidigungspolitiker_innen schlagen
vor, ein EU-Forschungsbudget fur Verteidigung zu schaffen und so einen Schub fur
eine Europdisierung des Verteidigungsmarktes zu erreichen. Das EU-Parlament hat
volles Mitbestimmungsrecht Gber das Forschungsbudget und kénnte so seinen Ein-
fluss auf die GSVP verstarken. Fir den Haushalt von 2015 hat das EU-Parlament ein
Pilotprojekt beschlossen, das die Verteidigungsforschung aus dem EU-Haushalt an
einem konkreten Beispiel testen soll. Die EU-Kommission arbeitet an einer ,Vorberei-
tenden MaBnahme”, die ab 2017 mit dem gleichen Ziel umgesetzt werden soll. Das
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Budget soll etwa 50 Millionen Euro betragen. Sollte sich diese , Vorbereitende MaB-
nahme” als praktikabel erweisen, kann die Durchsetzung eines Verteidigungs-
forschungsprogramms aus EU-Haushaltsmitteln von 2021 bis 2027 angedacht wer-
den. Sie kdnnte nach dem Vorbild des Forschungsprogramms zur Inneren Sicherheit
eine GroBenordnung von 1,5 Milliarden Euro (Uber sieben Jahre) annehmen.

Aus meiner Perspektive stellt sich die Frage, ob eine Finanzierung von Verteidigungs-
forschung aus dem EU-Haushalt politisch sinnvoll und winschenswert ist. Will man
sich in Richtung einer europaischen Armee bewegen, spricht vieles fur eine solche
Regelung. Dann muss aber geklart werden, ob nicht zusatzlich Mittel aus den Mit-
gliedstaaten fir den EU-Haushalt zur Verfligung gestellt werden mdissten. Dartber
hinaus muss eine mdgliche Aufwertung des Unterausschusses fir Verteidigung des
EU-Parlamentes (SEDE) zu einem Vollausschuss thematisiert werden.

Europaisierung der Streitkrafte nicht ohne eine europdische
Ristungsexportkontrolle

Die Europaisierung der Sicherheits- und Verteidigungspolitik muss aus meiner Sicht
mit der Schaffung von gemeinsamen und restriktiven Standards in der Exportpolitik
einhergehen. Eine klare europaische Linie zur Rustungsexportkontrolle ist eine
Grundvoraussetzung fur die Schaffung gemeinsamer militarischer Strukturen. Es
kann nicht sein, dass wirtschaftliche Interessen als Antrieb dafir dienen, Waffen in
Kriegs- und Krisengebiete oder Staaten zu exportieren, in denen die Menschenrechte
nicht garantiert sind.

Meiner Meinung nach sollte die Ristungsforschung offentlich finanziert werden,
damit die Politik maximalen Einfluss Uber RUstungsexportentscheidungen bekommt.
Es sollte das Ziel Europas sein, Rustungsguter primar zur Selbstverteidigung und
nicht fur den Export zu produzieren. Das wurde fur viele groBe EU-Mitgliedstaaten
eine Umkehr ihrer bisherigen Exportpraktiken bedeuten, was schwer zu erreichen
sein wird. Als Indiz daftr, wie weit wir derzeit von diesem Ziel entfernt sind, kann der
letzte EU-Waffenexportbericht fir das Jahr 2013 herangezogen werden, fur den
21 der 28 EU-Mitgliedstaaten umfassende Daten zur Verfligung gestellt haben. Leider
gehort auch Deutschland bisher nicht zu dieser Gruppe. Ziel und zukinftiges
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Werkzeug der Gemeinsamen AuBen- und Sicherheitspolitik (GASP) sollte eine euro-
pdisch abgestimmte Rustungsexportpolitik gegenlber einzelnen Landern sein.

Als ein wichtiger Schritt in Richtung einer effektiveren europaischen Rustungs-
exportkontrolle sollten die im , Gemeinsamen Standpunkt” des Rates der EU-AuBen-
minister_innen im Jahr 2008 festgelegten Regeln zur gemeinsamen Ausfuhrkontrolle
von Militértechnologie und von Militargitern in der EU verstarkt und ausge-
baut werden. Dabei muUssen wir sicherstellen, dass bereits bestehende nationale
Exportrichtlinien nicht gelockert werden. Die ,Politischen Grundsatze der Bundes-
regierung fur den Export von Kriegswaffen und sonstigen Rustungsgutern” aus dem
Jahr 2000 sollten dabei als Grundlage fiir eine wirksame europaische Ristungs-
exportkontrolle dienen.

107



FRIEDRICH-EBERT-STIFTUNG

Tobias Pietz
Stellvertretender Leiter Analyse, Zentrum
fur Internationale Friedenseinsatze (ZIF)

Noch fehlt die Strategie -
Deutsche Blauhelme bei den Vereinten Nationen

In den bisherigen Diskussionen um das neue Weibuch haben die Friedenseinsatze
der Vereinten Nationen (UN) kaum eine Rolle gespielt. In seiner neuen Auflage lauft
das oberste sicherheits- und verteidigungspolitische Grundlagendokument der Bundes-
regierung Gefahr, ohne einen klaren Bezug zu diesen Missionen auszukommen. Das
ist umso erstaunlicher, wo doch der deutsche AuBenminister zum 70. Jahrestag des
Bestehens der Vereinten Nationen berechtigterweise betonte:

. Die Vereinten Nationen sind auch 70 Jahre nach ihrer Griindung als zentraler
Pfeiler unserer internationalen Ordnung unentbehrlich. Frieden und Sicherheit
sind ohne die Vereinten Nationen nicht zu erreichen.”

Auch 2015 zeigten die Zahlen wieder eindeutig: Die Vereinten Nationen sind mit
ihren Missionen der groBte militarische Akteur weltweit. Im Rahmen der europé-
ischen Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP) sind 3.700 Sol-
dat_innen entsandt, in Einsatzen der NATO aktuell um die 17.000. Im Vergleich dazu
stehen 100.000 unter dem direkten Kommando der Vereinten Nationen." Nur sehr
wenige davon allerdings aus Europa oder Nordamerika. Im September 2015 taucht

1 Zentrum fiir Internationale Friedenseinsatze 2015: Weltkarte Friedenseins&tze 2015/16, http://www.
zif-berlin.org/fileadmin/uploads/analyse/dokumente/veroeffentlichungen/ZIF_World_Map_Peace
Operations.pdf (9.2.2016).
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Italien als groBter europaischer Kontingentsteller auf Platz 25 auf (Beitrage Militar
und Polizei zusammen), Frankreich auf 30, Spanien auf 38, die Niederlande auf 40.

Es gab Zeiten in den 90er Jahren, da stellten Europaer und Amerikaner mehr als zwei
Drittel aller Polizist_innen und Truppen im UN-Peacekeeping. Noch im Jahr 2000
rangierte Deutschland mit Uber 470 Polizist_innen auf Rang drei der Polizeikon-
tingentsteller. Aktuell liegt der deutsche Anteil an uniformiertem Personal in Frie-
denseinsatzen bei knapp 0,2 Prozent. Zwar ist Deutschland einer der wichtigsten
Beitragszahler fur die Vereinten Nationen und ihre Friedenseinsatze und halt mit dem
UN-Ausbildungszentrum der Bundeswehr in Hammelburg eines der besten Trai-
ningszentren fir UN-Militdrbeobachter_innen vor, doch insgesamt dominieren
NATO-Einsatze und -Strukturen als Referenzrahmen die deutsche Sicherheits- und
Verteidigungspolitik. Im Verteidigungsministerium und bei der Bundeswehr werden
bisher vergleichsweise wenig Unterstlitzungsstrukturen oder Kompetenzen fiir
UN-Friedenseinsdtze vorgehalten, beim wichtigsten Ausbildungslehrgang fur Offi-
ziere (LGAN), ist das UN-Peacekeeping nur zwei Wochen am Ende des zweijahrigen
Lehrgangs im Curriculum zu finden. Ahnlich wie bei anderen européischen Partnern
gibt es nach zwei Jahrzehnten mit geringer militarischer UN-Beteiligung eine groB3e
Zuriickhaltung und teils auch Vorurteile gegentber der Qualitdt und Effizienz von
Friedenseinsatzen der Vereinten Nationen.

Dabei sehen Militar- und Polizeiexpert_innen? die Strukturen des Department of
Peacekeeping Operations mittlerweile viel besser aufgestellt, sei Letzteres doch in
der Lage, 15 Missionen mit knapp 110.000 uniformierten und zivilen Mitarbeiter_
innen effizient zu fuhren. Ein Grund fur die anhaltende Skepsis gegentber den Fuh-
rungsfahigkeiten der UN ist mittlerweile wohl eher, dass die Truppen und Polizei
stellenden Staaten unter UN-Regie weniger direkten Einfluss auf die Truppenfihrung
haben als in der Kommandostruktur der NATO und der EU.

2 Dazu: ,The United Nations has the most straightforward decision making apparatus, and the most
unified command and control arrangements. The UN Security Council is smaller than the equiva-
lent NATO, EU, or AU bodies. [...] In UN operations, the civilian and military chains of command are
unified and integrated, with unequivocal civilian primacy and a clear line of authority from the UN
Secretary General through his local civilian representative to the local force commander” (James
Dobbins 2007: A Comparative Evaluation of United Nations Peacekeeping, RAND Testimony, Santa
Monica, S. 2).
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Mit dem High-Level Independent Panel on United Nations Peace Operations (HIPPO)
haben die UN dieses Jahr ihr gesamtes Instrumentarium einer groBen Analyse unter-
zogen. Generalsekretar Ban Ki-Moon plant, einige der vorgeschlagenen Reformen
bereits 2016 umzusetzen, die das Peacekeeping noch weiter verbessern kénnten.
Deutschland hat die Arbeit des Panels unterstitzt und seine Ergebnisse ausnahmslos
begruBt. Passend zu den Forderungen des Berichts des HIPPO — u.a. schnellere Mo-
bilisierung und bessere Kapazitaten fur Friedenseinsatze — beriefen die Amerikaner
den bereits zweiten Leaders’ Summit on Peacekeeping ein. Dieser war ein groBer
Erfolg. Statt der anvisierten 10.000 neuen Militars und Polizist_innen stand am Ende
des Treffens die unglaubliche Zahl 40.000. Mit dieser GroBenordnung kénnte man
tatsachlich die Qualitat und die Geschwindigkeit der Entsendungen erhéhen. Die
Zusagen enthalten u.a. 38 neue Helikopter, acht Flugzeuge, zehn Feldlazarette,
26 Pionierkompanien, 26 Infanterie-Bataillone und 21 Formed Police Units (Einsatz-
hundertschaften).

FUr einen wahren Paukenschlag — in der Generalversammlung und beim Peace-
keeping Summit — sorgte China. Die Chinesen versprachen fur die Zukunft 8.000
Einsatzkrafte, die entsendet werden kénnen, um eine Friedensmission schneller vor
Ort aufzubauen. Eine Art Peacekeeping Stand-by Force. Falls es tatsachlich zu einer
Entsendung dieser Kontingente kdme, ware China mit dann 11.000 Blauhelmen
starkster Truppensteller. Jeder zehnte Blauhelm kdme aus China, immerhin einem
standigen Mitglied des Sicherheitsrates. Das wurde eine enorme Aufwertung des
Peacekeepings der Vereinten Nationen bedeuten. Chinesische Truppen gelten als gut
ausgebildet und ausgerustet und bisher als vorbildlich im Verhalten vor Ort. Nach
dem letzten Missbrauchsskandal in der Zentralafrikanischen Republik kénnen die UN
solche Kontingente gewiss gebrauchen.

China und andere groB3e (alte und neue) Truppensteller machen mit solchen Ansa-
gen auch klar, wo sie die Zustandigkeit fur Frieden und Sicherheit sehen: bei den
Vereinten Nationen und nicht in Coalitions of the Willing. Neben China versprach
Indonesien 2.700 neue Blauhelme, Kolumbien 5.000, Ruanda 2.700. Selbst das klei-
ne Uruguay (3,4 Millionen Einwohner_innen) will seine 1.500 Peacekeeper um 2.000
aufstocken. Sie alle sehen Beitrage zu UN-Friedenseinsatzen als Teil ihrer sicherheits-
und verteidigungspolitischen Strategie. Anders als die meisten europdischen Staaten,
die sich beim Peacekeeping Summit mit weitergehenden Zusagen zuriickgehalten ha-
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ben. Finnland, Norwegen, ltalien, GroBbritannien, Georgien und Serbien wollen die
Zahl ihrer Blauhelme leicht erhéhen, die Briten richten sogar den nachsten Summit
2016 mit aus. Dabei wurden gerade die europaischen Staaten von den USA diploma-
tisch vorab ins Visier genommen. Regierungen bekamen in den Wochen vor dem Sum-
mit taglich Anrufe aus Washington, um konkrete und signifikante Zusagen zu machen.

Bereits bei einer Rede in BruUssel im Méarz vergangenen Jahres* machte Obamas
Botschafterin bei den UN, Samantha Power, deutlich, was die Amerikaner dabei ins-
besondere von den Europdern erwarteten: signifikant mehr Blauhelme. Nicht nur zur
Starkung von Friedenseinsatzen der Vereinten Nationen an sich, sondern als europa-
ischen Beitrag zum transatlantischen Bindnis und dessen Burden Sharing im Bereich
Frieden und Sicherheit.

Deutschland versprach beim Summit Training, Equipment (Mission Start-up Kits),
45 Polizist_innen (darunter Spezialteams), eine Erhdhung des Budgets fur Mediation
und Krisenpravention sowie mehr ziviles Personal. Mittelfristig bedeutsam koénnte
der Vertrag sein, den das THW eine Woche vor der Veranstaltung mit den UN schloss,
der eine Verlegung von THW-Kapazitdten zur Unterstlitzung von Friedenseinsatzen
innerhalb von 72 Stunden ermdglichen soll. Darlber hinaus erklarte die Bundes-
regierung im Oktober, dass sie sich starker in der UN-Mission in Mali (MINUSMA)
engagieren wolle. Grund war eine Anfrage der Niederlande, die seit Beginn der
Mission dort eine groBe Prasenz haben, diese aber nicht mehr langfristig vorhalten
kénnen. Geplant ist nun eine verstarkte Aufklarungskompanie und ein Sicherungs-
zug (beide im Norden Malis), dazu Offizier_innen fur die Stabe in Bamako und Gao
sowie die entsprechenden Unterstitzungskrafte. Das kénnen gut tber 200 Soldat_
innen sein und damit mehr, als vom bisherigen Mandat des Deutschen Bundestages
gedeckt ist. Das wirde Deutschland von Platz 59 vielleicht auf Platz 43 der Liste der
Truppen- und Polizeisteller bringen. Nach den Anschldgen in Paris hat Deutschland
nun noch mal mehr Krafte fur MINUSMA versprochen, um die Franzosen bei ihrem
militarischen Engagement in Mali zu entlasten. So kénnten 2016 insgesamt Uber
600 Soldat_innen entsandt werden.

3 Vgl. Friends of Europe 2015: Why Peacekeeping Matters to Europe: Conversation with Saman-
tha Power — United States Ambassador to the UN, http://www.friendsofeurope.org/media/up-
loads/2015/02/Samantha-Power-2015-FINAL.pdf (9.2.2016).
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MINUSMA ist aktuell eine der wichtigsten, aber auch gefdhrlichsten Missionen der
Vereinten Nationen. Sie ist multidimensional (Polizei, Militar und zivile Anteile und
Aufgaben) und kooperiert vor Ort auch mit zwei GSVP-Missionen unter groBer
deutscher Beteiligung — insgesamt die richtige Wahl, um sich wieder starker in das
moderne Peacekeeping ,einzufinden”. Bedeutsamer ware jedoch eine Strategie, wo
und wie Deutschland sich mittel- und langfristig bei den Vereinten Nationen mit
Blauhelmen in Friedenseinsatzen einbringen mochte. Politisch werden diese durch
das neue Engagement Chinas und anderer zu wichtig, um sie personell links liegen
zu lassen. Daher muss Deutschland im WeiBbuch deutlicher Farbe bekennen, wie es
in Zukunft zu Blauhelmen stehen wird.
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{ A Bernhard Gerwert

.‘L,wf Chief Executive Officer

\ S\ Airbus Defence and Space

Status quo und Zukunft einer europaischen
Industriepolitik im Riistungsbereich

Aktueller politischer Rahmen

Gegenwartig befinden wir uns in einer fir die langfristige sicherheitspolitische Auf-
stellung und Orientierung Europas bedeutsamen Zeit. Die sicherheitspolitische Welt-
lage ist im Wandel. Sie wird instabiler — das zeigen die Krisenherde in der Ukraine
und Syrien ebenso wie die aktuelle Flichtlingskrise. Die europaischen Nationen ste-
hen vor der bisher groBten Bewdhrungsprobe ihrer AuBen- und Sicherheitspolitik in
diesem Jahrhundert. Europa befindet sich am Scheideweg und muss sich entschei-
den, ob es diese Herausforderung europdisch oder national bewaltigen will.

Die divergierenden nationalen Interessen in der Sicherheitspolitik stehen einer euro-
paischen Entwicklung jedoch im Weg. In Frankreich ist eine aktive Rolle zur Friedens-
sicherung gesellschaftlicher Konsens, das Land ist agil, und der Prasident kann Uber
Einsatze entscheiden. Die Sicherheitspolitik GroBbritanniens hingegen ist gepragt
durch die enge transatlantische Achse und Verbundenheit mit den USA, wahrend
Deutschland wiederum eine Sonderrolle einnimmt: Die Beteiligung an militérischen
Missionen ist hierzulande hochst umstritten — zwischen groBen Teilen der Gesell-
schaft und dem Militar wie auch der RUstungsindustrie besteht ein tiefer Graben.
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Status quo in Europa — welche gemeinsame Basis existiert bereits?

Trotz der nationalen Divergenzen gibt es auf europaischer Ebene gemeinsame Fahig-
keiten bzw. militérische Kooperationen — zumeistens bilateral. Dazu gehort die deutsch-
franzosische Brigade, in der beide Lander Landstreitkrafte unter ein gemeinsames
Kommando stellen. Innerhalb der Europdischen Verteidigungsagentur (EDA) wollen
Polen, Norwegen und die Niederlande eine gemeinsame Tankflugzeugflotte betreiben.
Sie verwirklichen damit Pooling & Sharing. Ein erster Schritt, der Schule machen sollte.

Die Industrie ist in dieser Frage der Politik voraus. Es findet eine europaische Konso-
lidierung statt, die nationale Grenzen Uberwindet. Prominentestes Beispiel dafur ist
zweifellos Airbus. Die Fusion KMW-Nexter folgt nun diesem Vorbild und will der
europaische Panzerbauer werden. Frankreich und GroBbritannien wiederum haben
2010 eine Vertiefung ihrer bilateralen Kooperation in Verteidigungs- und Sicherheits-
fragen beschlossen. Die sogenannten ,Lancaster House Treaties” sehen eine engere
Zusammenarbeit in diesem Bereich vor, zum Beispiel durch Kooperation bei Satelli-
tenkommunikation und unbemannten Systemen, Schaffung eines gemeinsamen
Expeditionskorps aller Teilstreitkrafte. Ab 2020 ist sogar die gemeinsame Nutzung
von Flugzeugtragern geplant.

Notwendigkeit einer europdischen Losung -
Fahigkeiten und industrielle Basis

Zur Wahrung der europdischen Souveranitat und zur Durchsetzung europaischer
Interessen mussen die entsprechenden Fahigkeiten heute und zukunftig in europa-
ischer Hand bleiben. Sicherheit und Verteidigung und die dazugehorigen industriel-
len Strukturen mussen europaisch gedacht werden. Es ist bedauerlich, dass das ver-
einte Europa im 21. Jahrhundert beim Zusammenwachsen des Verteidigungsbereichs
noch ganz am Anfang steht. Ein Beispiel dafir ist der Umgang mit Schlusseltech-
nologien in Deutschland: Warum geschieht dies nicht abgestimmt auf europaischer
Ebene unter Einbeziehung der industriellen Landschaft? Mit einer echten europa-
ischen Industriepolitik im Ristungsbereich waren zudem erhebliche Effizienzgewin-
ne und Einsparungen zu erzielen — Europa braucht keine drei konkurrierenden
Kampfflugzeugprogramme!
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Kooperationen europaischer Industriepartner wie etwa beim Eurofighter, dem A400M
oder der zukUnftigen europaischen Drohne leisten einen wesentlichen Beitrag zur
Sicherung und Weiterentwicklung europdischer Fahigkeiten und stutzen die indus-
trielle Basis. Dies reicht aber nicht aus! Die Verteidigungsindustrie in Deutschland
bendétigt dartiber hinaus auch Exportperspektiven fir wehrtechnisches Gerat. Grund-
satzlich gilt wie in anderen Industriezweigen auch: European Champions muissen
gefordert und nicht wegen nationaler Interessen verhindert werden.

Ausblick

In Anbetracht der wohl auch zukinftig divergierenden nationalen Interessen sollten
wir nicht zu viel erwarten — es wird in absehbarer Zeit keinen groBen Wurf fur eine
europdische Losung der Sicherheits- und Verteidigunsarchitektur geben. Kleine
Schritte zu vertiefter Kooperation auf Projektebene sind realistischer. Allerdings hilft
die Definition von Sicherheitstechnologien in Deutschland wenig, wenn die Entwick-
lung dieser Fahigkeiten nicht mit finanziellen Mitteln gesichert ist. SchlUsselprojekte
wie etwa das Mehrzweckkampfschiff 180 werden immer noch national definiert,
danach aber international ausgeschrieben.

Um dieser Problematik entgegenzuwirken, brauchen wir europaische Programme,
organisiert und aufgestellt nach dem Konzept ,Lead Nation, Lead Company”. Wir
brauchen eine zwischen den europdischen Landern vereinbarte Ristungspolitik. Natio-
nale Alleingange sind nicht zeitgemalB und nicht finanzierbar! Wir missen gegentber
der Bevolkerung klarstellen, dass es Sicherheit und Frieden nicht umsonst gibt. Das
NATO-Ziel ,Zwei Prozent des BIP fur Verteidigung” darf kein Lippenbekenntnis blei-
ben! Gleiches gilt fir das Framework Nation Concept oder auch fur Pooling & Sharing.
Deutschland kann meines Erachtens hier eine starke Rolle spielen!
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Dr. Marcel Dickow*
Leiter Forschungsgruppe Sicherheit der
Stiftung Wissenschaft und Politik

Moglichkeiten und Erfordernisse einer europaischen
Riistungsindustrie

Eine Konsolidierung des europaischen Riustungssektors ist geboten, um langfristig
die Produktion von Rustungsgltern in der EU zu halten. Das Beharren der Mitglied-
staaten auf Fragmentierung auf Grund nationaler Befindlichkeiten ist unwirtschaft-
lich, kaum finanzierbar und schadlich fur die européische Integration.

Die Strategie der Europaischen Verteidigungsagentur (EDA) flr eine europaische
verteidigungstechnologische und -industrielle Basis (European Defence Technolo-
gical and Industrial Base, kurz: EDTIB) von 2007 war ein wichtiger Meilenstein
fur eine konsolidierte europdische Rustungspolitik. Neben anderen EDA-Mitglie-
dern hat auch die deutsche Bundesregierung diese Strategie unterschrieben.
Mit den Beschlissen des EU-Gipfels im Dezember 2013 bestétigten die Staaten
ihren Wunsch nach vertiefter Integration und einem gemeinsamen europaischen
Ristungssektor.

EDTIB bezeichnet das Zusammenwirken der nationalen verteidigungstechnolo-
gischen und -industriellen Infrastrukturen — von der Forschung und Entwicklung bis
hin zu Produktion und Wartung. Durch einen systematischen Konsolidierungs-

*  mit Unterstiitzung von Anne-Kathrin Herlitze
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prozess konnen Kosten- und Wettbewerbsnachteile fur die europaischen Rustungs-
unternehmen auf dem Weltmarkt reduziert, die Versorgungssicherheit der EU er-
hoht, die Effizienz der verteidigungsindustriellen Basis gesteigert und die Interopera-
bilitat verbessert werden. Letztere ware auch die Grundlage, um gemeinsame vertei-
digungspolitische Ziele verfolgen zu kénnen.

Besonders Effizienzsteigerungen und Interoperabilitat werden durch die unterschied-
lichen Strukturen und Zielsetzungen nationaler Rustungssektoren jedoch noch be-
hindert, einer nachhaltigen und umfassenden Konsolidierung stehen verschiedene
Faktoren und Interessenlagen entgegen. So befindet sich die angestrebte europa-
ische verteidigungsindustrielle Basis in einem Spanungsverhéltnis zwischen nationa-
len Rustungspolitiken und rustungsindustrieller Globalisierung. Aus nationaler Sicht
kann ein gemeinsamer europaischer Rustungssektor die nationale Souveranitat
beschneiden. Dies gilt sowohl fir den verteidigungspolitischen Spielraum als auch
fur wirtschaftliche Faktoren. Dartiber hinaus sind durch Unternehmensfusionen oder
gar -schlieBungen Arbeitspldtze gefahrdet — die volkswirtschaftlichen Auswirkungen
mogen gering sein, die politische Symbolkraft ist es jedoch nicht. Aus innen-
politischen Erwadgungen verhindern darum mehrere EU-Mitglieder, darunter auch
Deutschland, die tatsachliche Umsetzung der EDTIB-Strategie.

Andererseits sind die nationalen Ristungsunternehmen kaum wettbewerbsfahig
und schon heute von globalen Lieferketten und Exporten abhdngig. Zudem sind die
bedeutendsten Ristungsproduzenten meist vor allem auf dem zivilen Markt erfolg-
reich, der Anteil militdrischer GUter am Gesamtumsatz ist oft gering. Sie funktio-
nieren entsprechend nach der Logik des zivilen Marktes und orientieren sich erst
in zweiter Linie an ristungspolitischen Erwagungen. Der tatsachliche Einfluss der
Politik auf die RUstungsindustrie wird dadurch begrenzt. Die Fusion des deutschen
Unternehmens Krauss-Maffei Wegmann (KMW) mit dem franzdsischen Nexter
illustriert dies.

Trotz der Vorteile einer EDTIB beharren zahlreiche europaische Mitgliedstaaten — so
auch Deutschland nach Aussagen des Wirtschaftsministers Sigmar Gabriel — auf
einem Primat der innerstaatlichen Konsolidierung, bevor sie auf europdischer Ebene
ZusammenschlUsse zwischen Unternehmen mit ahnlichen bis gleichen Portfolios in
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Erwagung ziehen. Auch vergeben Regierungen, beispielsweise unter Verweis auf
den Erhalt nationaler Kernfahigkeiten, Auftrdge an heimische Rustungsunterneh-
men, obwohl dies teils unwirtschaftlich ist. Rechtliche Grundlage fur diese nationale
Vergabepraxis innerhalb der Europaischen Union ist eine sehr weite Auslegung des
Artikels 346 AEUV, welcher Wettbewerbsbeschrankungen zur Wahrung wesentlicher
Sicherheitsinteressen erlaubt. Beflirworter_innen dieser Position erwarten eine bes-
sere Qualitat rein nationaler Produkte und hoffen auf bessere Chancen fir die heimi-
schen kleinen und mittleren Unternehmen. Mit Blick auf eine europdische Konsoli-
dierung beflrchten sie einen verstarkten Einfluss groBer auslandischer Unternehmen
auf den Markt und damit auch einen politischen Kontrollverlust. So konnte sich bis-
her trotz verschiedener EU-Vorgaben wie der Beschaffungsrichtlinie (Wettbewerbs-
regeln fur den europaischen Verteidigungssektor) und der Verbringungsrichtlinie
(Rechtsrahmen fur den Transfer militarischer Giter innerhalb der EU) aus dem Jahr
2009 oder auch der Standigen Strukturierten Zusammenarbeit (Kooperationsformat
flr Rustungsvorhaben) kein europaischer Imperativ im Rustungssektor durchsetzen.
Dieses offensichtliche Desinteresse an den europarechtlichen Rahmenbedingungen
schadet kurz- und maglicherweise auch langfristig der européischen Integration, in-
dem es die Relevanz der EU-Institutionen wiederholt infrage stellt.

Einigen sich die EU-Mitgliedstaaten doch auf multinationale Rustungsprojekte, kommt
haufig das Juste Retour-Prinzip zum Einsatz. Danach werden die Auftrage innerhalb des
Projekts nicht im marktwirtschaftlichen Wettbewerb an den besten Anbieter, sondern
entsprechend den staatlichen Anteilen an dem Projekt an Unternehmen der jeweiligen
EU-Mitglieder vergeben. Dies ist mdglich, weil die Kommission multinationale Projekte
auf Druck der EU-Mitgliedstaaten von den Regeln der Beschaffungsrichtlinie ausneh-
men musste. Nicht nur die monetaren Kosten werden dadurch unnétig erhéht, auch
die Verhandlungs- und Entwicklungsprozesse sind oft sehr aufwendig und kompliziert.

Mit Blick auf die geringe Akzeptanz der EDTIB-Strategie, welche aus der Staatenpra-
xis der EU-Mitgliedstaaten spricht, erscheint eine Konsolidierung des europaischen
Rustungssektors aktuell unwahrscheinlich. Nicht einmal die Budgetbeschrankungen
infolge der Finanzkrise konnten hier ein ernsthaftes Umdenken herbeifiihren. Denk-
bar ware unter Umstanden ein indirekter Effekt durch Kooperationswerkzeuge wie
Pooling & Sharing, also die Zusammenlegung militarischer Fahigkeiten. Hier kdnnten

118



fur die Unternehmen — ggf. auch unabhéngig von staatlichen Vorstellungen — Anrei-
ze zur vertieften Kooperation bestehen, beispielsweise bei Wartung und Training.

Langfristig wird ein wirtschaftlicher europaischer Rustungssektor aber nur moglich
sein, wenn die Mitgliedstaaten ernst gemeinte, gemeinsame sicherheits- und
verteidigungspolitische Zielsetzungen formulieren und anhand derer europdische —
anstelle von nationalen — Kernfahigkeiten definieren.
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Susanne Dehmel
Mitglied der Geschaftsleitung, Bitkom e. V.

Souveran agieren im Cyberraum?

Die Digitalisierung senkt Hurden und vereinfacht Prozesse. Das gilt flr Verbraucher_
innen und Unternehmen, das gilt aber leider auch fur Kriminelle. Die wichtigsten
Ressourcen in der Digitalékonomie sind Daten, und mit geniigend Know-how und
krimineller Energie lassen sie sich abschopfen.

Es vergeht kein Monat, in dem nicht irgendwo eine Plattform oder ein Netzwerk
gehackt wird. Wir reden viel Uber Datenschutz und meinen damit, wie und wozu
Daten legal benutzt werden dirfen. Und das vollig zu Recht. Aber diese Debatten
sind hinfallig, wenn wir Datenschutz nicht auch in einem anderen Wortsinn herstel-
len kédnnen — namlich dem technischen Schutz vor illegalem Zugriff.

Angesichts der wachsenden Bedeutung des Cyberraums und informationstechni-
scher Systeme ist es wichtig, Risiken und Bedrohungen der Netz- und Informations-
sicherheit zu minimieren. Elementare Grundlage fir souveranes Handeln ist ein
sicherer digitaler Raum. Digitale Souveranitat setzt voraus, dass Europas Wirtschaft,
Staat und Birger_innen in die Lage versetzt werden, absolut vertraulich und ge-
schitzt in digitalen Netzen zu kommunizieren.

Sicherheit ist elementar fir das Uberleben einer Organisation. Das gilt genauso fir
die Summe aller Unternehmen, die Behorden, die Kritischen Infrastrukturen. Ihre
Sicherheit ist einer von sechs zentralen Pfeilern dessen, was unter dem Schlagwort
.Digitale Souveranitat” die aktuellen Debatten pragt. Die anderen funf Elemente
sind leistungsfahige digitale Infrastrukturen, eine moderne Datenpolitik, leistungs-
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fahige, schnell wachsende und international orientierte Tech-Start-ups und last, but
not least, ein europdischer digitaler Binnenmarkt.

Digitale Souveranitat bezeichnet die Fahigkeit zu selbstbestimmtem Handeln und
Entscheiden im digitalen Raum. Digital souverane Systeme verfligen bei digitalen
Schlusseltechnologien und -kompetenzen, entsprechenden Diensten und Plattfor-
men Uber eigene Fahigkeiten auf internationalem Spitzenniveau. Staat, Unterneh-
men und Burger_innen mussen sich darauf verlassen kénnen, dass bei der Erstellung
und Entwicklung technischer Komponenten und Lésungen wie auch bei der Nut-
zung digitaler und vernetzter Infrastrukturen bestimmte Voraussetzungen und
Funktionalitadten gegeben sind und zugleich andere technisch durchaus mégliche
Funktionen nicht durchgefihrt werden kénnen.

Schliisseltechnologien definieren und férdern

Digital souverdne Systeme konnen fur sich beurteilen, welche Schlusseltechnologien

in einer digitalen Welt erforderlich sind und wie sie diese Schlisseltechnologien auf-

bauen bzw. weiterentwickeln kénnen, um hier selbstbestimmt agieren zu kdnnen.

Als digitale Schlsseltechnologien und -kompetenzen begreifen wir insbesondere:

e Entwicklungs- und Produktionskompetenzen rund um IT-, Netzwerk- und Platt-
formsicherheit;

e Kompetenzen, digitale Technologien, Lésungen und Plattformen zu verstehen, zu
prifen sowie intelligent und verantwortungsvoll fir die Weiterentwicklung der
eigenen Geschaftsmodelle einzusetzen und

e sie entsprechend dem Bedarfsfall so zu veredeln und zu harten, dass sie den
jeweils angestrebten Sicherheitsanforderungen entsprechen.

Deutschland muss zu den fithrenden Nationen bei Cybersicherheit
zahlen

Um international mithalten und um eigenverantwortlich handeln zu kénnen, ist es
notwendig, dass deutsche Sicherheitsbehtrden technologisch auf dem aktuellen
Stand sind. Denn nur dann sind sie auch in der Lage, unabhdngig Lagebeurteilungen
vornehmen und selbstbestimmt Entscheidungen treffen zu kénnen. Wenn Vertre-
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ter_innen deutscher Sicherheitsbehdrden eingestehen mussen, dass sie zwei Techno-
logiezyklen zurtick sind, ist dieses selbstbestimmte Handeln schlichtweg nicht mog-
lich. Eine bessere Ausriistung ersetzt im Ubrigen nicht die Kooperation, ganz im
Gegenteil. Eine bessere Ausristung der deutschen Sicherheitsbehérden stellt viel-
mehr Augenhodhe her und ermdglicht somit eine viel effektivere Kooperation auch
mit internationalen Partnern.

Aber nicht nur die Behorden, auch die Unternehmen mussen noch etwas tun. Rund
die Halfte aller deutschen Unternehmen wurde in den vergangenen zwei Jahren
Opfer von Datendiebstahl, digitaler Wirtschaftsspionage oder Sabotage. Weitere
28 Prozent sagen, dass ihr Unternehmen vermutlich betroffen ist. Das ergab eine
Studie unseres Verbands 2015. Alle Unternehmen geben an, dass sie Gber bestimm-
te technische SicherheitsmaBnahmen verfligen. Dazu zdhlen zum Beispiel Viren-
scanner und Firewalls. Neun von zehn Unternehmen ergreifen organisatorische
SicherheitsmaBnahmen in der einen oder anderen Form. Allerdings verfligt nur die
Halfte Uber ein Notfallmanagement, das im Ernstfall Schlimmeres verhindern kann.
MaBnahmen der sogenannten personellen Sicherheit ergreift ebenfalls nur die
Halfte der Unternehmen.

Firmen sollten den Euro in diesem Bereich nicht zweimal umdrehen, sondern in den
Schutz ihrer IT, ihrer materiellen und immateriellen Werte investieren. Das Geld ist
gut angelegt. Konkret heiBt das:

e \erbesserung der [T-Sicherheit: Der Grundschutz besteht aus Virenscannern, Fire-
walls und regelmaBigen Updates aller eingesetzten Programme. Noch besser sind
spezielle Angriffserkennungssysteme und die Verschlisselung sensibler Daten.

¢ Straffere Organisation der Sicherheit: Dazu gehdren unter anderem die Regelung
von Zugriffsrechten der Mitarbeiter_innen auf Daten sowie der physischen Zu-
gangsrechte fur sensible Bereiche eines Unternehmens.

e Etablierung eines Notfallplans: Das mag aufwandig sein. Aber fur den Fall der
Falle ist ein solcher Plan Gold wert.

¢ Deutlich unterschatzt wird der Faktor Mensch: Es geht nicht darum, seinen eige-
nen Mitarbeiter_innen zu misstrauen. Es geht um die Entwicklung einer Sicher-
heitskultur, in der gewisse Standards selbstverstandlich sind. Im Fall des gehack-
ten TV-Senders haben die Mitarbeiter_innen duBerst simple Passworter benutzt.
,1234" ist eine Zahlenreihe, kein Passwort.
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Public Private Partnership ist ein Schliisselfaktor fiir Cybersicherheit

Die Herausforderungen im Cyber- und Informationsraum sind schon heute vielfaltig
und werden in Zukunft noch zunehmen. Phdnomene und Mechanismen treffen
Behorden und Unternehmen gleichermaBen. Deshalb sollte eine Zusammenarbeit
zwischen Staat und Wirtschaft gestarkt werden. Maégliche Kooperationsfelder sind
Ausbildung, Wissenstransfer und Lagebilderstellung. Eine gute Kooperation zwi-
schen staatlichen Einrichtungen und den maBgeblichen Unternehmen kann eben-
falls zur Starkung der digitalen Souveranitat beitragen.

Europa starken

Eine rein nationale Fokussierung im Bereich Schlusseltechnologien springt zu kurz.
Vielmehr musste ein Denken in europdischen Dimensionen erfolgen. Auch in Anbe-
tracht der starken wirtschaftlichen Stellung von Regionen wie China oder den USA
ist es Zeit, dass die Politik sich ebenfalls im Bereich IT-Sicherheit fur einen europa-
ischen Binnenmarkt einsetzt. Neben [T-Sicherheit sind europaische Standards auch
bei weiteren globalen IT-Trends wie der Nutzung von Mobilgeraten, Cloud Compu-
ting oder dem Internet der Dinge mit intelligenten Netzen notwendig, da auch diese
hohe Anforderungen an die Sicherheit stellen.

Wir brauchen die gesamte Politik, die Wirtschaft und die Gesellschaft, um Cyber-
sicherheit als elementaren Bestandteil digitaler Souveranitat herzustellen. Wir missen
daftr sorgen, dass Deutschland und Europa mit ihren Unternehmen und Beschéftig-
ten, mit dem starken industriellen Kern und den herausragenden Forschungsinsti-
tuten, mit ihren Schulen und Universitaten, ihren starken Zentren und den dinn
besiedelten Regionen zu den Gewinnern der Digitalisierung zahlen.
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Ein Buch, das sich mit sicherheits- und verteidigungspolitischen Fragestellungen
befasst, kommt nicht ohne einen Blick in die Zukunft der Bundeswehr aus. Es sollte
klaren, welche Bedeutung die Veranderungen des sicherheitspolitischen Umfelds fiir
die Ausrichtung der Bundeswehr haben. Welche Rolle kann und muss die Bundes-
wehr als Instrument der Sicherheitspolitik kiinftig wahrnehmen? Und wie ist es in
diesem Kontext um den Bevolkerungsschutz bestellt? Das dritte Kapitel dieses Bu-
ches mochte Antworten auf diese Fragen geben und konkrete Handlungsmaoglich-
keiten aufzeigen.

Sechs Autoren haben wir deshalb gebeten, Stellung zu ausgewahlten sicherheits-
und verteidigungspolitischen Themen zu nehmen. Zu Beginn geht es um die Frage,
welche Auswirkungen die Perspektiven und Herausforderungen der deutschen
Sicherheits- und Verteidigungspolitik auf die Zukunft der Bundeswehr haben. Der
zweite Beitrag befasst sich mit dem Konzept der adaptiven Streitkrafte, bevor an-
schlieBend die mdgliche Neuausrichtung des Reservistenverbands vorgestellt wird.
Wie sich Sicherheitspolitik und Streitkrafte in einer kinftig durchdigitalisierten und
vernetzten Welt positionieren missen, befragt der vierte Beitrag, wahrend der
darauf folgende Beitrag fur den Aufbau einer europaischen Armee argumentiert
und daflr mogliche Ansatzpunkte aufzeigt. Welche globalen und nationalen
Herausforderungen fur die zivile Verteidigung und den Bevolkerungsschutz in
Deutschland bestehen, wird im abschlieBenden Beitrag diskutiert.

Wir hoffen, anhand der sechs Beitrage maogliche Entwicklungen der deutschen, aber
auch der Streitkrafte in Europa insgesamt vorstellen zu kénnen. Die sicherheitspoliti-
sche Diskussion gehort in die Mitte unserer Gesellschaft, nur so erreichen wir mehr
Akzeptanz fur sicherheits- und verteidigungspolitische Ziele. Mit unserer Publikation
mochten wir dazu beitragen.
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Wolfgang Hellmich, MdB
Vorsitzender des Verteidigungsausschusses
des Deutschen Bundestages

Perspektiven fiir die Sicherheits- und Verteidigungs-
politik — Auswirkungen auf die Streitkrafte

Die sicherheitspolitische Lage

Europa steht zurzeit vor groBen Problemen und Herausforderungen auf dem Gebiet
der Friedens-, der AuBen- und der Sicherheitspolitik. In unserer Nachbarschaft voll-
ziehen sich dramatische Umbriche mit einer Vielzahl von Krisen, Konflikten und
Kriegen. Blrgerkrieg in Syrien und im Jemen, der sogenannte Islamische Staat (IS) im
Irak und in Syrien, der Ukraine-Russland-Konflikt, die fortdauernde Auseinander-
setzung um Gaza und die Westbank, Krisen und Krieg in Afrika bis hin zur De-
stabilisierung ganzer Regionen durch ,Failed States”. Derzeit zéhlen wir weltweit
40 kriegerische Konflikte, ca.1,5 Milliarden Menschen leben in fragilen Staaten.
Weltweit haben wir die gréBte Flichtlingskrise, mehr als 60 Millionen Menschen
sind auf der Flucht, mehr als eine Million Menschen suchen 2015 Schutz in Europa,
die Mehrheit davon in Deutschland. Die ansteigenden Flichtlingsstréme nach Euro-
pa haben erhebliche Auswirkungen auf unser Gesellschaftssystem.

Gleichzeitig muss die Politik Antworten finden fur Herausforderungen und Bedro-
hungen, die jenseits der geografischen Nahe direkte Auswirkungen auf unsere
Sicherheit haben. Das sind u. a. die Folgen des Klimawandels, Wassermangel und die
Ressourcenverknappung. Der internationale Terrorismus hat durch die brutalen und
menschenverachtenden Anschldge in Paris erneut die Verletzlichkeit unserer Gesell-
schaften deutlich gemacht. Hybride Kriegsfihrung und Angriffe im Cyberraum sind
eine neue Qualitat der Auseinandersetzung.
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Wichtige Einflussfaktoren und Rahmenbedingungen der Sicherheits- und Vertei-
digungspolitik verandern sich. Die USA orientieren sich starker in Richtung des asia-
tisch-pazifischen Raums und fordern zugleich von Europa, mehr Verantwortung fur
die Sicherheit zu Ubernehmen.

Noch vor zwei Jahren hatten wir weder die Entwicklung in der Ukraine noch den
Vormarsch der Terrororganisation Islamischer Staat in Syrien und im Irak im Blick.
Niemand kann heute sicher voraussagen, wann neue Herausforderungen und Krisen
auf den Plan treten. Wenn wir die Welt von heute betrachten, stellen wir fest, die
Krise ist zum Normalfall geworden. Sehr wahrscheinlich ist, dass die benannten Risi-
ken und Krisen dauerhafte Herausforderungen darstellen. Deshalb mussen wir Vor-
sorge treffen, wie wir in Zukunft unsere Gesellschaftsordnung ausrichten, unsere
Werte der Freiheit und Gerechtigkeit sichern kénnen.

Herausforderungen fiir Deutschland

Deutsche AuBen- und Sicherheitspolitik dient dem Frieden in der Welt. So bestimmt
es das Grundgesetz. Ein Leben in Wiirde, Frieden, Freiheit, Gerechtigkeit, Solidaritat
und Sicherheit ist unser nationales Interesse. Als eine der wirtschaftlich starksten
Industrienationen sind wir Uber vielfaltige Stréme von Daten, Waren und Menschen
mit der ganzen Welt verflochten. Unser Land ist so vernetzt in und mit der Welt wie
kaum ein zweites. Das macht uns auch verletzlich. Wir sind auf eine stabile, regel-
basierte, verlassliche internationale Ordnung angewiesen. Unser Wohistand und
unsere Sicherheit hangen entscheidend von einer stabilen Nachbarschaft ab, im
Osten wie im Suden.

Die Krisen und Instabilitaten, die sich in unserer Nachbarschaft entwickelt haben,
geféhrden die internationale Ordnung und stellen unser gesamtes politisches System
vor neue Herausforderungen. Fur Deutschland und unsere Partner in der NATO und
in der EU heiBt das: Wir mussen den umfassenden Instrumentenkasten aus Handel,
Diplomatie, Sicherheitskooperation, Entwicklungshilfe und robustem Krisenmanage-
ment aktiver, effizienter und besser abgestimmt einsetzen. Das hei3t Sicherheits-,
AuBen-, Verteidigungs- und Entwicklungspolitik muissen vom Anfang bis zum
Ende ineinandergreifen. Das Auswartige Amt hat im Februar 2015 einen Review-
Prozess Uber die deutsche AuBenpolitik abgeschlossen. AuBenminister Frank-Walter
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Steinmeier stellte bei der Abschlussveranstaltung folgendes Ziel vor: ,Gerade die
Aspekte vorsorgender AuBenpolitik — Krisenpravention, die Starkung fragiler Staa-
ten, Friedensmediation und Konfliktnachsorge — will ich starken.” Da ist es nur folge-
richtig, dass die Bundesregierung unter Federfihrung des Bundesministeriums der
Verteidigung (BMVQg) aufgrund der verdnderten sicherheitspolitischen Rahmen-
bedingungen mit dem aktuellen WeiBbuchprozess die Ziele und Inhalte deutscher
Sicherheitspolitik neu justieren méchte.

NATO, EU, OSZE und Vereinte Nationen — Grundlage unserer Sicherheit

Welche Folgerungen haben wir aus dieser Lage zu ziehen? Die Bundesregierung
spricht sich fir eine aktivere Rolle in der AuBen- und Sicherheitspolitik aus. Der Span-
nungsbogen der Herausforderungen ist so weitreichend, dass kein Staat dem heute
alleine begegnen kann.

Unser zentrales Interesse ist und bleibt die Einbettung unserer AuBen- und Sicherheits-
politik in multilaterale, kooperative und supranationale Strukturen. Deshalb werden wir
weiter ein verlasslicher Partner in der NATO, der EU, der OSZE, aber auch in den Ver-
einten Nationen sein. Da europaische und transatlantische Sicherheit untrennbar
verbunden sind, stellt die Weiterentwicklung der EU unter gleichzeitiger Férderung
der strategischen Partnerschaft zwischen NATO und EU einen entscheidenden Faktor
fur die weitere sicherheitspolitische Entwicklung dar.

Als Reaktion auf die Entwicklung in der Ukraine haben die Staats- und Regierungs-
chefs der NATO wahrend des Gipfels in Wales 2014 erstens die Erhohung der Vertei-
digungsausgaben und zweitens MaBnahmen zur Steigerung der Reaktionsfahigkei-
ten beschlossen. Streitkréfte als Element der Abschreckung gewinnen wieder an
Bedeutung. Damit steht die NATO vor einem Anpassungsprozess. Beschlossen wur-
de die Schaffung einer besonders schnell verlegbaren Einsatztruppe, die sogenannte
Very High Readiness Joint Task Force (VJTF) von ca. 5.000 Soldat_innen, die innerhalb
weniger Tage in ein Einsatzgebiet verlegt werden kann. Geplant ist weiter, dass fur
die Bundnisverteidigung im 6stlichen Bundnisgebiet Krafte in der GréBenordnung
von Division-/Korpsstarke kurzfristig verlegt werden kénnen. Die Bundeswehr wird
sich an diesen Kraften in groBem Umfang beteiligen. Hierfur sind erhebliche logisti-
sche und materielle Anstrengungen erforderlich, die auch Geld kosten werden.
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Die EU hat mit einer Uberarbeitung der Europdischen Sicherheitsstrategie begon-
nen; zudem aktualisieren mehrere unserer Partner ihre strategischen Grundlagen-
dokumente.

In Europa missen wir unsere Kréafte auf dem Gebiet der Sicherheits- und Verteidi-
gungspolitik bindeln. Ich bekenne mich uneingeschrankt zu dem Ziel einer europa-
ischen Armee. Unser Ziel ist, von der nationalen Ausrichtung der Sicherheits- und
Verteidigungspolitik den Weg Uber die verstarkte Zusammenarbeit zur Integration
der Instrumente der Verteidigungspolitik und schlieBlich zu einer europaischen Ver-
teidigungsunion einzuschlagen. Mit der Intensivierung einer gemeinsamen Ausbil-
dung der Streitkrafte, dem Ausbau von Pooling & Sharing sowie der Anlehnungs-
partnerschaft konnen wir schon heute weitere wichtige Schritte auf dem Weg zu
gemeinsamen europdischen Streitkraften einleiten. Ein groBer Schritt auf dem Weg
zur gemeinsamen Verteidigungsfahigkeit ist, die Interoperabilitdt der Streitkrafte
aller Mitgliedstaaten so zu entwickeln, dass diese wirksam zum Einsatz gebracht
werden kénnen. Als neue Impulse fir die Integration haben wir die Bildung eines
eigenstandigen Ministerrats fir Militarfragen in der EU und einen Verteidigungsaus-
schuss im Europdischen Parlament vorgeschlagen. Auch der Aufbau eines europa-
ischen Hauptquartieres sowie die Einrichtung standiger stehender Verbande als Kern
von EU-Battlegroups bleiben auf der Agenda. Die Chancen, die uns der Vertrag von
Lissabon mit der Standigen Strukturierten Zusammenarbeit (S5Z) bietet, missen wir
far die Vertiefung der verteidigungspolitischen Zusammenarbeit in der EU nutzen.

Vernetzte Sicherheit (Comprehensive Approach)

Als Begriff und Konzept wird vernetzte Sicherheit erstmals 2006 im WeiBbuch des
Bundesministeriums fur Verteidigung offiziell eingeftihrt. Es beschreibt das enge um-
fassende Zusammenwirken ziviler und militarischer Komponenten im Rahmen der
globalen Sicherheitspolitik in Krisenregionen. Damit betrifft es auch friedenserhal-
tende Einsatze internationaler Missionen, an denen Deutschland teilnimmt. Vernetz-
te Sicherheit galt viele Jahre als Leerformel, da es bei der praktischen Umsetzung
haperte. Erst das Afghanistanengagement wird in Fachkreisen als die ,, Geburtsstun-
de” des Verstandnisses von vernetzter Sicherheit oder des Comprehensive Approach,
wie es im NATO-Jargon genannt wird, bezeichnet. Mit dem Ende des ISAF-Ein-
satzes haben viele Organisationen einen Lessons Learned-Prozess begonnen und

129



untersucht, warum das Konzept der vernetzten Sicherheit nicht zur Stabilisierung
des Landes, zu Sicherheit und Entwicklung gefihrt hat.

Als Ursache wird das Ungleichgewicht zwischen militdrischem und zivilem Engage-
ment festgestellt. Schon friih hat die militarische Fiihrung darauf hingewiesen, dass
zum Gesamterfolg der Mission Streitkrafte nur zu ca. 25 Prozent beitragen kénnen.
Streitkrafte konnen Zeit kaufen, in denen andere Organisationen den Aufbau der
Polizei, der Justiz, der Verwaltung, der Wirtschaft und insbesondere die Korruptions-
und Drogenbekampfung leisten mussen. Doch in Afghanistan sind fir die zivilen
Komponenten weder die personellen noch die finanziellen Ressourcen ausreichend
bereitgestellt worden.

Es ist ein gesamtstaatliches, umfassendes und abgestimmtes Sicherheitskonzept erfor-
derlich, das politische und diplomatische Initiativen genauso umfasst wie wirtschaft-
liche, entwicklungspolitische, polizeiliche, humanitére und militarische MaBnahmen.
Ich erwarte, dass wir im Rahmen des WeiBbuchprozesses diese Erkenntnisse in trag-
fahige Strukturen umsetzen kénnen.

Der Parlamentsvorbehalt fir den Einsatz der Streitkrafte rickt zunachst die militari-
sche Dimension einer internationalen Krisenreaktion in den Fokus der parlamentari-
schen und o6ffentlichen Aufmerksamkeit. Ich rege an, in Zukunft im Rahmen eines
Gesamtkonzeptes auch die zivilen Komponenten eines Einsatzes in den Blick zu neh-
men und ebenfalls im Bundestag und damit der Offentlichkeit vorzustellen.

Hybride Kriegsfithrung & Cybersicherheit

Durch das russische Vorgehen auf der Krim und in der Ostukraine ist die hybride
Kriegsfuhrung verstarkt in den Mittelpunkt der sicherheitspolitischen Diskussion ge-
rtckt. Wir verstehen unter hybrider Kriegsfiihrung die teils offene, teils verdeckte
Kombination von militarischen Mitteln mit diplomatischem Druck und wirtschaftli-
chem Zwang, mit Methoden der Propaganda, der Unterwanderung, von Desinfor-
mationen und Cyberattacken sowie der Instrumentalisierung bestimmter Bevolke-
rungsteile. Eine neue Komponente ist dabei die Nutzung des Cyberraums, sei es fir
Informationsoperationen im Internet und in den sozialen Medien oder fur Angriffe
gegen die digitalisierten Fuhrungs- und Wirksysteme. Die Reaktionen auf diese
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hybride Kriegsfiihrung erfordern besondere Flexibilitdt und eine schnelle Entschei-
dungsfindung auf nationaler wie internationaler Ebene. Erforderlich ist es, dass wir
gemeinsam mit unseren Partnern in der NATO und der EU auf diese neue Bedrohung
eine Vielzahl unterschiedlicher Reaktionsformen und Instrumente entwickeln.

Die NATO hat in ihrem 2010 in Lissabon beschlossenen strategischen Konzept die
Cyberabwehr als eine der wesentlichen neuen sicherheitspolitischen Herausforde-
rungen benannt. Festgestellt wurde: ,Cyber-Angriffe geschehen immer haufiger,
sind besser organisiert” und ,sie kénnen eine Schwelle erreichen, die den Wohl-
stand, die Sicherheit und die Stabilitdt von Staaten und des euro-atlantischen Raums
bedroht”!. Auf EU-Ebene hat der Européaische Rat 2013 Cyberverteidigung als eines
der vier SchlUsselthemen der Gemeinsamen Sicherheits- und Verteidigungspolitik
(GSVP) bestimmt. Ein wirksames und effizientes Handeln macht eine ressorttbergrei-
fende Zusammenarbeit, aber auch verstarkte internationale Kooperation zwingend
erforderlich. Ich halte es fur geboten, dass die Sicherheit im Cyberraum hohe Priori-
tat erhalt. Wir benétigen in diesem Bereich mehr Kompetenz und Expertise. Hier
wird bei der Bundeswehr ein personeller Aufwuchs wie eine starkere wissenschaft-
liche Ausbildung nétig sein. Die Verteidigungsministerin plant zum Schutz des
Cyber- und Informationsraums, die in der Bundeswehr vorhandene Expertise in
einem Kommando zu konzentrieren, und hat eine Arbeitsgruppe mit der Erarbei-
tung eines Konzeptes beauftragt. Die fur 2016 erwarteten Vorschlage zum Aufbau
eines eigenen Kommandos werden wir im Verteidigungsausschuss auch in Bezug
auf die Auswirkungen auf Personal und Strukturen zu bewerten haben.

Herausforderungen fiir die Bundeswehr als Instrument der
Sicherheitspolitik

Welche Rolle die Bundeswehr als Instrument der Sicherheitspolitik in der Zukunft
wahrnehmen kann, hangt unter anderem vom Auftrag, vom Personal, der Ausris-
tung und den zur Verfligung gestellten Ressourcen ab.

1 NATO 2010: Aktives Engagement, moderne Verteidigung: Strategisches Konzept fiir die Verteidi-
gung und Sicherheit der Mitglieder der Nordatlantikvertrags-Organisation, von den Staats- und
Regierungschefs in Lissabon verabschiedet, http://www.nato.diplo.de/contentblob/2978550/Da-
ten/1854725/strat_Konzept_Lisboa_DLD.pdf (10.2.2016).
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Das Strategische Konzept der NATO von 2010 sieht die drei Aufgaben kollektive
Verteidigung, Krisenmanagement und kooperative Sicherheit vor. Stand in den ver-
gangenen Jahren das Krisenmanagement mit den Auslandseinsdtzen im Mittel-
punkt, werden diese Aufgaben in Zukunft als gleichwertig beurteilt. Sind zurzeit
noch ca. 2.500 Soldat_innen im Auslandseinsatz, so unterstitzt die Bundeswehr als
neue Aufgabe mit mehreren Tausend Soldat_innen die Aufnahme, Unterbringung
und Betreuung der Flichtlinge.

Die ,Kommission zur Uberprifung und Sicherung der Parlamentsrechte bei der
Mandatierung von Auslandseinsdtzen der Bundeswehr” hat 2015 vorgeschlagen,
dass der Bundestag in einem geeigneten Verfahren Uber eine mogliche Reform des
verfassungsrechtlichen Rahmens fir Auslandseinsatze der Bundeswehr berat. Hierzu
kénnte gegebenenfalls auch eine Enquetekommission einberufen werden.

Ich erwarte, dass auf absehbare Zeit die Landes- und Biindnisverteidigung an Bedeu-
tung gewinnen, Auslandseinsatze im Rahmen der Krisenvorsorge und Konfliktbe-
waltigung aber den gleichen Stellenwert erhalten. Als Konsequenz hieraus wird die
Materialausstattung schrittweise und anforderungsabhangig aufzustocken sein. Ist
seit dem Beginn der Neuausrichtung der Bundeswehr die Investitionssumme von
21 auf 15 Prozent des Verteidigungshaushaltes gesunken, wird nun die Quote durch
die moderate Anhebung des Haushaltes wieder leicht erhoht. Nur so sind eine
Modernisierung und der notwendige Materialerhalt sicherzustellen.

Ich erwarte nicht, dass wir mittelfristig erneut in eine neue Reform der Bundeswehr
einsteigen. Sofern Handlungsbedarf besteht, kann aber bei der bestehenden Struktur
nachgesteuert werden, wie 2015 mit der Erhéhung des Anteils der zivilen Mitarbei-
ter_innen um 1.000 und die Anzahl der Berufssoldat_innen um 5.000 bereits erfolgt.

Die klnftige Einsatzbereitschaft der Bundeswehr hangt entscheidend davon ab, ob
es gelingt, geeignetes Personal langfristig an den Arbeitgeber Bundeswehr zu bin-
den und neue qualifizierte Krafte fur eine Karriere in den Streitkraften und in dem
zivilen Bereich zu gewinnen. Mit dem fortschreitenden demografischen Wandel wird
sich der Wettbewerb um Fachkréfte mit Teilen der Wirtschaft verscharfen. Mit dem
.Gesetz zur Steigerung der Attraktivitdt des Dienstes in der Bundeswehr” haben wir
mehr als 20 MaBnahmen auf den Weg gebracht, die u.a. eine Verbesserung der
Arbeitsbedingungen, eine gesetzliche Arbeitszeitregelung fur Soldat_innen (41 Wo-

132



chenstunden), die Attraktivitat der Vergttung, die Erhéhung von Zulagen und Zu-
schlagen zur Gewinnung von Fachpersonal vorsehen. Mit all diesen MaBnahmen
wird ein groBer Schritt zur Attraktivitatssteigerung und damit zur Sicherstellung der
personellen Einsatzbereitschaft geleistet. Dabei wird die neue Arbeitszeitregelung
von 41 Wochenstunden die Personalverantwortlichen besonders fordern und ein
intelligentes Zeitmanagement notwendig machen.

Ausriistung der Streitkrafte

Fur die erfolgreiche Durchfiihrung der Auftrage der Streitkrafte bendtigen wir eine
leistungsfahige Ausstattung, die gleichermaBBen den Schutz der Soldat_innen sowie
die effektive Wirksamkeit der militarischen Mittel sicherstellt. Durch die ins Leben
gerufene ,Agenda Ristung” des BMVg erwarten wir im Parlament nun einen klaren
Fahrplan fir die Abstellung der in den vergangenen Jahren erkannten weitreichen-
den Mangel in der Ausriistung. Die Bundeswehr hat bewiesen, dass sie in den Aus-
landseinsatzen hervorragend ihre Aufgaben erfillen kann. Dabei hat sich das Gros
der eingesetzten AusrUstung im Einsatz als verlasslich bewahrt. Zu kurz kam dabei
oft die Ausstattung fir den Ausbildungs- und den Grundbetrieb. Fiir die Einsatzfa-
higkeit der Streitkrafte und damit auch fir unsere Zuverlassigkeit in den Blindnissen
ist es aber notwendig, dass die Soldat_innen auch im Inland gut an ihren Systemen
und Geraten ausgebildet sind und Uber entsprechendes Material verfigen. Deshalb
halte ich es fur notwendig, dass teilweise veraltete GroBgerat zu modernisieren und
die Ausstattung unserer Verbande schrittweise in Richtung 100 Prozent zu erhhen.

Sicherheits- und wehrtechnische Wirtschaft

Innovative, leistungs- und wettbewerbsféhige Unternehmen im Inland leisten einen
wichtigen Beitrag zur technologischen Ausristung unserer Streitkrafte und damit
zur Erfullung der Auftrage und Aufgaben der Bundeswehr. Sie sichern die materielle
Versorgung der Streitkrafte und vermeiden Abhangigkeiten dort, wo wesentliche
Sicherheitsinteressen der Bundesrepublik Deutschland betroffen sind. Zudem sichern
sie Kooperationsfahigkeit mit Partnern. Im Koalitionsvertrag haben wir unser , elemen-
tares Interesse an einer innovativen, leistungs- und wettbewerbsfahigen nationalen
Sicherheits- und Verteidigungsindustrie” bekundet. Mit dem Strategiepapier der
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Bundesregierung zur ,Starkung der Verteidigungsindustrie in Deutschland” wurde
im Juli 2015 Klarheit geschaffen. In diesem Zehn-Punkte-Programm wurden , natio-
nale verteidigungsindustrielle Schlisseltechnologiefelder” schwerpunktmaBig in den
Bereichen Fluhrung, Aufklarung, Wirkung (gepanzerte Plattformen sowie Unter-
wassereinheiten) und Unterstitzung identifiziert. Daneben hat das BMVg festgelegt,
welche weiteren Kernfdhigkeiten/Technologien in Kooperation mit europaischen
Partnern bereitgestellt und welche Technologien durch Ruckgriff auf global verfug-
bare Quellen gedeckt werden kénnten.

Zudem wird in dem Strategiepapier die verstarkte Europaisierung der Verteidigungs-
industrie als ein wichtiger Baustein der Weiterentwicklung der GSVP benannt. Damit
haben Industrie, Wirtschaft und Forschungseinrichtungen eine solide Planungs-
grundlage. Langfristig kann eine konsolidierte nationale Rustungsindustrie nur im
europaischen Rahmen existieren. Doch ich will nicht unerwahnt lassen, dass ich
weiterhin bei Rustungsexportentscheidungen, auch wenn deutsche Unternehmen
auf europaischer Ebene fusionieren, einen groBen Abstimmungsbedarf sehe. Denn
unverandert gelten fir uns bei Rustungsexportentscheidungen die im Jahr 2000 be-
schlossenen strengen nationalen , Politischen Grundsatze der Bundesregierung fur
den Export von Kriegswaffen und sonstigen Ristungsgltern”. Diese Grundsatze
sagen unmissverstandlich, dass die Menschenrechtslage im Empfangerland bei Ex-
portentscheidungen eine entscheidende Bedeutung hat. Gleichzeitig sollen keine
Waffenlieferungen genehmigt werden, wenn dadurch , bestehende Spannungen”
aufrechterhalten oder verscharft wiirden. Rustungsexporte sind ein sicherheitspoliti-
sches Instrument. Daher ist eine sicherheitspolitische Begriindung von Waffenexpor-
ten durch die Bundesregierung notwendig.

Die Begleitung und Umsetzung der ,Agenda Rustung” wird ein weiterer Schwer-
punkt unserer Arbeit im Verteidigungsausschuss sein.

Haushalt

Betrachten wir die aktuelle Lage, so stellen wir fest, dass wir einen groBen Finanz-
bedarf bei der Sanierung unserer Kasernen, der Finanzierung unseres Attraktivi-

tatsprogramms, bei der Materialerhaltung und bei der Bezahlung der bestellten
Ausrlstung haben. Richtig ist, dass auch mittels des Verteidigungsetats auf die
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sicherheitspolitische Entwicklung in der Welt reagiert werden muss. Vorgesehen ist,
dass der Etat fur die Bundeswehr 2016 im Vergleich zum Vorjahr um 1,4 Milliarden
Euro steigt, was zweifelsohne positiv zu bewerten ist. Jedoch wird hiervon nur der
kleinere Teil fur Investitionen in den Streitkraften zur Verfigung stehen. Ich habe
meine Zweifel, ob diese Mittel ausreichen, um den bestehenden Investitionsstau zu
beheben und um Uber steigende Mittel fur die Materialerhaltung zu verfiigen. Wir
Abgeordnete werden uns daflr einsetzen, dass schrittweise ausreichend Mittel fur
Investitionen und fur die Sanierung der Unterklnfte zur Verfigung gestellt werden.
Im Haushaltsrecht missen wir uns an die Aufgabe machen, tberjahrige Finanzierun-
gen von Projekten zu ermdglichen, wie das z.B. im Verkehrsbereich schon maéglich
ist. Eine fachliche Beteiligung an der Entwicklung der Ausristung auch vor dem
Erreichen der 25-Millionen-Schwelle ist dringend geboten.

Neue Dynamik fiir Abriistung und Riistungskontrolle

Rustungskontrolle, Abriistung und Nichtverbreitung sowie eine restriktive Ristungs-
exportpolitik haben unverandert eine groBe Bedeutung fur unsere Sicherheit und
sind ein wichtiges Element vernetzter Sicherheitspolitik. Im Koalitionsvertrag der
GroB3en Koalition ist eine ,,Neue Dynamik fir Abristung und Ristungskontrolle”
vereinbart worden.

Ziel der Ristungskontrolle ist es, durch eine verbindliche und Uberpriufbare Reduzie-
rung bestimmter Waffensysteme Vertrauen und Stabilitat zwischen méglichen Kon-
fliktpartnern zu schaffen, Konflikte zu vermeiden und damit das Risiko einer bewaff-
neten Auseinandersetzung zu reduzieren. Rustungskontrollpolitik war in der Zeit vor
und nach dem Ende des Kalten Krieges besonders erfolgreich, stagnierte aber in den
vergangenen Jahren, da die Interessen der Beteiligten sich verlagerten. Im Mittel-
punkt der aktuellen Ristungskontrolle steht die Verifikation der zahlreichen Abkom-
men, die Ende des vergangenen Jahrhunderts vertraglich vereinbart wurden.

Doch die neuen Herausforderungen und Risiken, wie sie im strategischen Konzept
der EU und der NATO beschrieben sind, wurden bisher bei der vorausschauenden
Weiterentwicklung der globalen Rustungs- und Proliferationskontrolle nicht ange-
messen berlcksichtigt. Doch als Erfolg bewerte ich den Vertrag zur Regulierung des
Waffenhandels (Arms Trade Treaty, ATT), den die Bundesregierung im April 2014 in
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Kraft gesetzt hat. Mit dem Vertrag werden erstmals international verbindliche Re-
geln fur den Export von Rustungsgutern festgelegt. Ein weiterer groBer Erfolg ist das
Atomabkommen mit dem Iran, dass Zug um Zug die Realisierung des Vertrages mit
dem Abbau von Sanktionen verbindet.

Handlungsbedarf fur eine Weiterentwicklung der Rustungskontrolle und Abristung
sehe ich insbesondere auf den nachstehenden Feldern:

atomare Abrlstung im strategischen und substrategischen Bereich;
Nichtverbreitung von Massenvernichtungswaffen (MVW);
taktische Atomwaffen;

chemische Waffen;

biologische Waffen;

Begrenzung konventioneller Waffensysteme (KSE-Vertrag);
Kleinwaffen;

Weltraumristung;

Schutz Kritischer Infrastrukturen (KRITIS);

restriktive RUstungsexportpolitik;

Cyber Defence.

Geboten ist, die Ristungskontrolle auf den Bereich der Kleinwaffen und des Welt-
raums auszudehnen, Konzepte zur Sicherung Kritischer Infrastruktur zu entwickeln
sowie eine Intensivierung der Kontrolle sicherheitsrelevanter internationaler Exporte
mit dem Ziel der Stabilisierung kritischer Regionen vorzunehmen.
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Dr. Olaf Theiler
Referatsleiter Zukunftsaufgaben im

Planungsamt der Bundeswehr

... denn morgen wird heute schon gestern gewesen
sein — adaptive Streitkrafte als Zukunftsmodell?’

Prolog:

L~Amtsantritt des neuen EU-Kommissars fir Verteidigungsfragen”
Pressemeldung der EU, Briissel, 3.6.2042

Der neue EU-Verteidigungskommissar, Mathis DeJong, ist heute Morgen vom
Chef des Verteidigungsrates der Europdischen Streitkréfte, General Henri Ri-
chard, mit militdrischen Ehren empfangen worden. Auf den neuen Ressortchef
warten herausfordernde Aufgaben. Noch immer verfligen die EU-Landstreit-
kréfte allein bei gepanzerten Gefechtsfahrzeugen Uber sechs unterschiedliche,
national konzipierte und dezentral beschaffte Systeme, die nur begrenzt kom-
patible HMIs (Human-Machine-Interfaces) sowie WAV-C2-Systeme (Warfigh-
ting Air Vehicles — Command & Control-Systems) aufweisen. Dass bis 2045 mit
Mazedonien, Serbien und Griechenland auch die letzten drei Lénder des Bal-
kans den Européischen Sicherheitskréften beitreten werden, wird diese Aufga-
be nicht leichter machen. Zu den Herausforderungen gehért u.a. auch die
aktuell desolate Nachwuchslage bei den hoch spezialisierten Cyborg- und HMI-
Controllern sowie die Umrtistung der européischen Marinestreitkréfte auf die
neuen Uber wie unter Wasser einsatzfdhigen MUMaCS Einheiten (Multi-

dimensional Unmanned Maritime Combat Systems).

1 Der Autor driickt hier ausschlieBlich seine eigene, personliche Meinung aus. Der Artikel spiegelt

nicht die offizielle Position der Bundeswehr oder des Planungsamtes der Bundeswehr wider.
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Diese Science-Fiction-hafte und rein fiktive EU-Pressemitteilung ist ein plastisches
Beispiel fur die kreative Kraft, mit der das in Deutschland noch recht junge Instru-
ment der ,Strategischen Vorausschau” neue Wege in der Politikberatung gehen
kann. Auf den Methoden der Zukunftsanalyse aufbauend bietet sie einen innovati-
ven Ansatz zum Umgang mit den Uberraschungen, die die Zukunft aktuell so zahl-
reich fUr uns bereitzuhalten scheint.

1. Zukunft und Sicherheitspolitik

Das Jahr 2014 hat in Deutschlands sicherheitspolitischer Community ein kleines Erd-
beben ausgelost, als die AuBen- und Sicherheitspolitik geradezu beispielhaft gleich
von drei ,unbekannten Unbekannten” strategisch tberrascht wurde: der Krim- und
Ukraine-Krise, den IS-Eroberungen in Syrien und Irak sowie der Ebola-Epidemie in
Afrika. Obwohl seit der Wiedervereinigung immer wieder Debatten Uber eine ,, Nor-
malisierung” oder Deutschlands gewachsene Verantwortung in der internationalen
Politik aufkamen, haben wir unsere Rolle noch nicht wirklich gefunden. Bisher hatte
die deutsche Politik langfristiges sicherheitspolitisches und strategisches Denken
ganz in der Tradition der alten westlichen Bundesrepublik Gberwiegend seinen Part-
nern und Verblndeten in der NATO Uberlassen. Unter den veranderten sicherheits-
politischen Rahmenbedingungen ist das nun jedoch keine Option mehr, da weder
Europa noch Deutschland ,so etwas wie ein stiller Garten inmitten des universellen
Durcheinanders”? bleiben kénnen.

Doch in ,einer durch zunehmende Komplexitat, Geschwindigkeit und ,Grenzenlo-
sigkeit’ bestimmten globalen Umwelt wird ein intelligenter Umgang mit Unsicher-
heiten und ungeplanten Entwicklungen immer mehr zur Erfolgsvoraussetzung gera-
de auBen- und sicherheitspolitischen Handelns 3. Das Ergebnis dieser Entwicklungen
beschreibt der Trierer Politikwissenschaftler Hanns W. Maull so: ,,Immer komplizier-
tere Wirkungsketten und immer mehr relevante Akteure, zunehmende Interdepen-
denzen und Machtdiffusion erschweren also die Steuerung der Weltpolitik, [...]

2 ,Die Zeiten dndern uns!” In: Die Zeit, 10.12.2015, S. 2.

3 Kaim, Markus; Perthes, Volker 2012: Herausforderungen der deutschen AuB3en- und Sicherheits-
politik bis 2030: Gestaltung in einer turbulenten Welt, in: Zeitschrift fiir AuBen- und Sicherheits-
politik, https://www.swp-berlin.org/fileadmin/contents/products/fachpublikationen/121016_ZfAS_
Deutschland2030_prt_kim.pdf (11.2.2016).
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Interessenausgleich wird schwieriger, Problemlésungen werden komplexer und poli-
tische Steuerung wird aufwendiger.”* Dies fuhrt tendenziell zu zeitlich wie értlich
sehr begrenzter Wirksamkeit politischen Handelns, wahrend langfristige Entwicklun-
gen und Notwendigkeiten unter dem Druck der Tagespolitik immer wieder aus dem
Blickfeld der Akteure verdrangt werden. SchlieBlich ist die Fahigkeit, , sich mogliche
Zukunfte auszumalen und dabei konsequent mitzudenken, was sein wird, wenn die
Dinge schief- oder zumindest nicht linear laufen”, nur selten vorhanden, denn , da-
fir bleibt im politischen Alltag nur wenig Zeit und auch fur die Birokratie ist das
noch keine Routinelibung”®.

Um dieser Tendenz zum reaktiven Handeln entgegenzuwirken, hatte die Bundesre-
gierung bereits im Koalitionsvertrag von 2013 das Ziel formuliert, , die Kompetenzen
und Kapazitdten der Strategischen Vorausschau in den Ministerien [zu starken], um
Chancen, Risiken und Gefahren mittel- und langfristiger Entwicklungen besser
erkennen zu kénnen”®. Dies verlieh den zuvor eher vereinzelten Ansdtzen zur Zu-
kunftsanalyse bzw. Strategischen Vorausschau innerhalb der Ministerialstrukturen
frischen Schwung, und auch bei der zunehmenden Vernetzung zwischen den unter-
schiedlichen Zukunftsanalysten in den einzelnen Ressorts sind inzwischen deutliche
Fortschritte zu verzeichnen.” Das ist sehr zu begriBen, denn die Methoden der Stra-
tegischen Vorausschau, richtig und systematisch betrieben, kénnen wertvolle Bei-
trage zur langfristigen und nachhaltigen Strategiebildung leisten.®

4 Maull, Hanns W. 2015: Von den Schwierigkeiten des Regierens in Zeiten der Globalisierung, in: Aus
Politik und Zeitgeschichte (Apuzg) 31-32 (2015), S. 34-39.

5 Perthes, Volker; Lippert, Barbara (Hrsg.) 2013: Ungeplant bleibt der Normalfall: Acht Situationen, die
politische Aufmerksamkeit verdienen, SWP-Studie 16, S. 5. So gilt, dass: ,Wichtige Entscheidungen
[...] dort nur von einer Handvoll Leute getroffen werden [k6nnen], etwa den Ministern, den Staats-
sekretaren und vielleicht noch den Abteilungsleitern. So wenige Personen kdnnen aber nicht mehr
als zwei, maximal drei groBe Krisen gleichzeitig verfolgen und intensiv bearbeiten. Zwar arbeiten ih-
nen viele Menschen zu, aber Entscheidungsverantwortung tragen nur wenige. Weil sich drangende
Probleme in den letzten Jahren massiv haufen [...] bleibt kaum Raum fiir die Antizipation kiinftiger
Herausforderungen” (Brozus, Lars 2015: Von welcher Krise werden wir als Néachstes iiberrascht?,
SWP Berlin, http://www.swp-berlin.org/de/publikationen/ kurz-gesagt/swp-foresight-von-welcher-
krise-werden-wir-als-naechstes-ueberrascht.html (11.2.2016).

6 Koalitionsvertrag zwischen CDU, CSU und SPD 2013: Deutschlands Zukunft gestalten, S. 151 f.,
http://www.bundesregierung.de/Content/DE/_Anlagen/2013/2013-12-17-koalitionsvertrag.pdf?__
blob=publicationFile (11.2.2016).

7 Theiler, Olaf 2015: Angebot an die Entscheider: Strategische Vorausschau als Instrument der Politik-
beratung, in: Hartmann, Uwe; Rosen, Claus v. (Hrsg.): Jahrbuch Innere Fiihrung 2015: Neue Denkwege
angesichts der Gleichzeitigkeit unterschiedlicher Krisen, Konflikte und Kriege, Berlin 2015, S. 78-90.

8 Opaschowski, Horst W. 2015: Mode, Hype, Megatrend? Vom Nutzen wissenschaftlicher Zukunftsfor-
schung, in: ApuZg 31-31 (2015), S. 40-45.
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FRIEDRICH-EBERT-STIFTUNG

2. Strategische Vorausschau als Konzept und Methode in der
Politikberatung

Strategische Vorausschau ist in erster Linie ein Prozess zur systematischen und langfris-
tigen Beschaftigung mit moglichen zukunftigen Entwicklungen. Zentrales Element die-
ses Prozesses sind die an wissenschaftlichen Standards ausgerichteten Methoden der
Zukunftsanalyse — insbesondere die Ansatze der Trend- und Szenarioanalyse. Diese
bilden das Instrument, mit dem , fundierte Grundlagen fur langfristige politische Ent-
scheidungen“® erarbeitet werden, die eine wirklich zukunftsfahige und vorausschau-
ende Politik erst ermoglichen. Im Gegensatz zur reinen Zukunftsforschung ist die
Strategische Vorausschau strikt handlungsorientiert, d.h. unmittelbar an den konkre-
ten langfristigen Entscheidungsbeddirfnissen der Politik ausgerichtet.

Haufig geht es dabei auch um das , Unwissenheitsmanagement” — also den Um-
gang mit dem, was der damalige US-Verteidigungsminister Donald Rumsfeld 2002
als , known unknowns” und , unknown unknowns”' bezeichnete. Fiir Ersteres, die
.bekannten Unbekannten”, bietet die Strategische Vorausschau einen Ansatz zur
Erarbeitung bisher nicht bertcksichtigter Perspektiven im Sinne einer strategischen
Vorbereitung auf die Frage: ,,Was ware wenn ...?" Im Fall der ,, unbekannten Unbe-
kannten” geht es hingegen oftmals um den Umgang mit dem Fehlen von eindeuti-
gen und validen Antworten auf strategische Fragen, deren Formulierung an sich
schon wichtiges Ergebnis der Strategischen Vorausschau sein kann. Dies erklart viel-
leicht auch die aktuell groBe Nachfrage nach diesem oder vergleichbaren Instrumen-
ten zum Umgang mit sogenannten strategischen Uberraschungen in unterschied-

9 Buehler, Ingemar; D6hrn, Julia 2013: Government Foresight in Deutschland: Ansatze, Herausforde-
rungen und Chancen, Stiftung Neue Verantwortung, Impulse 7/13, S. 1, http://www.stiftung-nv.de/
sites/default/files/201304_impuls_nr._7_gf.pdf (11.2.2016).

10 Zukunftsforschung wird nach Rolf Kraibich allgemein definiert als ,,die wissenschaftliche Befassung
mit wahrscheinlichen, méglichen und wiinschbaren Zukunftsentwicklungen (Zukiinften) und Gestal-
tungsoptionen sowie deren Voraussetzungen in Vergangenheit und Gegenwart”.

11 ,.... as we know, there are known knowns; there are things that we know that we know. We also
know there are known unknowns; that is to say we know there are some things we do not know.
But there are also unknown unknowns, the ones we don‘t know we don‘t know"” (United States
Secretary of Defense Donald Rumsfeld Pentagon news briefing, February 2002).
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lichsten Bereichen der Politik, die mehr als je zuvor seit dem Ende des Kalten Krieges
mit dem Phanomen der , Dynaxitat”'? zu kampfen haben.

Strategische Vorausschau nahert sich diesen politischen Ungewissheiten mithilfe von
.gedanklichem Probehandeln” hinsichtlich dreier Kernfragen: ,Was kann passie-
ren?”, , Wo wollen wir hin?”, und nattrlich: ,,Was konnen wir bzw. wie konnen wir
es tun?” In dieser ausdrtcklichen Abkehr von Prognosen, Vorhersagen (engl. ,, Fore-
cast”) oder simplen Wenn-dann-Implikationseinschatzungen unterscheidet sich der
Ansatz sowohl von alteren Konzepten der Zukunftsforschung als auch von klassischen
Methoden der Politikberatung. Stattdessen wird hier auf Basis der vom Auftraggeber
mit einzubringenden Fachexpertise ein methodisch fundierter Prozess angeboten,
sich auf zukunftige Entwicklungen mit ihren Chancen und Herausforderungen ge-
danklich vorzubereiten (engl. ,Foresight”).

In der Strategischen Vorausschau werden zunachst Trends im Sinne begrindeter
Richtungsaussagen identifiziert und in die Zukunft fortgeschrieben.™ Neben md&g-
lichen Trendentwicklungen und ihren Folgen geht es dabei vor allem darum, soge-
nannte Trendbriiche zu berlcksichtigen und aus dem Gesamtbild einen schlissigen
Zukunftsraum zu entwickeln. Dieser wird zudem durch Szenarioanalysen methodisch
erschlossen, aus denen multiple alternative Vorstellungen von Zukunft, sogenannte
Zukunftsbilder entstehen. Diese werden als Narrative entwickelt und gewinnen mit
durchaus plastischen und zuspitzenden Formulierungen wie dem eingangs zitierten
fiktiven Pressetext an Profil. Sie sollen die Zukunftsbilder vom ,Ubermorgen” dem
Leser moglichst plastisch und greifbar machen, um dann den Blick zurick aufs

12 Vgl. die von Prof. Dr. Kastner vom Institut fiir Arbeitspsychologie und Arbeitsmedizin eingefiihrte
Kombination der Begriffe ,Dynamik” und ,Komplexitat”. Gemeint ist eine zu beobachtende Stei-
gerung der Anzahl, Vielfalt und Vernetzung von Entwicklungen sowie deren Geschwindigkeit der
Zustandsveranderung, die das menschliche intellektuelle Potenzial tendenziell zu Giberfordern drohe.

13 Um eine umfassende Analysefihigkeit zu gewahrleisten, ist im Referat Zukunftsanalyse des Pla-
nungsamtes der Bundeswehr von Beginn an eine interdisziplindre Zusammensetzung der Mitarbei-
ter_innen gegeben. Finf zivile Wissenschaftler_innen vertreten die Disziplinen des STEEP-Ansatzes
[..Sociology” (Sozialwissenschaft), ,, Technology” (Technologie- bzw. Ingenieurswissenschaft), ,,Envi-
ronment” (Umwelt- bzw. Naturwissenschaften), ,,Economics” (Wirtschaftswissenschaft) und ,Poli-
tics” (Politik- bzw. Geisteswissenschaft)], erganzt durch die militdrische Fachexpertise zweier Stabs-
offiziere.
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.Morgen” zu lenken. Auf diese Weise kénnen aus den erkennbaren Entwicklungs-
pfaden (Backcasting) oder identifizierbaren Indikatoren (Monitoring) Erkenntnisse
fur strategisches und langfristiges Handeln von , Heute” abgeleitet werden.™

3. Zukunftsrobustheit als Leitkriterium

Strategische Vorausschau kann also idealerweise wertvolle Anhalte fir mégliche Zu-
kunftsentwicklungen liefern, die wichtigsten Indizien, An- und Vorzeichen fur das
rechtzeitige Erkennen der Entscheidungspunkte auf dem Weg zu diesen Entwicklun-
gen identifizieren und konkrete Handlungsoptionen anbieten, um schon vorab so
gut wie moglich auf die unterschiedlichen Zukunftsentwicklungen vorbereitet zu
sein. Diese Fahigkeit, sich in der Gegenwart bereits so flexibel aufzustellen, dass man
fur mehrere mogliche Zukunftsoptionen vorbereitet ist, wird in Fachkreisen ,Zu-
kunftsrobustheit” genannt. Dieses Kriterium zu erfillen oder zumindest Wege dort-
hin aufzuzeigen ist eines der erklarten Ziele der Strategischen Vorausschau.

Die eingangs zitierte fiktive Pressemeldung illustriert das Beispiel eines moglichen Zu-
kunftsbildes, wie es im Rahmen eines Projekts der Strategischen Vorausschau neben
verschiedenen anderen Bildern moglicher Zuklnfte stehen wiirde. Diese werden sys-
tematisch und wissenschaftlich nachvollziehbar aus klar zu definierenden Schliissel-
faktoren entwickelt. Vielleicht ware eine dieser Welten ein zersplittertes und schwa-
ches Europa, eine andere eine zwar wirtschaftlich erfolgreiche, jedoch politisch und
militarisch praktisch unbedeutende Européische Gemeinschaft. Um der Grundidee
der Zukunftsrobustheit gerecht werden zu kénnen, mussten daher Politikansatze von
diesen Zukunftsbildern abgeleitet werden, die dem handelnden Akteur erlauben, in
jeder der hier umrissenen Zukunfte weiterhin erfolgreich agieren zu kénnen.

Bei den aufgefihrten Beispielen kann man annehmen, dass der Auftraggeber der
Studie ein nationales Verteidigungsministerium ist. Wahrscheinlich wére dann eine
zentrale Empfehlung der Studie, zukinftig im Schwerpunkt mit anderen europa-

14 Das Verfahren, bei dem Entwicklungspfade zuriickverfolgt werden, wird in Fachkreisen als ,,Back-
tracking” oder ,Backcasting” bezeichnet, wahrend die Beobachtung identifizierbarer Indikatoren
«Monitoring” genannt wird.
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ischen Staaten kompatible Rustungstechnik zu erwerben. Diese konnte die eigenen
Streitkrafte in die Lage versetzen, je nach zukunftiger Entwicklung entweder: erstens
eigenstandig national handlungsfahig zu bleiben — was in den beiden eben nur kurz
erwahnten Zukunftsbildern die logische Konsequenz ware; sich zweitens problemlos
in eine verstarkte Kooperation mit europdischen Partnern in kurzfristigen Ad-hoc-
Koalitionen einzulassen — wie es im zweiten Kurzbeispiel zumindest vorstellbar ware;
oder aber sich drittens ohne groBere technische Umristung in eine gréBere und
einheitlichere europdische Armee einzufligen — wie es sich aus dem einleitend aus-
fuhrlich illustrierten Zukunftsbild einer europaischen Armee mit europaischem Ver-
teidigungsminister ableiten wirde. Kénnte die Empfehlung dann in der nationalen
RUstungsplanung des erwadhnten Ministeriums erfolgreich umgesetzt werden, hatte
die fiktive Studie zur Bildung einer zukunftsrobusten Streitkraft beigetragen, also
den Kernanspruch der Strategischen Vorausschau angemessen erfullt.

Naturlich sind die sich aus derartigen Studien ergebenden Schlussfolgerungen ab-
hangig von der Fragestellung, den einzubeziehenden Parametern und den sich
daraus ergebenden Schlusselfaktoren. Es sollte jedoch bereits bei dieser zwangslaufig
sehr kursorischen Beschreibung klar geworden sein, dass Strategische Vorausschau
der Politik helfen kann, , die heute anstehenden Entscheidungen auf eine rationalere
Basis zu stellen und dergestalt abzusichern, dass sie zu einem spdateren Zeitpunkt
nicht zu bereuen sein werden”'s. Sie kann Zukunftspotenziale sichtbar machen und
Zukunftsorientierung leisten, ,ohne deswegen gleich in Prognosewahn oder modi-
schen Skeptizismus zu verfallen” . Eine so flexibel aufgestellte und dennoch verlassli-
che, langfristig orientierte Politik verdient dann wahrlich das Pradikat , zukunftsrobust”.

4. Adaptive Streitkrafte als Zukunftsmodell

Vor diesem Hintergrund kénnte Zukunftsrobustheit fur die Bundeswehr die richtige
Antwort zur richtigen Zeit sein. Im Kalten Krieg richtete sich die Bundeswehrplanung
nach den Fahigkeiten des wahrscheinlichsten Gegners und nach der Sicherheitsstra-
tegie der NATO. Nach der Wiedervereinigung wurde die Aufgabe der nationalen und

15 VoB, Alfred 1983: Systematische Zukunftsanalyse als Entscheidungshilfe, In: Proceedings der Jahres-
tagung GEE: Olkrise: 10 Jahre danach, TUV Rheinland, S. 286-291.

16 Opaschowski, Horst W. 2015: Mode, Hype, Megatrend? Vom Nutzen wissenschaftlicher Zukunftsfor-
schung, in: APuZg, 31-31 (2015), S. 40-45.
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Bundnisverteidigung schrittweise durch die Herausforderungen des Krisenmanage-
ments erganzt, erst rein europdisch, spater auch im zunehmend globalen MaBstab.
Lange ging man davon aus, dass, wer fur die Landesverteidigung gerustet sei, auch
die notwendigen Fahigkeiten zur Krisenbewaéltigung habe. Unter dem Druck einer
Reihe praktischer Einsatze im Krisenmanagement sowie der Erkenntnis, dass die
meisten deutschen Streitkrafte dafir zu unbeweglich und zu schwer ausgestattet
waren, fand spatestens seit 2001 ein Umdenken statt."”” Angesichts eines jahrelan-
gen Schrumpfungsprozesses im Verteidigungshaushalt hief3 es nun, dass die weniger
wahrscheinliche Bedrohung durch einen externen Feind nicht mehr die Rustungsbe-
schaffung leiten konne. Stattdessen sollte die wahrscheinlichste Herausforderung
die AusrUstungsschwerpunkte der Bundeswehr bestimmen, also die Kriseninterven-
tion mit der Kernforderung nach leichten und hochbeweglichen Kraften.

Doch die Ukraine-Krise von 2014 lieB plotzlich das alte Schreckgespenst der kollek-
tiven Verteidigung wieder auferstehen. Auf einmal war die Bundeswehr wieder zu
leicht gerUstet, hatte zu wenig schwere Panzer und keine ausreichende Panzerab-
wehr oder Luftverteidigung. Doch fur die Beschaffung der richtigen Ausristung fur
beide Arten der militarischen Herausforderungen, leicht und mobil einerseits sowie
gepanzert und mit viel Feuerkraft andererseits, hat kein europaischer Staat mehr
ausreichend Mittel. Also heiB3t es Prioritaten zu setzen, doch welche? Wie soll man
sich als Bundeswehr auf die neue UnUbersichtlichkeit einstellen, welcher Streitkraf-
temix ist der richtige fUr eine ungewisse Zukunft? In so einer Situation kann das
Festlegen auf die ,wahrscheinlichste” Bedrohung verhangnisvoll sein, insbesondere
wenn sich ein Umsteuern angesichts langjahriger Beschaffungsprozesse eher erst in
Jahrzehnten denn in Jahren auswirken wird.

Hier bietet die Strategische Vorausschau ein alternatives Vorgehen: Statt nach Wahr-
scheinlichkeiten schaut dieser Ansatz nach Mdglichkeiten, statt Festlegung strebt er
Flexibilitat an. Anstelle des Strebens nach dem Maximum fir eine spezifische Form
der Bedrohung bietet die Strategische Vorausschau die Suche nach dem Optimum

17 Kollmer, Dieter H.: ,You get what you pay for!” — Die Folgen haushaltsorientierter Streitkrafte-
Finanzierung: eine deutsche Retrospektive (1807-2015), in: Uwe, Hartmann; Rosen, Claus v. (Hrsg.):
Jahrbuch Innere Fiihrung 2015: Neue Denkwege angesichts der Gleichzeitigkeit unterschiedlicher
Krisen, Konflikte und Kriege, Berlin, S. 203-221.
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flr eine ganze Auswahl an moéglichen Zukinften. Wenn dann noch das ausreichen-
de MaB an Ausristung und Konzepten fir ein flexibles kurzfristiges Nachsteuern im
Rahmen realistischer Frihwarnzeiten hinzukommt, kann man von einer zukunfts-
robusten Bundeswehr sprechen. Damit kdnnte die Strategische Vorausschau einen
Paradigmenwechsel in der deutschen Sicherheits- und Verteidigungspolitik einleiten.

Das Ergebnis kdnnten — und sollten — adaptive Streitkrafte sein, die auch in Zeiten
des raschen Wandels der Politik stets ausreichend flexible Streitkrafte zur Seite stel-
len, um trotz aller Ungewissheiten das notwendige MaB3 an sicherheitspolitischer
Handlungsfahigkeit zu gewahrleisten. Nichts anderes bedeutet der Anspruch, eine
zukunftsfahige Bundeswehr zu schaffen — und die Strategische Vorausschau bietet
einen vielversprechenden Ansatz fiir dieses ehrgeizige Ziel.

145



Roderich Kiesewetter, MdB
Prasident des Verbandes der Reservisten
der Deutschen Bundeswehr e. V.

Neuausrichtung des Reservistenverbandes — Partner
der Bundeswehr und Plattform der Reservistenarbeit

1. Der Reservistenverband 2015

Rund acht Millionen Frauen und Manner haben seit Griindung der Bundeswehr
1955 gedient. Mit ihrer Betreuung ist der Verband der Reservisten der Deutschen
Bundeswehr e.V. — so der satzungsgemaBe Name des Reservistenverbandes — vom
Deutschen Bundestag beauftragt. Als gréBte Interessenvertretung der Reservist_in-
nen in Deutschland ist der Verband zugleich erster Ansprechpartner der Bundeswehr
in allen Belangen der Reserve und bietet den zahlreichen in der Reservisten- und
Veteranenarbeit aktiven Verbanden und Vereinigungen eine Plattform.

Unser ehrenamtlich geftihrter Verband ist an der Spitze mit drei Abgeordneten des
Deutschen Bundestages besetzt. Diese kdnnen weder ihre Verantwortung als Abge-
ordnete ablegen noch ihren Blick auf die besonderen Belange der Bundeswehr und
ihrer Reservist_innen. Infolge der Nahe zur Bundeswehr und der personlichen milita-
rischen Erfahrung jedes Einzelnen ergibt sich ein besonderes Verstandnis fur die Be-
lange der Bundeswehr. Aus der Satzung und den Aufgaben des Verbandes ergibt
sich zudem die Mdglichkeit zu einem direkten Austausch zwischen den Entschei-
dungstrager_innen, parlamentarischen Gremien und Reservist_innen Uber Belange
der Reserve und sicherheitspolitische Fragen. Die Entwicklung des Verbandes ist da-
durch eng mit der Meinungsbildung im Deutschen Bundestag als auch mit Positio-
nen der Bundeswehr verknUpft. Fur die Auftragserfullung zur Betreuung sowie Aus-
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und Weiterbildung aller Reservist_innen erhalt der Verband Haushaltsmittel aus dem
Bundeshaushalt. Andererseits kdnnen die Abgeordneten Einfluss nehmen auf die
Wahrnehmung des Verbandes innerhalb des Parlaments. Die Reservistenarbeits-
gemeinschaft (RAG) Bundestag mit zahlreichen Abgeordneten und deren Mitarbeiter_
innen unterstitzt bei der Meinungsbildung im Deutschen Bundestag zu verteidi-
gungspolitischen Themen allgemein und mit Bezug zur Reserve im Besonderen.

Dazu kommen mehr als 2.500 Untergliederungen in ganz Deutschland, in denen die
breite Vielfalt unserer Gesellschaft abgebildet ist. Alle Berufs- und Dienstgradgrup-
pen, alle gesellschaftlichen Gruppen sind in ihnen vertreten. Diese Reservistenkame-
radschaften und Arbeitsgemeinschaften sind die Keimzelle unseres Verbandes, die
»Graswurzelorganisationen” in dem ehrenamtlichen Gefiige des Verbandes. Sie
schaffen gesellschaftlichen Zusammenhalt.

Gemeinsam mit den Blaulichtorganisationen und vergleichbaren Verbanden und
Partnern ist der Reservistenverband tragende Saule der nationalen Sicherheitsvorsor-
ge Deutschlands. Ehrenamtlich gefiihrt, engagieren sich rund 110.000 Mitglieder in
ganz Deutschland. Sie Ubernehmen Verantwortung fur unsere Gesellschaft, stehen
kameradschaftlich fireinander ein und leisten einen wesentlichen Beitrag zum Zu-
sammenhalt unserer vielfaltiger gewordenen Gesellschaft.

Innerhalb von Reservistendienstleistungen kehren ehemalige Soldat_innen regelma-
Big in die Bundeswehr zuriick und unterstitzen mit Fachexpertise und Tatkraft bei
der Auftragserfillung. Rund 1.200.000 Frauen und Méanner kdnnten im Rahmen der
Reserve noch Reservistendienstleistungen erbringen, doch nur rund 29.000 von
ihnen sind tatsachlich beordert. Der Personenkreis der Reserve bietet auBergewohn-
liches Potenzial fur unsere Sicherheit, das wir pflegen und starken mussen. Zugleich
sind Reservist_innen Erfahrungstrager_innen und wertvolle Informationsquellen fur
die Zivilgesellschaft.

Mehr als 300.000 Frauen und Manner haben seit 1991 in Auslandseinsatzen ge-
dient. Sie haben sich fir unser Land besonders eingebracht, und sie bringen ganz
besondere Erfahrungen einschlieBlich interkultureller Kompetenz mit. Seit dem Aus-
setzen der Wehrpflicht sind Bundeswehr und Gesellschaft nicht mehr, wie dies bisher
gewohnt und angemessen war, verzahnt. Diese tatsachliche Wahrnehmungslicke

147



gilt es, im Sinne der Sicherheit unseres Landes und im Interesse der Reserve und der
aktiven Soldat_innen aufmerksam zu besetzen. Die Bundeswehr muss sich entschei-
den, was fur eine Art von Reserve sie braucht und will.

Unsere Mitglieder leisten mit ihren detaillierten Kenntnissen der Streitkrafte, ihren per-
sonlichen Erfahrungen in Einsdtzen und ihrer Wertschatzung des kameradschaftlichen
Ruckhalts glaubwiirdig einen wichtigen gesellschaftlichen Beitrag zum Verstandnis der
Bundeswehr und ihrer Aufgaben sowie zur Vermittlung verteidigungspolitischer Belange.

Hierbei entwickeln und artikulieren wir konstruktive politische Forderungen fir
unsere hinsichtlich Gefahrdungen anféllige Gesellschaft. Ziel ist eine gegentber Ge-
fahrdungen erheblich widerstandsfahigere Gesellschaft (Resilienz). Zugleich haben
wir die Aufgabe, innerhalb unserer Gesellschaft fur mehr Engagement zu werben
und zum ehrenamtlichen Wirken zu ermutigen. Der Reservistenverband sieht sich
hierbei als das verteidigungspolitische Gewissen unseres Vaterlandes.

Als Kamerad_innen kiimmern wir uns auch um die durch Einsatzerlebnisse beson-
ders belasteten Angehorigen der Reserve. Wir sind Teil des Netzwerks der Hilfe und
setzen uns flr erheblich bessere soziale Bedingungen fir die Betroffenen ein. Wir
helfen mit, die gesellschaftliche Aufmerksamkeit sowie die Anerkennung fur diese
Personengruppen und deren Familien zu starken.

2. Neuausrichtung im Kontext der sicherheitspolitischen
Entwicklungen und gesellschaftlichen Herausforderungen

Durch die Neuausrichtung des Reservistenverbandes kinftig mit Sitz in Berlin wird
die Voraussetzung geschaffen, den Verband auf die vorgenommenen und kiinftigen
Anpassungen der Bundeswehr sowie absehbare gesellschaftliche Entwicklungen
vorzubereiten.

Die Bewertungen der sicherheitspolitischen Rahmenbedingungen, dargestellt in den
Verteidigungspolitischen Richtlinien (2011) und in der Konzeption der Bundeswehr
(2013), gelten in ihren Grundztgen unverandert. Neue Akzente in der Betrachtung
der Bedrohungen setzen die gegentber der bisherigen Auffassung schwer einzu-
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schatzende Rolle Russlands und die Konsequenzen aus dem Vorgehen islamistischer
Organisationen auf die Sicherheit Europas. DarUber hinaus werden andere, bisher
unterschatzte Risiken in ihren geopolitischen Dimensionen virulent: Seuchen, Flicht-
lingsstrome, 6konomische und &kologische Entwicklungen. Terrorgefahr, der Zerfall
der internationalen Ordnung, die Ukraine-Krise, der sogenannte Islamische Staat,
Boko Haram, gewaltige Fltichtlingsdramen, Ebola in Westafrika — das sind nur einige
Themen der aktuellen sicherheitspolitischen Tagesordnung. Auch in der Digitalisierung
stecken Risiken. Cyberangriffe beeinflussen alle gesellschaftlichen Felder. Insgesamt
wird die sicherheitspolitische Situation komplexer, Krisen sind mehrdimensional.

Obendrein sehen wir gesellschaftlichen Umbriichen entgegen. Dazu gehéren demo-
grafische Veranderungen wie der Riickgang der Bevoélkerungszahl, eine alternde Ge-
sellschaft ebenso wie wirtschaftlich-industrielle Prozesse. Migration verandert unser
Gesellschaftsbild wie auch die soziologischen Strukturen. Die Aussetzung der Wehr-
pflicht in Deutschland fahrte nicht nur zu Defiziten in der Nachwuchsgewinnung der
Bundeswehr, sondern hatte auch Auswirkungen auf die Freiwilligendienste und de-
ren Regeneration. Sie bedeutete zudem einen Wechsel in der Aufstellung junger
Menschen in der Zeit nach Beendigung der Schulausbildung. Hinsichtlich unseres
eigenen Status beobachten wir die abnehmende Bereitschaft des Einzelnen, sich in
das Vereinsleben einzubringen. Dies wird begleitet von einem schleichenden Ab-
schied vom ehrenamtlichen Engagement.

Mit der Neuausrichtung der Bundeswehr wurde seitens des Bundesministeriums der
Verteidigung (BMVg) auf einige dieser Tendenzen reagiert. In den Verteidigungspoli-
tischen Richtlinien (2011) wurden die Zielvorgaben definiert und mit der Konzeption
der Reserve (2013) der Rahmen flr die Gesamtorganisation Bundeswehr, die sich an
verandernde Bedingungen und Herausforderungen anzupassen hat, vorgegeben.
Mehr Zeitsoldat_innen, zudem eine gréBere Einsatzerfahrung quer durch den Perso-
nalkorper, pragen inzwischen das Gesicht der Streitkréfte. Mit der Reduzierung der
Standorte ziehen sich die Streitkrafte aus der Flache zurlick. Die sicherheitspoliti-
schen Herausforderungen setzen eine hohe Spezialisierung und Flexibilitét voraus.
Arbeitsrechtliche Regelungen sowie die Vereinbarkeit von Familie und Beruf werden
einen weiteren Rickzug der Bundeswehr auf ihre Kernaufgaben nach sich ziehen.
Der WeiBbuchprozess mit seinen beispielhaften Beteiligungsformen wird die Bun-
deswehr und auch die Sicherheitspolitik Deutschlands nachjustieren.
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3. Zusammenhalt — Aufgabe der Reserve in der Gesellschaft

Die oben genannten gesamtgesellschaftlichen Verdnderungen machen es aus unse-
rer Sicht erforderlich, fir ehrenamtliches Engagement zum Schutz der Gesellschaft
einzutreten. Die Gesellschaft muss sich wieder bewusst werden, dass sie in vielen
Bereichen der 6ffentlichen Daseins- und Sicherheitsvorsorge von ehrenamtlichem
Engagement profitiert und unser Land dieses braucht.

Dartber hinaus wollen wir Eintreten fir die Einfihrung eines Gesellschaftsdienstes in
Form eines allgemeinen Dienstjahres (,Jahr der Verantwortung”) zur Foérderung
eines gesteigerten gesellschaftlichen Zusammenhalts. Das heiBt, junge Menschen
engagieren sich mindestens ein Jahr lang in der Pflege, in den Streitkraften oder
verpflichten sich, fir mehrere Jahre eine Blaulichtorganisation wie das Deutsche
Rote Kreuz oder das Technische Hilfswerk zu unterstitzen — egal welche Staats-
angehdrigkeit sie besitzen. Dazu bedarf es einer breiten gesamtgesellschaftlichen
Diskussion zu diesen Themenkreisen, die wir anstoBen wollen.

Unser Pfund dabei ist die breite Prasenz in allen gesellschaftlichen Ebenen. Mit die-
sem unerschopflichen Potenzial der Reserve flankieren wir die konstruktiven Bestre-
bungen zur Ausweitung eines Freiwilligendienstes an der Gesellschaft, um Integra-
tion und Zusammenhalt in Deutschland zu férdern. Davon profitieren kénnten am
Ende alle: neben dem Bereich der Pflege auch die Blaulichtorganisationen, die
Bundeswehr und auch Kirchen, Schulen, Sportverbédnde und andere Vereine. Dazu
gehort aber auch, dass ehrenamtliches Engagement einer verstarkten Wirdigung
durch die Gesellschaft sowie einer entsprechenden Behorde und Verwaltung bedarf.

In Zukunft ist dieser Dienst, je nach Bereich, flexibel und problemlésungsorientiert
auszugestalten und zu finanzieren. Er kann Uber ein ,Jahr des Zusammenhalts” bis
hin zu bewahrten mehrjahrigen Dienstleistungen in der Freizeit, wie man sie von den
Blaulichtorganisationen her kennt, entsprechend organisiert sein.

Neben dem inneren Zusammenhalt und der Widerstandsfahigkeit unserer Gesell-
schaft ist auch der Frieden, in dem wir heute leben, angesichts von Terrorismus und
zahlreichen Krisen in unserer Welt nicht mehr selbstverstandlich. Hier kommt der
Reserve eine besondere Aufgabe zu. Denn unser Selbstverstandnis als Mittler fur die
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Bundeswehr in der Gesellschaft ist es, durch intensive sicherheitspolitische Bildung
Beitrdge zum Verstandnis des vernetzten Sicherheitsbegriffes zu leisten sowie fur die
wechselseitigen Belange von Bundeswehr, Reserve und Wirtschaft partnerschaftlich
einzutreten.

Die sicherheitspolitische Diskussion in Deutschland hat Gber viele Jahre ein Nischen-
dasein gefuhrt. Eine Debatte zu diesen wichtigen Fragestellungen, vor allem zur Vertei-
digungspolitik, hat nur in Expertenzirkeln stattgefunden. Letztendlich fihrte dies zu
einer Entkopplung der Gesellschaft von sicherheitspolitischen Fragen. Mit Blick auf
die Bundeswehr konstatierte der ehemalige Bundesprasident Horst Kohler ein
freundliches Desinteresse”.

Allerdings zeigt die weltpolitische Entwicklung in den vergangenen Jahren, dass in
einer zunehmend globalisierten und vernetzten Welt Krisen mit ihren Implikationen
erhebliche Auswirkungen auf die deutsche Wirtschaft und unsere Lebensbedingun-
gen haben kénnen. Damit beeinflussen Ereignisse fernab von Deutschland auch un-
sere Sicherheitsinteressen. Fur das Verstandnis der Vielschichtigkeit heutiger Krisen
ist eine regelmaBige Beschaftigung und Information zu sicherheitspolitischen The-
men erforderlich. Reine Stammtischrunden mit Plausibilitdtsargumenten helfen
dabei nicht. Alle Reservist_innen verfligen Uber Bundeswehrerfahrung. Unsere Mit-
glieder sind in ganz Deutschland aktiv und haben Uber Jahre sicherheits- und ver-
teidigungspolitische Expertise erworben. Daher sind wir bundesweit fur jedermann
der kompetente Ansprechpartner fir sicherheitspolitische Belange und fur die
Bundeswehr betreffende Fragen. Diese Verankerung ermdglicht, sicherheitspoliti-
sche Expertise und bundeswehrbezogene Inhalte in der Flache fundiert und substan-
tiiert zu vertreten. Insofern kénnen wir uns mit Fug und Recht als sicherheitspoliti-
sches Gewissen unseres Vaterlandes verstehen. Diese Rolle werden wir in Zukunft
weiter ausbauen.

Aus unserem Selbstverstandnis als erster Ansprechpartner in allen Fragen der AuBe-
ren Sicherheit leitet sich der Auftrag ab, alle Reservist_innen im Rahmen der sicher-
heitspolitischen Bildung zu informieren, zu schulen und auszubilden. Nur so kénnen
sie ihrer Rolle als Mittler_innen gerecht werden. Die sicherheitspolitische Bildung teilt
sich dabei ktinftig in drei Arbeitsbereiche:

151



1. Sicherheitspolitische Information: Mitglieder, Reservist_innen sowie weitere Inte-
ressenten so zu qualifizieren, dass sie flachendeckend als Multiplikator_innen
wirken kénnen.

2. Sicherheitspolitische Offentlichkeitsarbeit: Die Gesellschaft Gber die sicherheits-
politischen Entwicklungen der Gegenwart im Dialog informieren.

3. Sicherheitspolitische Hochschularbeit fur den akademischen Nachwuchs: Kunf-
tige FUhrungskrafte Uber sicherheitspolitische Zusammenhange informieren und
fur die Belange der Reserve gewinnen.

Als ein professionelles, weithin verbreitetes wie auch hoch angesehenes Medium
unserer Offentlichkeitsarbeit hat sich unser Magazin /oyal einen Platz erobert. Im
Rahmen der digitalen Transformation werden die anderen Instrumente, wie die
Homepage des Verbandes und andere Informationszugange zur Reserve, neu
geschaffen bzw. weiterentwickelt. In die Gesellschaft werden wir viel starker mit
geeigneten modernen Verfahren wirken und werben, nicht nur fir unsere Anliegen,
Forderungen und Ideen, sondern auch, um mehr geeignete Mitglieder zu gewinnen.
Unser Verband ist dartber hinaus auch Taktgeber in der internationalen Zusammen-
arbeit mit den im NATO-/EU-Rahmen organisierten Reservistenverbanden und macht
sich so auch fur die reibungslose Zusammenarbeit mit unseren Partnern stark.

4. Plattform fur die Reserve

Auf Anregung der Bundesministerin der Verteidigung wird der Reservistenverband
die Interessen aller in der Reservistenarbeit tatigen Verbande und Organisationen
mithelfen zu biindeln. Der Beirat Reservistenarbeit beim VdRBw e. V. wird in beson-
derer Weise unterstUtzt. Ebenso tritt der Reservistenverband gemeinsam mit ande-
ren Verbdnden fur die besonderen Anliegen unserer Einsatzveteran_innen und in
Not geratener Angehdoriger ein.

Dafur wird er als offene Plattform fur alle in diesen Bereichen Tatigen wirken und
daflr werben, dass weitere an der gemeinsamen Sache wirkenden Verbande und
Organisationen als Partner im Netzwerk aufgenommen werden. Dazu bringt der
Verband als Anlehnungspartner seine rund 2.800 Untergliederungen und bundes-
weit Uber 100 Geschaftsstellen unterstitzend und begleitend ein.
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Fur eine breitere Ausfacherung des Verbandes und zur Bindung jungerer Mitglieder
ist der Bundesverband Sicherheitspolitik an Hochschulen (BSH) starker zu unter-
stitzen und zu ermutigen, an der Reserve mitzuwirken. Ebenfalls besonderes
Augenmerk verdient die im Arbeitskreis Sanitatsdienst (Ak San) zusammengefasste
Expertise der Reservist_innen der Sanitatstruppe.

Andere Verbande, die so wie wir die Interessen ihrer Mitglieder vertreten bzw. der
Bundeswehr nahestehen, unterstitzen wir im Rahmen der Mdéglichkeiten personell
und materiell als Anlehnungspartner. Dazu gehdren unter anderem der Volksbund
Deutsche Kriegsgraberfursorge e.V ., das Bundeswehrsozialwerk e. V., das Soldaten-
hilfswerk der Bundeswehr e.V., die Katholische Arbeitsgemeinschaft fur Soldaten
e.V., die Evangelische Arbeitsgemeinschaft fur Soldatenbetreuung e. V. und andere
kleinere Verbénde wie Lachen Helfen e.V., Jenny Béken Stiftung, Oberst Schottler
Versehrten-Stiftung sowie alle, die sich am Netzwerk der Hilfe, am runden Tisch und
in vergleichbaren Einrichtungen bzw. Gremien beteiligen.

In seiner Funktion als Plattform sieht unser Verband eine groBe Chance, verbunden
mit einer hohen Verantwortung. Hier kann der Verband als Ganzes — und jedes Mit-
glied — andere von der Motivation und Qualitat der Arbeit Uberzeugen und damit
auch indirekt fur die Reserve und ihre Belange werben. Als Ausdruck des Selbstver-
standnisses sind alle Mitglieder aufgefordert, sich fur diese Aufgabe offen zu zeigen
und den Kontakt zu anderen Verbénden positiv und konstruktiv zu gestalten.

5. Bundeswehr

Der Reservistenverband ist ein Verein mit einem Alleinstellungsmerkmal, denn er
dient als erster Partner der Bundeswehr einem Ubergeordneten staatlichen Zweck.
Dies begriindet seinen besonderen Anspruch.

Die Neuausrichtung der Bundeswehr, die daraus folgende Fokussierung der Streit-
krafte auf Kernaufgaben, die Aussetzung der Wehrpflicht und die erheblich gerin-
gere Prasenz der Bundeswehr in der Flache steigern die Bedeutung der Reserve er-
heblich. Die traditionelle Unterscheidung in Soldat_in und Reservist_in wird sich
zunehmend in ein Modell standigen Wechsels vom Status ,Soldat_in” in Status
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+Reservist_in” und umgekehrt verandern. Kunftig wird also die Reserve in groBem
Umfang die aktive Truppe mehr als bisher bei Routineaufgaben im Inland und mit
Spezialfahigkeiten im Einsatz unterstitzen.

Aus diesem Rollenverstandnis 6ffnet sich der Verband fir ein starkeres Engagement
aktiver Soldat_innen in der Verbandsarbeit. Die aktive Truppe ist in der Verbands-
arbeit und in der Mitgliedschaft des Verbandes deshalb ausdricklich willkommen.
Aktive Mitarbeit in den Verbandsstrukturen, beispielsweise in der sicherheitspoli-
tischen Mittlerarbeit, der Ausbildung, im Netzwerk der Hilfe und anderen gesell-
schaftlich relevanten Bereichen, ist erwlnscht.

Wir als Verband leisten deshalb Beitradge zum WeiBbuchprozess zur Sicherheit der
Bundesrepublik Deutschland und zu Aufgaben und zur Ausristung der Bundeswehr.
Ferner bringen wir wesentliche Beitrdge zur Aus- und Weiterbildung von Reservist_
innen ein, darunter auch Beitrdge zu Zertifizierung der , Individuellen Grundfertig-
keiten” (IGF) und der ,Koérperlichen Leistungsfahigkeiten” (KLF) der Allgemeinen
Reserve und der Regionalen Sicherungs- und Unterstitzungskrafte (RSUKr). Qualita-
tiv neu ist dabei die Aus- und Weiterbildung von beorderten Reservist_innen.

Als Partner in der Nachwuchsgewinnung wird der Verband aktiv an der Gewinnung
von Beorderungswilligen fir die Streitkrafte mitwirken. Er unterstitzt beim Heran-
fihren von Ungedienten fur Aufgaben in den Streitkraften. Zudem werden wir ver-
mehrt in Aufgaben des Grundbetriebes (z.B. Wachdienst, Protokolleinsatze — Bei-
spiel Volkstrauertag) eingebunden. Wir bereiten uns darauf vor, bei Bedarf auch
hoheitliche Ausbildungs- und DurchfihrungsmaBnahmen zu Gbernehmen. Denkbar
ist auch ein eigener Beitrag zum Heimatschutz.

Insgesamt kann uns die Neugestaltung der Reserve nur zusammen mit der Bundes-
wehr gelingen. Hierzu wird es noch starker notwendig sein, dass die Bundeswehr
sich nicht nur fur die bei ihr Beorderten engagiert, sondern auch die Allgemeine
Reserve in der Erfullung ihrer gesellschaftlichen Aufgabe unterstitzt. Dies dirfte zu
einer starkeren Unterstltzung im personellen, materiellen und finanziellen Bereich
fihren, damit die Reserve weiterhin leistungsfahig bleibt.
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Helmut Ganser, Brigadegeneral a.D.
Mitglied im Arbeitskreis Internationale Sicherheitspolitik
der Friedrich-Ebert-Stiftung

Sicherheitspolitik und Streitkrafte in einer kiinftig
durchdigitalisierten und vernetzten Welt'

Die digitale Revolution durchdringt und verandert nahezu alle Lebensbereiche. An-
wendungen kinstlicher Computerintelligenz verursachen in Verbindung mit der um-
fassenden Vernetzung einen politischen und gesellschaftlichen Paradigmenwechsel,
dem sich auch die Sicherheitspolitik stellen muss. Einerseits steigern die digitalen
Technologien die Leistungsfahigkeit vieler Anwendungen. Andererseits sind mit
diesen Fortschritten gravierende Sicherheitsrisiken verbunden. Mit der wachsenden
Abhangigkeit der Kommunikations- und Informationssysteme von den cyber-physikali-
schen Technologien wachst deren Verletzlichkeit, Stérbarkeit und Manipulierbarkeit.
Solche Sicherheitsrisiken werden zwar haufig beschworen, sie werden allerdings
beim Ausbau der IT-Systeme und z. B. dem Cloud Computing aus Kostengriinden
noch nicht ausreichend berlcksichtigt. Auch Sicherheitspolitik und Streitkrafte ste-
hen vor der Herausforderung, die Chancen der Digitalisierung zu nutzen und gleich-
zeitig die damit verbundenen Risiken fur die eigene Funktionsfahigkeit in den Griff
zu bekommen.

Die herkémmliche Unterscheidung von Innerer und AuBerer Sicherheit 16st sich all-
mahlich auf. Rein militarische Risiken gehéren der Vergangenheit an. Das zivile und
das militarische Gefechtsfeld flieBen ineinander. Der hybride Charakter kunftiger

1 Dieser Beitrag baut auf einem Papier des ,,Arbeitskreis Internationale Sicherheitspolitik der Friedrich-
Ebert-Stiftung” mit dem Titel ,,Neue digitale Militdrtechnologien und autonome Waffensysteme: Die
Zukunft der Kriegsfilhrung” auf, an dem der Verfasser als Co-Autor mit beteiligt war (vgl. http://
library.fes.de/pdf-files/id/ipa/11622.pdf).
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bewaffneter Konflikte wird unweigerlich den Cyberraum einbeziehen und sowohl
zivile als auch militarische Anwendungen betreffen. Wir missen uns endgiltig ver-
abschieden von herkémmlichen, falschen Dichotomien, dem Denken in klar abge-
grenzten Kategorien von Frieden und Krieg, Zivilgesellschaft und Militar. Ein digitaler
Angriff z.B. auf die Stromversorgung oder gar auf ein Atomkraftwerk kann von
uniformierten oder zivilen Cyberkriegern ausgefthrt werden, von zivilen oder milita-
rischen staatlichen Agenturen, von kriminellen Hackern oder Terroristen. Wir missen
das Denken in Schubladen, wie zum Beispiel , zivil = gut = praventiv” versus , milita-
risch = bedenklich = reaktiv” Gberwinden und endlich anfangen, holistisch zu den-
ken und zu handeln. Ein integrierter und ganzheitlicher sicherheitspolitischer Ansatz
ist dringlicher denn je. Dahin ist es aber noch ein weiter Weg.

Zivile digitale Technologie treibt auch neue Riistungstechnologie in
immer kiirzeren Zyklen

Die zivile Entwicklung von cyber-physischen Systemen treibt technische Innovationen
und hat langst auch den militérischen Bereich erfasst. Die Schlagworte , Internet der
Dinge” und , Industrie 4.0” stehen fur die kinftig vollstandige Vernetzung in einem
prinzipiell unbegrenzten globalen Datenraum, dem Cyberspace. Eine abwehrfahige
IT-Sicherheitsarchitektur wird zur Uberlebensbedingung in allen Bereichen, insbeson-
dere in Kritischer Infrastruktur von Staat, Wirtschaft und Gesellschaft. Diese Heraus-
forderung hat bereits heute eine strategische Dimension.

Im Bereich Innerer und AuBerer Sicherheit stellen sich weitergehende Fragen, die
Uber den Schutz, also die defensive technische Absicherung, hinausgehen. Fir den
militarischen Bereich steht in Deutschland noch ein Diskurs aus, ob und inwieweit die
traditionellen militarischen Kategorien von Angriff und Verteidigung im Cyberraum
anwendbar sind, ob das Verhaltnis beider Kategorien, wie von Carl von Clausewitz
beschrieben, auf den Cyberraum Ubertragen werden kann und darf. Dieser Diskurs
flhrt u.a. zu der politisch-praktischen Frage, ob die Bundeswehr kiinftig auch tber
offensive Fahigkeiten im Cyberraum, also tber ,,Cyber Fire” gegen militarische Ziele,
verfugen soll. Der Diskurs hierlber sollte zeitnah sowohl in der Bundesregierung als
auch im politisch-gesellschaftlichen Raum gefihrt werden, denn der digitale Ris-
tungswettlauf ist bereits in vollem Gange.
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Das amerikanische Verteidigungsministerium hat 2014 die ,Third Offset Strategy”
aufgelegt, eine umfassende Initiative zur Nutzung der neuen digitalen Technologien
fir den militarischen Bereich. Damit verbunden ist die Absicht der Rustungsplaner an
der Spitze des US-Verteidigungsministeriums, die Sicherheit der USA durch techni-
sche Uberlegenheit zu garantieren. Andere Nationen mit Hightechindustrie treiben
entsprechende Technologien im Rahmen ihrer Moglichkeiten ebenfalls voran. In den
USA wird bereits seit einiger Zeit eine teils kontroverse Debatte Gber Chancen und
Risiken dieser Rustungsentwicklung gefthrt. In Deutschland findet sie noch eher
zdgerlich statt und sollte schnellstmoglich ausgeweitet werden. In diesem Zusam-
menhang besteht dringlicher Analyse- und Studienbedarf.

Auf dem Weg zur kiinstlichen Computerintelligenz:
Militarische Fihrungs- und Planungssysteme

Wir befinden uns offenbar am Anfang einer dynamischen Entwicklung, bei der Soft-
waresysteme lernfahig werden und automatisch Computerprogramme erzeugen
kénnen. Kinstliche Intelligenz (KI) durfte in wenigen Jahrzehnten die kognitive Leis-
tungsfahigkeit von menschlichen Gehirnen erreichen und Ubersteigen. Zahlreiche
international renommierte Forscher haben in ihrem offenen Brief zur Er6ffnung einer
internationalen Konferenz tber KI 2015 in Buenos Aires (International Joint Con-
ference on Artificial Intelligence, JCAI) vor den erheblichen Risiken autonomer
Waffen ohne effektive menschliche Kontrolle gewarnt. Autonome Waffen, so die
Autoren, kénnten bereits in Jahren, nicht Jahrzehnten, zum Einsatz kommen und
seien als die dritte Revolution der Kriegsfihrung nach SchieBpulver und Nuklear-
waffen beschrieben worden.

Die digitale Revolution wird unweigerlich weitergehen. Deshalb wird es darauf ankom-
men, die Anwendungen von Kl in allen relevanten Bereichen so zu gestalten, dass die
menschliche Entscheidungsautonomie nicht infrage gestellt wird. Dies erfordert inter-
national abgestimmte MaBnahmen und Technologien zur Einddmmung bzw. Regu-
lierung von KIl, vor allem gegen unkalkulierbare Ausbriiche bzw. qualitative Springe
(Intelligence Explosion), gerade auch im und fur den militérischen Bereich.

Uber die Entwicklung hochleistungsfahiger Computer zur Unterstiitzung strategi-
scher Planung und der Einsatzfihrung in den hochtechnologiefahigen Nationen ist
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noch wenig bekannt. Es geht hier zundchst um die strategischen Waffen, insbesonde-
re den Komplex der strategischen Frihwarnung, Raketenabwehr und Abschreckung
durch Nuklearwaffen. Darlber hinaus dirften auch die strategischen Fihrungs-, Infor-
mations- und Planungssysteme immer starker Anwendungsgebiete fiir KI werden,
um deren Effizienz und Reaktionsfahigkeit zu verbessern. Durch Kl getriebene teil-
autonome und autonome Funktionen in diesen Bereichen missen als weit gravieren-
der eingeschatzt werden, als dies bei taktischen Waffensystemen der Fall ist.

Auch in die nationalen und multinationalen politisch-strategischen Lagebeurteilun-
gen und Entscheidungsprozesse dirften Supercomputer friher oder spater Eingang
finden. Dies entspricht der technischen Entwicklungslogik, allerdings liegen wissen-
schaftliche Analysen hierzu noch nicht vor. Die digitale Waffentechnik beschleunigt
die Ablaufe in bewaffneten Konflikten enorm, was wiederum die Anforderungen an
die Geschwindigkeit von Lagebeurteilungen und militarischer Einsatzplanung er-
hoht. Das Tempo der Reaktionsfahigkeit wird zu einem entscheidenden Faktor der
Uberlegenheit sowohl auf der Waffensystemebene als auch auf den Fihrungsebe-
nen. In den USA pragen diese Zusammenhénge bereits die RUstungsplanung. Eine
Pentagon-interne Weisung fir die ,Defense Science Board 2015 Study of Autono-
my” erwadhnt ausdricklich den IBM-Supercomputer , Watson” und thematisiert die
Méglichkeit automatischer Entscheidungshilfen und Planungssysteme. IBM Watson
ist nach Angaben des Herstellers ein kognitives Computersystem, das bereits heute
die nattrliche menschliche Sprache nicht nur versteht, sondern sprachliche Informa-
tionen auch verarbeitet und prazise Antworten auf Fragen in naturlicher Sprache
ausgeben kann. IBM Watson durfte ein Beispiel flr eine erste Generation superintel-
ligenter Maschinen sein, die friher oder spater auch in politischen und militarischen
Entscheidungsprozessen zum Einsatz kommen.

Der Zwang, immer gréBere Mengen von Daten in immer kurzerer Zeit zu sammeln,
zu speichern und schlussfolgernd zu analysieren, wird die Nutzung solcher Maschi-
nen unweigerlich vorantreiben. Zugleich werden diese Megacomputer aber auch
immer mehr Energie erfordern, sodass die Abhangigkeit solcher Systeme von gesi-
cherter Stromzufuhr erheblich ansteigt. Zweifelsohne werden die Architekturen von
Supercomputern ausdricklich als Assistenzsysteme oder Empfehlungssysteme kon-
zipiert werden, deren Nutzung die menschliche Entscheidungsautonomie nicht be-
eintrachtigen soll. In der Praxis dirfte jedoch das erhebliche Risiko einer schleichen-
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den Abhangigkeit von und Gewdhnung an die Entscheidungsunterstiitzung durch
Supercomputer bestehen. Hochleistungsrechner kénnten in Krisensituationen Realitat
simulieren und Vorhersagen tber das Verhalten der unterschiedlichen Akteure machen
und damit militérpolitische Entscheidungsprozesse zumindest mitgestalten.

Hieraus ergeben sich eine Reihe kritischer Fragen.

Fuhrt etwa die Abhangigkeit von computergenerierten Daten und Lésungsvorschla-
gen in militar-politischen Entscheidungsprozessen nicht unweigerlich zu einem Ver-
trauensproblem gegendber den digitalen Sensoren und Maschinenratgebern? Wie
hoch ist das Risiko einzuschatzen, dass die verantwortlichen Politiker, Spitzenbeam-
ten und Spitzenmilitars glauben werden, dass sie frei und unabhéangig entscheiden,
wahrend sie in Wirklichkeit nur noch auf der Grundlage einer in Rechnern generier-
ten, simulierten Realitat und vorfabrizierter Handlungsoptionen agieren? Werden sie
dann noch erkennen kénnen, dass die kinstliche Intelligenz sie bevormundet, nach-
dem man sich schleichend an die neuen, maschinen-intelligenten Ratgeber gewdhnt
hat und damit auch ein Sttick weit erfolgreich gewesen ist?

Sind die Akteure auf der politisch-strategischen und den militdrischen Fihrungs-
ebenen bei Fehlfunktionen bzw. Computerabstirzen oder gar einem flachendecken-
den Stromausfall noch in der Lage, ohne die digitalen Kommunikations-, Naviga-
tions- und Entscheidungshilfen koharent und zielgerichtet zu handeln?

MuB fir den Fall des Zusammenbrechens der digitalen Systeme eine Art abgesicher-
ter Funktionsmodus der Streitkrafte vorgehalten werden? Eine ,entnetzte Opera-
tionsfahigkeit” ggf. unter Nutzung verbesserter analoger Systeme? Dies ware auch
im Kontext moglicher asymmetrischer Reaktionen auf eine digitale Kriegsfihrung
zu bedenken.

Welche Konsequenzen ergeben sich aus dem Handeln und Gegenhandeln in Krise
und Krieg, wenn beide Seiten mit rechnergestiitzten Analysen, Entscheidungshilfen

und komplexen Verbundsystemen im Cyberraum arbeiten?

Politische und militarische Entscheidungen sind von je her zu einem wesentlichen Teil
intuitiv getroffen worden, d. h. auf der Basis einer auf Erfahrung basierenden, ganz-

159



heitlichen Urteilskraft, die weit Gber das rein Kognitive hinausgeht. Werden die Ent-
scheider in den Regierungen und die militdrischen Spitzen noch Uber eine erfah-
rungsgesattigte Intuition, Uber gefuhltes Wissen verfligen, wenn ihr Denken immer
computergerechter wird, wenn der ,Vermenschlichung der Maschinen [...] die
Computerisierung des Menschen entspricht”2. Was bedeutet das fur Entscheidun-
gen in heiBen Krisensituationen, in denen es unmittelbar um die Frage geht, ob
militarische Gewalt eingesetzt, also Krieg geftihrt werden soll oder nicht?

Sind solche Fragen berechtigt oder eher noch dem Bereich von Science-Fiction zuzu-
ordnen? Wahrscheinlich ist es Realitat im Werden. Kann Politik hier weiter auf Sicht
fahren und eine abwartende Haltung einnehmen, weil die intelligenten Systeme ja
noch nicht oder nur rudimentar existieren? Der erkennbare Forschungsstand auch in
Deutschland und die Tatsache, dass in den USA bereits eine breite, auch kritische
Diskussion zur kunstlichen Intelligenz eingesetzt hat, weist auf konkreten Bewer-
tungs-, Handlungs- und Steuerungsbedarf hin. Im Zuge der Entwicklung und In-
dienststellung superintelligenter Rechner in Regierung und Streitkraften sollten die
Folgen fir die politisch-demokratische Kontrolle und Verantwortung sowie fur den
militarischen Planungs- und Fihrungsprozess evaluiert werden.

Aus der Vergangenheit wissen wir, dass es nie echte politische Kontrolle tUber die
Entstehung neuer Technologien gegeben hat und dass die positiven wie negativen
Wirkungen technologischer Spriinge stets erst im Nachhinein erkennbar wurden, so
z.B. in der Atomphysik des 20. Jahrhunderts, die auch den Bau von Nuklearwaffen
ermdglichte, oder bei der Entwicklung des Internets, bei der Fragen der Netzsicher-
heit zunachst keine Rolle spielten. Im 21. Jahrhundert wird es darauf ankommen,
nicht in neue Technologiefallen zu stlirzen, aus denen die Politik im gewohnten
Modus eines Reparatur- und Updatebetriebs keinen Ausweg mehr finden kann.

2 Schirrmacher, Frank 2009: Payback: Warum wir im Informationszeitalter gezwungen sind zu tun, was
wir nicht tun wollen, und wie wir die Kontrolle tGiber unser Denken zuriickgewinnen, Miinchen.
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Auf dem Weg zur kiinstlichen Maschinenintelligenz: Autonome
Waffensysteme

Uber Definitionen und Charakteristika autonomer Waffensysteme ist aufgrund der
groBen Komplexitdt des Themas nur sehr schwer ein Konsens zu erzielen. Dies
zeigen auch die Expertenworkshops zu , Lethal Autonomous Weapon Systems”, die
seit einigen Jahren im Rahmen der permanenten Genfer UN-Abristungskonferenz
veranstaltet werden. Allgemein verbindliche Definitionen konnten bisher aufgrund
der verschiedenen Interessen und Sichtweisen nicht erreicht werden. Selbst die Fra-
ge, ob exakte Definitionen mit Blick auf Rustungskontrolle notwendig sind, ist um-
stritten. Das US-Verteidigungsministerium nutzt bisher folgende Definitionen:

e Ein autonomes Waffensystem ist ,ein Waffensystem, das, einmal aktiviert, Ziele
selektieren und bekampfen kann, ohne dass ein menschlicher Bediener eingreifen
muss/kann”.

e Ein Uberwacht-autonomes Waffensystem ist , ein Waffensystem, das dem mensch-
lichen Bediener die Moglichkeit des Eingreifens und Ablehnens bestimmter Hand-
lungen, wie dem Waffeneinsatz, bietet”.

e Ein teil-autonomes Waffensystem ist , ein Waffensystem, das, einmal aktiviert, ein
Ziel oder eine bestimmte Gruppe von Zielen bekampfen kann, die ein mensch-
licher Bediener zuvor ausgewahlt und zum Angriff freigegeben hat"3.

Das amerikanische Verteidigungsministerium arbeitet im Rahmen der oben erwahn-
ten Third Offset Strategy u.a. an Konzepten eines ,,Human Machine Collaboration
Combat Teaming”, also der Optimierung von Mensch-Maschine-Schnittstellen mit
dem Ziel der maximalen Beschleunigung der Abldufe bei Waffeneinsatzen, insbeson-
dere mit Blick auf teil-autonome bzw. Uberwacht-autonome Waffensysteme. Auch
hier stellt sich die Frage, inwieweit die menschliche Entscheidungsautonomie bei ei-
ner so weitgehenden Computerunterstitzung und bei extrem zeitkritischen Ablau-
fen nicht schon faktisch aufgehoben wird. In weiteren Entwicklungsstufen durften
dann noch komplexere Algorithmen entwickelt werden, die Maschinen in die Lage

3 Vgl. US Department of Defense 2011: Directive 3000.09 vom 21.11.2011, http://www.dtic.mil/whs/
directives/corres/pdf/300009p.pdf (16.2.2016).

161



versetzen, Entscheidungen Uber den Waffeneinsatz autonom zu treffen. Die Vernet-
zung zwischen einzelnen autonomen Waffensystemen, ggf. auch sehr kleinen Ma-
schinen, wird den Einsatz von Waffensystemschwarmen ermoglichen.

Normativ-ethische Konsequenzen autonomer Waffensysteme

Mit teil-autonomen und insbesondere autonomen Waffensystemen sind wichtige nor-
mativ-ethische, verfassungsrechtliche und volkerrechtliche Fragen verbunden, die be-
antwortet werden mussen. Im Mittelpunkt unseres Wertesystems und Rechtssystems
steht die unantastbare Menschenwurde und das Bild vom Menschen als Verantwor-
tungssubjekt, der fur die Folgen seines Handelns einstehen muss. Daraus resultiert,
dass Entscheidungen zum todlichen Waffeneinsatz nicht an Maschinen delegiert
werden durfen, auch nicht wenn diese Maschinen von Menschen vor dem Einsatz
programmiert werden. Der Einsatz militdrischer Gewalt muss durch eine unmittel-
bare und aktive, von einem Menschen zu verantwortende Handlung ausgeldst werden.
Waffeneinsatz darf nicht auf ,Autopilot” gestellt werden. Die Entscheidung tber
Leben und Tod darf folglich nicht an Computeralgorithmen delegiert werden, ohne
dass ein verantwortlicher Mensch diese Entscheidung tragt und auf sein Gewissen
ladt. Es geht dabei um Verantwortung, Gewissensentscheidung und Haftung. Wie
soll Verantwortung und Haftung etwa bei Fehlfunktionen festgestellt werden, wenn
ein Waffeneinsatz nicht mehr vom militarischen Fihrer einem unterstellten Soldaten
befohlen wird, sondern einem Programmierer/Operator, der im Waffensystem eine
Software fur den Kampf futtert?

Sollte, darf eine solche potenziell tédliche Mensch-Maschine-Schnittstelle Gberhaupt
geschaffen werden? Dies gilt auch fur die militarische Fuhrungsethik, die durch au-
tonome Waffensysteme infrage gestellt wirde. Vorgesetzte wiirden bei autonomen
Waffensystemen ihre Auftrage und Befehle nicht mehr unterstellten Soldaten ertei-
len, sondern militérischen oder zivilen IT-Experten, die einer Waffensystemsoftware
einen Auftrag eingeben, den das Waffensystem oder der Schwarm anschlieBend
autonom ausfuhrt. Darf das traditionelle deutsche FUhrungsprinzip der Auftrags-
taktik Uberhaupt auf ein autonomes Waffensystem tbertragen werden?
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Die Herausforderung: Digitale Chancen sinnvoll nutzen -
Risiken beherrschen

Die Entwicklung véllig neuer Militartechnologien bis hin zur Entwicklung autonomer
Waffensysteme ist in vollem Gang. In diesem Prozess liegen, wie stets bei neuen
Technologien, Chancen und Risiken zugleich. Es kann nicht darum gehen, die digita-
le Zukunft der Streitkrafte grundsétzlich zu verdammen. Es gilt vielmehr, die neuen
Militartechnologien so zu steuern, dass sie das Fahigkeitsprofil der Streitkrafte auf
ethisch und rechtlich vertretbare Weise voranbringen. Bereits jetzt ist erkennbar, dass
die Eigendynamik der durch die zivile Forschung getriebenen neuen Militdrtechnolo-
gien die menschliche Entscheidungsautonomie in Krise und Krieg kinftig auf allen
Ebenen gefahrden kann. Dies kann nicht im Interesse der Staaten und ihrer Regie-
rungen sein und ruft nach vorausschauender, kooperativer Ristungssteuerung. Die
Rustungskontrollforen der Vereinten Nationen sind ein geeigneter Ort fir Konsul-
tationen und Verhandlungen zur allseitigen Beherrschung der neuen militarischen
Systeme. Rustungskontrollpolitische Stabilisierung ist dabei immer einem Wettlauf
um Uberlegenheit vorzuziehen. Deutschland sollte sich bei der Ristungskontrolle
der neuen digitalen Militartechnologien noch starker mit Vorschlagen und Initiativen
einbringen. Vor allem mit Konzepten zur internationalen Transparenz, einem Verhal-
tenskodex und Vorschlagen fir vertrauensbildende MaBnahmen neuer Art. Wenn
eine sinnvolle internationale Regulierung kinstlicher militarischer Intelligenz, wie in
autonomen Waffensystemen angelegt, nicht gelingt, wird auch die Bundeswehr am
Ende nicht auf solche Waffensysteme verzichten kénnen, wenn der Nichtbesitz
gravierende Fahigkeitsnachteile gegentber potenziellen Gegnern mit sich bringen
warde. Es kann allerdings nicht im Interesse der in den Vereinten Nationen miteinan-
der verbundenen Staaten liegen, eine technologische Dynamik laufen zu lassen, die
am Ende fur alle in eine Technologiefalle der Maschinenabhéngigkeit fuhrt, aus der
es moglicherweise keinen Ausweg mehr gibt.
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Auf dem Weg zu europadischen Streitkraften

Von der Kooperation zur Integration der politischen und militarischen
Fahigkeiten in einer europdischen Verteidigungsunion

Europa steht zurzeit vor groBen Problemen und Herausforderungen auf dem Gebiet
der Friedens-, der AuBen- und der Sicherheitspolitik. 2014 wurden mehr als 450 Kon-
flikte auf unserem Globus gezahlt. In unserer Nachbarschaft erleben wir dramatische
Umbriiche mit einer Vielzahl von Krisen, Konflikten und Kriegen und als Folge an-
steigende Fluchtlingsstréme nach Europa. Blrgerkrieg in Syrien und im Jemen, der
sogenannte Islamische Staat (IS) im Irak und in Syrien, die fortdauernde Auseinan-
dersetzung um Gaza und die Westbank, Burgerkriegswirren in Libyen, Konflikte und
Krieg in Mali und Somalia bis hin zu der Destabilisierung ganzer Regionen durch
zerfallende Staaten. Die Ereignisse um die Ukraine zeigen, dass Gewalt und Krieg
zurlick in Europa sind. Wichtige Einflussfaktoren und Rahmenbedingungen der
Sicherheits- und Verteidigungspolitik verandern sich zurzeit. Als Reaktion auf die
Entwicklung in der Ukraine hat die NATO beschlossen, ihre militarischen Fahigkeiten
zu verbessern. Die USA orientieren sich starker in Richtung des asiatisch-pazifischen
Raums. Mit hybrider Kriegsfihrung und Angriffen im Cyberraum treten groBe He-
rausforderungen fiir die Sicherheitspolitik auf. Die EU startet eine Uberarbeitung der
Europaischen Sicherheitsstrategie, die NATO steht nach dem Gipfel von Wales 2014
vor einem Anpassungsprozess, und mehrere unserer Partner Uberarbeiten ihre stra-
tegischen Grundlagendokumente.
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Die Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP) stagniert im Schatten
der Finanz- und Schuldenkrise. Doch wenn Europa auBenpolitisch auch in Zukunft
gehort werden will, missen wir die GSVP weiterentwickeln. Uber eine verstérkte
Kooperation zur Integration auf dem Gebiet der Verteidigungspolitik missen wir zu
einer europdischen Verteidigungsunion kommen. Eine europaische Armee bleibt das
langfristige Ziel.

Der WeiBBbuchprozess

Bei internationalen Konflikten und Kriegsgefahr hat das Primat von Politik und Diplo-
matie in unserer Gesellschaft oberste Prioritat. Das bedeutet vor allem Krisenpraven-
tion, Konfliktmanagement, Abbau von Spannungen, Gewaltverzicht, humanitére
Hilfe und Entwicklungszusammenarbeit. Der vertrauensvolle Dialog und die Koope-
ration der Akteure in Krisenpravention und Konfliktmanagement, insbesondere zwi-
schen militérischen und zivilen Kraften, ist ein wichtiger Garant fir erfolgreiche und
nachhaltige Konfliktlésung und Friedenskonsolidierung.

Das Auswartige Amt hat im Februar 2015 einen Review-Prozess Uber die deutsche
AuBenpolitik abgeschlossen. AuBenminister Frank-Walter Steinmeier zog Bilanz und
stellte im Abschlussbericht dieses Dialogs fest: ,Gerade die Aspekte vorsorgender
AuBenpolitik — Krisenpravention, die Starkung fragiler Staaten, Friedensmediation
und Konfliktnachsorge — will ich starken.”

Aufgrund der veranderten sicherheitspolitischen Lage hat das Verteidigungsministe-
rium 2015 einen Prozess zur Erstellung eines WeiBbuches zur Sicherheitspolitik und
zur Zukunft der Bundeswehr eingeleitet. Mit der Erarbeitung des WeiBbuches als
oberstem sicherheitspolitischen Grundlagendokument soll dem verdnderten sicher-
heitspolitischen Umfeld Rechnung getragen werden. Im WeiBbuchprozess sollen Inter-
essen, Ziele und Herausforderungen der deutsche Sicherheitspolitik erarbeitet werden.
Dazu werden u. a. die Grundlinien der deutschen Sicherheitspolitik analysiert und auch
die Fortentwicklung der Bundeswehr als auBenpolitisches Instrument beschrieben.

Da die sicherheitspolitischen Herausforderungen so weitreichend sind, kann kein
Staat ihnen heute alleine begegnen. Deshalb missen wir in Europa unsere Krafte auf
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dem Gebiet der Sicherheits- und Verteidigungspolitik bindeln. Das Ziel, Aufbau einer
europdischen Armee, wurde in viele deutsche Parteiprogramme, aber auch in den
Koalitionsvertrag 2013 aufgenommen. Im WeiBbuch sollte der Weg aufgezeigt wer-
den, wie wir von der nationalen Ausrichtung der Sicherheits- und Verteidigungspoli-
tik Gber die verstarkte Zusammenarbeit zu einer européischen Verteidigungsunion
mit dem Fernziel europaischer Streitkrdfte kommen konnen. Dieses Fernziel zu errei-
chen ist sicherlich ein langwieriger Prozess. Doch schon heute kénnen wir mehr fur die
Vertiefung der verteidigungspolitischen Zusammenarbeit in der EU leisten.

Entwicklung der Gemeinsamen Sicherheits- und Verteidigungspolitik
der EU

Mit dem Vertrag von Maastricht 1992 wurde die Gemeinsame AuBen- und Sicher-
heitspolitik (GASP) als zweite Saule der EU eingefiihrt. Weitere Eckpunkte waren
spater die Formulierung einer Europaischen Sicherheitsstrategie, der Aufbau der
EU-Battlegroups, die Einrichtung einer Europaischen Verteidigungsagentur und der
Aufbau der Fahigkeit, zivile und militarische Elemente in den Einsatzen miteinander
zu verknipfen. Letzteres ist mittlerweile zu einem Markenzeichen der EU geworden —
die Gleichgewichtung ziviler und militarischer Fahigkeiten ist eine ihrer Starken.

Die GSVP sollte mit dem Vertrag von Lissabon 2009 zu einem zentralen Element fiir
die starkere Integration der EU werden. So wurden unter anderem mit der Etablie-
rung einer Hohen Vertreterin, mit einem Europdischen Auswartigen Dienst und der
Standigen Strukturierten Zusammenarbeit die Voraussetzung geschaffen, damit die
EU auf dem Gebiet der Sicherheits- und Verteidigungspolitik effektiver handeln
kann. Doch die GSVP stagniert im Schatten der Finanz- und Schuldenkrise, sie ist das
schwachste Glied der europaischen Integration.

Die Truppenstarke der 28 Mitglieder der EU betragt heute ca. 1,45 Millionen Soldat_
innen, daftr werden ca.190 Milliarden Euro aufgewandt. Trotz dieser groBen Sum-
me verflgen die europaischen Streitkrafte nur Gber ca. 10 bis 15 Prozent der Fahig-
keiten der US-Krafte.

166



Ende Februar 2015 hat eine internationale Expertengruppe unter der Leitung des
friheren EU-AuBenbeauftragten und NATO-Generalsekretars Javier Solana eine
Studie fur das Centre for European Policy Studies vorgestellt. Unter dem Titel ,,More
Union in European Defence” schlagen die Expert_innen die Schaffung einer europa-
ischen Verteidigungsunion vor. Inwieweit dieser Vorschlag durch die bestehenden
EU-Vertrage gedeckt ist, ist noch zu beurteilen. Auch EU-Kommissionsprasident
Jean-Claude Juncker forderte im Marz vergangenen Jahres die Grindung einer
gemeinsamen europdischen Armee. ,Damit kénnte Europa glaubwirdig auf eine
Bedrohung des Friedens in einem Mitglieds- oder einem Nachbarland der Europa-
ischen Union (EU) reagieren”, sagte Juncker. Die EU hat das Thema hybride Kriege
auf die Agenda gesetzt. Denn um eine effektive hybride Sicherheitspolitik zu realisie-
ren, ist es notwendig, vorhandene zivile und militarische Instrumente von Sicher-
heitspolitik und Risikovorsorge besser miteinander zu verbinden.

Doch die zivilen Elemente unserer Sicherheitspolitik, bei deren Aufbau in der EU
groBer Handlungsbedarf besteht,stehen nicht im Fokus dieses Beitrags, sondern die
Méglichkeit der Schaffung européischer Streitkrafte als Instrument der Politik soll
hier im Mittelpunkt stehen.

Europaische Streitkrafte

Unter europaischen Streitkraften werden Streitkrafte verstanden, die tber eine ge-

meinsame Flhrungsphilosophie, eine einheitliche Ausbildung, Wehrstruktur und

Ausristung verfugen und unter dem Kommando der EU stehen. Doch der kurzfristi-

gen Schaffung von gemeinsamen europdischen Streitkraften steht eine Vielzahl von

Problemen entgegen, von denen ich einige kurz erwdhnen mochte:

e unterschiedliche militdrische Kulturen, Fihrungsphilosophien, soziale Standards
sowie unterschiedliche Rechtsgrundlagen in den nationalen Streitkraften;

e die Gefahr bzw. Sorge, durch Verzicht auf militarische Teilfahigkeiten in Abhan-
gigkeit von anderen Staaten zu geraten, denen man aus unterschiedlichen Grin-
den eine gesicherte Leistungserbringung nicht zutraut bzw. beflrchtet, dass sie
ein eigenes autarkes Handeln verhindern;

e unterschiedliche verfassungsrechtliche Regelungen Uber den Einsatz von Streit-
kraften (zum Beispiel der Parlamentsvorbehalt in Deutschland);
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» fehlende Einigkeit innerhalb der EU Uber die zentralen Fragen der AuBen-, Sicher-
heits- und Verteidigungspolitik;
* Finanzierung der europaischen Streitkrafte.

Voraussetzung fur die Losung dieser Problemfelder ist, dass wir schrittweise unsere
AuBen- und Sicherheitspolitik in die Gemeinschaft Gberfiihren. Da hierfir viel Zeit
erforderlich sein wird, wird auch deutlich, dass die Schaffung gemeinsamer
europaischer Streitkrafte einerseits zwar eine langfristige Aufgabe darstellt, anderer-
seits aber ein ,Weiter so” der GSVP nicht akzeptabel ist. Deshalb mussen wir uns
schon heute zu dem Fernziel gemeinsamer europdischer Streitkréfte bekennen und
prifen, was kénnen wir schon heute gemeinsam realisieren.

Kooperation und Integration europaischer Streitkrafte

Die Integration und Kooperation der europdaischen Streitkrafte hat langst begonnen.
Von groBer Bedeutung fur die erfolgreiche Kooperation war die Zusammenarbeit der
vielen Nationen, die sich im Rahmen von ISAF in Afghanistan engagiert haben. In
den vergangenen Jahren hat es viele gute Beispiele fir eine engere Zusammenarbeit
der EU-Partner, zum Teil auch innerhalb der NATO, gegeben (Luftraumiberwachung
der baltischen Staaten, das gemeinsame Lufttransportkommando, AWACS-Flotte,
die deutsch-franzosische Brigade, das deutsch-niederlandische Korps, Integration
der niederlandischen Luftlandebrigade in die deutsche Division Schnelle Krafte). Ins-
gesamt gibt es 113 multinationale Kooperationen im Verteidigungsbereich.

Festzustellen ist: Unterhalb der Schwelle, die in die Souveranitat der europdischen
Staaten eingreift, gibt es eine Vielzahl von Mdglichkeiten, wie man in Europa die
Zusammenarbeit kostengunstiger und effektiver gestalten kann.

Vorschlage fiir das weitere Vorgehen
Neue Aufgaben fir das Europdische Parlament und die Kommission
Die europaische AuBen- und Sicherheitspolitik ist noch immer vielstimmig. Wenn

Europa auBenpolitisch auch in Zukunft gehort werden will, dann miissen wir in Europa
unsere Krafte btndeln. Europa braucht einen intensiven strategischen Dialog Uber
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Interessen, Ziele und Mittel mit dem Anspruch, eine neue Sicherheitsstrategie, ein euro-
paisches WeiBbuch und européische verteidigungspolitische Richtlinien zu erarbeiten.

Als neue Impulse fur die GSVP haben u.a. der jetzige Wehrbeauftragte des Deut-

schen Bundestages Hans-Peter Bartels und der Vorsitzende der Arbeitsgruppe

Sicherheit der SPD MdB Rainer Arnold vor einigen Monaten u. a. vorgeschlagen:

e eine europaische Verteidigungsunion mit der Bildung eines eigenstandigen Ver-
teidigungsministerrats fur Militarfragen;

e einen Verteidigungsausschuss im Europdischen Parlament;

e einen Verteidigungskommissar in der EU-Kommission;

e einen eigenstandigen Verteidigungsausschuss des Europaischen Parlaments;

e Realisierung des schon 2003 von Gerhard Schréder und Jean-Claude Juncker vor-
geschlagenen zivil- militarischen europaischen Hauptquartiers.

Um diese Vorschlage, die auch Inhalt der Studie von Javier Solana sind, zu realisieren,
ist ein langer Atem erforderlich. Die EU arbeitet zwar an der Erstellung eines neuen
strategischen Konzepts. Ob damit Losungen fur die anstehenden Fragen gefunden
werden, ist abzuwarten.

Festzustellen ist, eine Vergemeinschaftung der AuBen-, Sicherheits- und Verteidi-
gungspolitik der EU ist kurzfristig wenig realistisch. Doch was kénnen wir dann
heute konkret tun, um Fortschritte bei der Entwicklung europaischer Streitkrafte
zu erzielen?

Praktische Schritte zum Fernziel europdische Streitkréfte

Wenn wir den Aufbau gemeinsamer europdischer Streitkrafte betrachten, so gibt es
in den Mitgliedslandern Tabubereiche, die als unantastbare nationale Souveranitat
zurzeit nicht verhandelbar sind. Dieses sind z.B. die nukleare Abschreckung Frank-
reichs/Englands oder der Parlamentsvorbehalt in Deutschland. Doch daneben gibt es
viele Aufgaben, wo eine erweiterte Zusammenarbeit, aber auch Integration, schon
heute moglich ist.

Kurzfristig werden die Mdéglichkeiten zur Weiterentwicklung der Zusammenarbeit

bei der Ausbildung, bei Ristung und Logistik, bei der Nutzung von Waffensystemen
und Geréten, aber auch bei der Durchfiihrung von Ubungen und der Schaffung
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gemeinsamer Fahigkeitselemente, wie z.B. bei der Mobilitat, Aufklarung und der
Raketenabwehr, gesehen. Um diese bestehenden Maéglichkeiten zu nutzen, gibt es
eine Reihe von Vorschlagen, die ich im Folgenden vorstellen méchte.

1. Aufbau einer europaischen Ausbildungsorganisation

Es gibt ein breites Feld, auf dem schon heute eine intensive Zusammenarbeit méglich
ist, ohne dass Staaten auf einsatzbezogene Fahigkeiten verzichten mussen und bei
denen keine nationalen Tabus bertihrt werden. Das ist die Ausbildung der Soldat_innen.

Zu Recht messen wir einer guten und realitdtsnahen Ausbildung eine groBe Bedeutung
bei. Um die Zusammenarbeit der verschiedenen Streitkrafte weiter zu verbessern, sollte
die Zahl gemeinsamer europaischer Mandver und Ubungen weiter erhdht werden.
Wo immer mdéglich und sinnvoll sollten wir schon heute schrittweise beginnen, die
Ausbildung an gemeinsamen Ausbildungseinrichtungen durchzuflhren mit dem
Fernziel, eine gemeinsame europaische Ausbildungsorganisation aufzubauen.

Beginnen sollten wir mit dem FUhrungspersonal. Vorgeschlagen wird, als ersten
Schritt auf die nationalen Generalsstabslehrgange folgend eine verpflichtende zwolf-
monatige Ausbildung an einer europaischen Fihrungsakademie anzuschlieBen. An
dieser Ausbildung sollten auch leistungsstarke Stabsoffizier_innen in Vorbereitung
auf herausgehobene Verwendungen teilnehmen. Mittelfristig sollte zum Abschluss
der nationalen Ausbildung der jungen Offiziersanwarter_innen ein Ausbildungs-
abschnitt an einer europdischen Offiziersakademie erfolgen, in dem gemeinsame
Einsatzgrundsatze und Fihrungsphilosophien vermittelt werden.

Daneben bieten sich viele weitere Moglichkeiten fiir gemeinsame Ausbildungen an.
15 Nationen haben bisher den Transporthubschrauber NH90 beschafft. Vorgeschla-
gen wird, die Hubschraubergrundausbildung der Pilot_innen gemeinsam durchzu-
fUhren. Dafur wirde sich beispielsweise das internationale Ausbildungszentrum in
Buckeburg mit dem angegliederten privatwirtschaftlich betriebenen Simulationszen-
trum besonders eignen. Es bietet hervorragende Maoglichkeiten und fuhrt fur alle
Nationen zur Einsparung von Betriebskosten.

Eine groBe Herausforderung fur alle Nationen ist die Begegnung der Bedrohung
durch behelfsmaBige Kampfmittel (EOD/IED). Auch hier sehe ich die Méglichkeit, die
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Ausbildung der Kampfmittelbeseitiger_innen in einem europaischen Zentrum durch-

zufihren. Daneben gibt es noch eine Vielzahl weiterer Ausbildungsgebiete, die an

gemeinsam betriebenen Einrichtungen durchgefiihrt werden kénnten. Hierzu zahlen:

e die Fallschirmjagersprungausbildung;

¢ die technische Ausbildung an gemeinsam beschafftem Gerat;

e die ABC-Ausbildung;

« die Lufttransport-/Luftbetankungsausbildung oder das Sicherheitstraining , Uber-
leben auf See”.

Betrachten wir die Vielfalt der in den Armeen durchgefthrten Ausbildungen, so wird
schnell deutlich, dass durch eine Zusammenfassung der Ausbildung in gemeinsam
betriebenen europdischen Ausbildungszentren erhebliche Kosten eingespart werden
kénnen — bei gleichzeitiger Entwicklung eines einheitlichen Ausbildungsstandes. Ein
weiterer groBBer Vorteil ist, dass sich die Soldat_innen der verschiedenen Nationen
durch die gemeinsame Teilnahme an Lehrgangen besser kennenlernen und damit
auch ein groBer Beitrag zum Zusammenwachsen der Streitkrafte geleistet wird.

Bekannt ist, dass einzelne europdische Staaten beginnen, sich bei der Ausbildung
ihrer Soldat_innen verstarkt an die gréBeren EU-Lander anzulehnen, doch es fehlt
ein auf der EU-Ebene abgestimmtes Ausbildungskonzept. Es gilt, méglichst frih mit
einer gemeinsamen Ausbildung zu beginnen, damit sich die europaische Idee und
der Gedanke an eine europdische Armee in den Képfen der militarischen Fihrungs-
riege entfalten kann. Klar ist dabei jedoch, dass diese multinationalen Ausbildungs-
zentren nicht in einem Land konzentriert sein kénnen, sondern in allen Mitgliedslan-
dern verteilt sein mussen. Ziel sollte sein, dass die Ausbildungseinrichtungen
gemeinsam finanziert und durch Ausbilder_innen aus den verschiedenen Nationen
betrieben werden.

2. Aufbau gemeinsamer europdischer Ausbildungsinfrastruktur fiir
Sicherheitspolitik

Es ist essenziell, dass der Grundsatz des ,vernetzten Handelns” in AuBen- und
Sicherheitspolitik auch die zu schaffenden europdischen Ausbildungsinstitutionen
pragt. So ist es an der Zeit, die Idee, die z.B. das franztsische Institut des Hautes
Etudes de Défénse National (IHEDN) und die deutsche Bundesakademie fiir Sicher-
heitspolitik (BAKS) tragt, auf ein gesamteuropaisches Niveau zu heben. An diesen

171



Institutionen werden (bislang Uberwiegend national) ressorttbergreifend, inklusive
Vertreter_innen der Privatwirtschaft, Fihrungskrafte sicherheitspolitisch ausgebildet
und Netzwerke gebildet. Analog zu der jeweilig ohne Ressortzuweisung unmittelbar
der Regierungschefin bzw. dem Regierungschef untergeordneten Bildungseinrich-
tung wirde eine ,Europdische Akademie fur Sicherheitspolitik” im Idealfall direkt
dem Kommissionsprasidenten unterstellt werden.

Neben der Ausbildung bietet es sich an, auch Fachaufgaben in multinationalen Ein-
richtungen durchzufthren. Dafir kdnnen zwei Beispiele angefihrt werden.

2.1 Gemeinsames Zentrum far Verifikationsaufgaben in Europa

Das Zentrum fur Verifikationsaufgaben der Bundeswehr nimmt ein umfangreiches und
vielschichtiges Aufgabenpaket bei der Uberwachung der zahlreichen Riistungskontroll-
vertrdge und -abkommen wahr, vom KSE-Vertrag Uber das OSZE-Dokument Uber
Kleinwaffen und leichte Waffen bis hin zum Dayton-Abkommen. Die Bedeutung der
Verifikation und ihrer Beitrage zur Schaffung von Transparenz und Bildung von Vertrau-
en wird u.a. durch die aktuelle Entwicklung in der Ukraine nachdrtcklich bestatigt.

Viele Mitglieder der EU haben zur Uberwachung der Riistungskontrollvereinbarungen
vergleichbare militarische Stabe eingerichtet. Gleichzeitig stehen alle Nationen vor den
Herausforderungen, personelle und materielle Ressourcen einzusparen. Vorgeschlagen
wird die Einrichtung eines , Europaischen Zentrums fiir Verifikationsaufgaben”.

2.2 Verstarkung und Ausbau eines europaischen Zentrums fur Geoinformationen
in Sicherheitsfragen

Uber die Streitkrafte der EU hinaus benétigen alle mit Planung, Durchfiihrung und
Auswertung einer Krise befassten Organisationen flachendeckende, einheitliche und
aktuelle Geoinformationen. Fir die Bereitstellung solcher Geoinformationen gibt es
bereits jetzt funktionierende Organisationselemente; diese gilt es auszubauen. Aus
Grunden der wirtschaftlichen Herstellung sowie der hohen Kosten einer notwen-
digen Aktualisierung der Geoinformationen sollte jedoch der weitere Ausbau beste-
hender Elemente auf regionaler Ebene erfolgen. Dabei bietet sich der Geoinforma-
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tionsdienst der Bundeswehr als Kern an, da hier bereits alle geowissenschaftlichen
Fachgebiete einbezogen werden — und zwar in ihrer gesamten Bandbreite. Bindnis-
gemeinsame Geoinformationen fir das gesamte Aufgabenspektrum aufzubereiten,
sie laufend zu halten und sie fur die Nationen vorzuhalten, ist das Gebot der Stunde.

3. Pooling & Sharing und Anlehnungspartnerschaften

Es gibt schon heute Beispiele fur erfolgreiche Pooling & Sharing-Projekte, bisher wei-
testgehend im Rahmen der NATO. Doch in Zukunft kénnen wir insbesondere auf
dem Gebiet der gemeinsamen europdischen Luftverteidigung, der modularen Feld-
lazarette, der Raketenabwehr, der Aufklarung (Seeaufklarung), der Fihrungsfahig-
keit oder der Bereitstellung von Transportkapazitaten mit schweren Hubschraubern
noch mehr gemeinsam machen. Dazu zdhlen gemeinsame Entwicklung, Beschaf-
fung und Finanzierung von Systemen (gemeinsames Eigentum) und der Betrieb
durch Personal der verschiedenen Nationen, Biindelung von nationalem Eigentum,
Zusammenfassung der Beschaffung, aber auch gemeinsame Aufgabenwahrneh-
mung. Notwendig ist, dass die europdischen Staaten nun kurzfristig die auf dem
Tisch liegenden Vorschlage zu Pooling & Sharing umsetzen. Auf der Grundlage der
mit dem Lissabonner-Vertrag beschlossenen Standigen Strukturierten Zusammenar-
beit ist es mdglich, dass eine Gruppe von Staaten, die bereit sind, die verteidigungs-
politische Zusammenarbeit in der EU zu vertiefen, diesen Weg geht. Andere Staaten
konnen sich dann anschlieBen.

4. Gemeinsame Riistung

Die 28 EU-Staaten planen ihre Streitkrafte weitestgehend ohne Abstimmung, nutzen
14 verschiedene Panzer und 19 verschiedene Transportfahrzeuge. Damit verteuern
sich die Entwicklungs-, Beschaffungs- und Betriebskosten erheblich. Dort, wo Ein-
sparpotenziale bei der gemeinsamen Beschaffung und Nutzung in vielen EU-Staaten
moglich erschienen (z.B. beim Hubschrauber NH90), wurden diese durch eine Viel-
zahl unterschiedlicher Varianten fir die verschiedenen Nutzerstaaten reduziert. Ein
wichtiger Baustein auf dem Weg zu mehr Gemeinsamkeit in der GSVP ist die Euro-
paisierung der Verteidigungsindustrie.
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Eine produktive wehrtechnische Industrie, die zeitgerecht eine leistungsfahige und
moderne materielle Ausstattung fur die Streitkrafte in Europa liefern kann, bleibt
unverzichtbar. Damit die deutsche wehrtechnische Industrie sich hierauf einstellen
kann, braucht sie fur die europaische Zusammenarbeit klare Perspektiven und ver-
lassliches, politisches Wohlwollen.

Mit der European Defence Agency (EDA) hat der Rat der Europaischen Union 2004
eine Institution geschaffen, mit deren Hilfe die europaische Dimension nationaler
Streitkrafte gesteuert werden sollte. Die Arbeit der EDA sollte sich, als wichtiger
Baustein der GSVP, positiv auf die europaische Rustungskooperation auswirken. Zu
den Kernaufgaben der Agentur gehort es ausdrtcklich, die militarischen Fahigkeiten
der EU-Mitgliedstaaten zu bewerten und ihre Fortentwicklung zu koordinieren. Mit
dem Lissabonner Vertrag 2009 hat die EDA eine Starkung erfahren und soll u.a. den
operativen Bedarf der Streitkrafte ermitteln, zur Verbesserung der Effektivitat und
Sichtbarkeit soll die EDA u.a. die gemeinsame Entwicklung militarischer Fahigkeiten
und die Einsatzbereitschaft voranbringen.

Trotz unbestreitbarer Erfolge, z.B. zur Schaffung/Starkung eines gemeinsamen euro-
paischen Sicherheits- und Verteidigungsmarktes mit dem Defence Package, musste
die EDA elf Jahre nach ihrer Grindung starkere Akzente bei der Fahigkeitsentwick-
lung setzen. Um die Forschungs-, Entwicklungs- und Innovationsférderung wie auch
die Standardisierung und Zertifizierung wehrtechnischer Produkte in Europa voran-
zubringen, ist eine personelle und finanzielle Starkung der EDA geboten. Als wich-
tiger Schritt muss in Zukunft die wehrtechnische Forschung mit Mitteln der EU
gefordert werden.

Schon vor 19 Jahren wurde die OCCAR als gemeinsame Rustungsorganisation ge-
grindet. Die OCCAR mit ihren sieben Mitgliedstaaten managt acht groBe Rustungs-
vorhaben, darunter auch den A400M. Dazu unterhalt die OCCAR Buros in vier Lan-
dern. Auch hier ist es an der Zeit, fUr eine bessere Effektivitat die OCCAR an einem
Ort zusammenzufthren.

2012 unterzeichneten EDA und OCCAR eine Kooperationsvereinbarung. Beide Or-
ganisationen erflllen nun komplementare Rollen in einer kooperativen Zusammen-
arbeit bei Rustungsvorhaben. Nun missen auch die potenziellen Vorteile und Syner-
gien aus dieser vertieften Partnerschaft genutzt werden.
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5. Schaffung von gemeinsamen Truppenverbanden fiir spezielle Aufgaben

Da die Realisierung einer europaischen Armee, die alle nationalen Streitkrafte er-
setzt, mittelfristig politisch nicht fir umsetzbar gehalten wird, missen wir als Vorstu-
fe zu europdischen Streitkraften einen praktikablen Weg gehen. Dazu drei Beispiele
zum Aufbau eines europaischen GroBverbandes.

5.1 Luftbeweglicher Einsatzverband

Das Bundesministerium der Verteidigung (BMVg) plant, 22 NH90 zusatzlich zu
erwerben und diese fur einen aufzustellenden européischen Verband zur Verfligung
zu stellen. Geplant ist der Aufbau eines multinationalen Hubschrauberverbandes zur
Rettung verwundeter Soldat_innen aus Kampfgebieten (Medevac-Brigade). Das ist
ein richtiger Schritt auf den Weg zur mehr Kooperation in der EU. Doch es gibt wei-
tergehende Uberlegungen.

Auf der Grundlage der zusétzlich zu beschaffenden deutschen Hubschrauber wird in
Fachkreisen die Aufstellung eines multinationalen luftbeweglichen schnellen Ein-
greifverbandes (EU-Battlegroup) im Rahmen der GSVP diskutiert, der neben Aufga-
ben wie Rettungseinsatzen, humanitarer Hilfe oder Katastrophenschutz das Einsatz-
spektrum der Uberarbeiteten Européaischen Sicherheitsstrategie (ESS) innerhalb und
auBerhalb der EU abdecken sollte.

Mit einer solchen Brigade als , EU-Feuerwehr” kénnte die EU rasch und flexibel auf
Krisen in ihrer eigenen Zustandigkeit reagieren.

5.2 Gemeinsame Marine

Auch im Bereich der Marine ist eine verstarkte Zusammenarbeit sinnvoll und mog-
lich. Peer Steinbruick schlug als Kanzlerkandidat in seiner Rede am 13. Marz 2013 als
praktischen Schritt hin zu einer europaischen Armee vor, dass sich Deutschland mit
den Anrainern an Nord- und Ostsee zusammentun kénnte, um gemeinsam eine
Marine zu betreiben. Eine Autorengruppe, darunter der ehemalige Inspekteur der
Marine, vertffentlichte im gleichen Atemzug in einer Tagesszeitung den Vorschlag,
dass die Europder gemeinsam einen Marinetragerverband aufstellen sollten.
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Die bislang nur temporér eingerichtete EU NAVFOR fur den Einsatz ATALANTA koénn-
te hier als Vorbild dienen, um durch Mitgliedslander abgeordnete Einheiten auch
dauerhaft auf europdischer Ebene zu fuhren. Die Ausbildung einer europdischen
Marine kénnte dabei auf die erfolgreiche Erfahrung der bestehenden NATO-Institu-
tion des Operational Sea Training in GroBbritannien zurtickgreifen. Hier werden
bereits seit Jahrzehnten Schiffe unterschiedlichster NATO-Staaten einheitlich ausge-
bildet und hinsichtlich der gemeinsamen Standardisierung der internen und exter-
nen Abldufe gepruft.

Die schon kurzfristig sehr positiven Erfahrungen in der Kooperation der unterschied-
lichen Schiffe der Mitgliedstaaten im Einsatzverband EU NAVFOR lassen die Annah-
me zu, dass es vergleichsweise einfach ware, eine dauerhafte europdische Marine
aus abgeordneten Schiffen der Mitgliedstaaten aufzustellen.

5.3 EU-GroBverband

Wolfgang Hellmich, Vorsitzender des Verteidigungsausschusses im Deutschen Bun-
destag, hat 2012 vorgeschlagen, auf Basis der EU-Battlegroups mittelfristig einen
europaischen GroBverband aufzubauen, der Uber das gesamte militarische Fahig-
keitsspektrum (Heer, Marine, Luftwaffe) verfligt. Diese Krafte sollten tber die Fahig-
keiten verfigen, Operationen hoher Intensitat in einem Krisengebiet durchzufihren
(auf der Grundlage der von der EU festgelegten Petersberg-Aufgaben). Die hierfur
von den Nationen bereitgestellten Krafte werden einem neu aufgestellten eigen-
standigen operativen EU-Hauptquartier, welches die Fahigkeiten hat, zivile und mili-
tarische Einsatze der EU zu planen und durchzufiihren, unterstellt und Gben gemein-
sam. Bei der Entscheidung Uber den Einsatz von Kampftruppen gilt, solange nicht
das Europaparlament die Parlamentskontrolle sicherstellt, weiterhin der nationale
Parlamentsvorbehalt. Diese von den Nationen der EU unterstellten Krafte sollten mit-
telfristig von der EU finanziert werden.

Langfristig ist es sinnvoll, dass jede Nation pruft und festlegt, welche militarischen
Aufgaben sie mit welchen Kraften in nationaler Verantwortung weiter durchfihren
will. DarUber hinaus melden die Staaten der EU die Krafte und Fahigkeiten, die sie
fur die EU bereitstellen wollen. Die Nuklearstreitkréfte Englands und Frankreichs ver-
bleiben selbstverstandlich weiter unter nationalem Kommando.
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Zusammenfassung

Wenn die EU auBen- und sicherheitspolitisch auch in Zukunft gehort werden will,
dann mussen:

wir in Europa unsere Krafte bundeln und effektiver einsetzen;

wir klaren, was kann und was soll die EU sicherheitspolitisch leisten, und dieses in
einem europaischen WeiBbuch dokumentieren;

die Nationen, die Kommission und das Europaische Parlament weitere Schritte hin
zu einer Verteidigungsunion auf der Basis der auf dem Tisch liegenden Vorschlage
einleiten;

wir eine europaische Armee mit einer gemeinsame Fuhrungsphilosophie, die Uber
eine einheitliche Ausbildung, Wehrstruktur und AusrUstung verfugt und unter
dem Kommando der EU steht, anstreben;

wir das Leitbild vom Staatsburger in Uniform schon heute zum Ziel von Reformen
in den einzelnen EU-Mitgliedstaaten machen und es pragmatisch und schrittwei-
se umsetzen;

durch die Intensivierung einer gemeinsamen Ausbildung der Streitkrafte, der ge-
meinsamen Entwicklung militarischer Fahigkeiten, der gemeinsamen Beschaffung
von Rustungsgutern, der gemeinsamen Wahrnehmung von Fachaufgaben, des
Ausbaus von Pooling & Sharing, der Anlehnungspartnerschaft sowie z. B. des Auf-
baus eines Marinetragerverbandes der EU schon heute weitere wichtige Schritte auf
dem Weg zu gemeinsamen europdischen Streitkraften eingeleitet werden;

wir auf dem Weg zu mehr Gemeinsamkeit die Interoperabilitat der Streitkrafte
aller Mitgliedstaaten so entwickeln, dass diese wirksam zum Einsatz gebracht
werden kann.

Mit dem Ziel, die GSVP effektiver zu gestalten, mussen wir Initiativen auf diesem Feld

einleiten, sodass sich bei geringer Mittelausstattung ein klarer Mehrwert fir die
beteiligten Staaten und fur die EU insgesamt ergibt.

Die Chancen, die uns der Vertrag von Lissabon mit der Standigen Strukturierten

Zusammenarbeit bietet, mussen wir fur die Vertiefung der verteidigungspolitischen
Zusammenarbeit in der EU nutzen.
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FRIEDRICH-EBERT-STIFTUNG

Dr. Wolfram Geier

Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe, Leiter der Abteilung Risiko-
management, Internationale Angelegenheiten

Globale und nationale Herausforderungen fiir die
zivile Verteidigung und den Bevélkerungsschutz in
Deutschland - Entwicklungsperspektiven 2025

Wahrend in der zweiten Halfte des 20. Jahrhunderts eine unmittelbare territoriale
Bedrohung Deutschlands durch den Ost-West-Konflikt mit konventionellen und nu-
klearen militérischen Mitteln bestanden hatte, haben sich das Spektrum, die Ursa-
chen und die Charaktere duBerer sicherheitspolitischer Risiken und Bedrohungen im
21. Jahrhundert rasant und dramatisch verandert. Dies hat auch mittel- und unmit-
telbare Konsequenzen fur die in der Vergangenheit stark vernachlassigte zivile Ver-
teidigung einschlieBlich des Bevolkerungsschutzes in der Bundesrepublik.” Risiken
und Bedrohungen entstehen heute u.a. aus der Instabilitdt von zerfallenen und zer-
fallenden Staaten, aus Konkurrenzen um geopolitische Einflussspharen und Rohstof-
fe, durch (inter-)nationalen Extremismus und Terrorismus sowie die international
agierende organisierte Kriminalitat (OK), durch Klimawandel und Umweltkatastro-

1 Die zivile Verteidigung umfasst die Planung, Vorbereitung und Durchfiihrung aller zivilen MaBnah-
men zur Herstellung und Aufrechterhaltung der Verteidigungsfahigkeit einschlieBlich der Aufrecht-
erhaltung der Staats- und Regierungsfunktionen und des Schutzes der Zivilbevolkerung (Zivilschutz).
Der derzeit rechtlich nicht definierte Begriff ,,Bevolkerungsschutz” beschreibt alle Aufgaben und
MaBnahmen der Kommunen und der Lander im Katastrophenschutz sowie des Bundes im Zivil-
schutz; letztendlich umfasst der Begriff aber auch das gesamte nichtmilitarische und nichtpolizeili-
che zivile integrierte Hilfeleistungssystem von Bund, Landern, Kommunen und Hilfsorganisationen,
das im Frieden (Katastrophenschutz) wie im Verteidigungsfall (Zivilschutz) zur Verfiigung stehen
kann (siehe hierzu auch: Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe (Hrsg.) 2010:
BBK-Glossar: Ausgewabhlte zentrale Begriffe des Bevolkerungsschutzes, Bonn).
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phen, aus der Verknappung naturlicher Ressourcen, durch Pandemien, Migrations-
bzw. Fluchtlingsbewegungen, durch die Weiterentwicklung und Proliferation von
Massenvernichtungswaffen und durch hochkomplexe, vernetzte und verletzliche
Kritische Infrastrukturen. Allerdings bleiben auch eher klassische zwischenstaatliche
Konflikte auf dem Bedrohungstableau, wie die Krimkrise und Konflikte im pazifi-
schen Raum zeigen.

Ursachen und Folgen von Risiken und Bedrohungen

Als Ursachen neuer Risiko- und Bedrohungslagen, die auch Deutschland unmittelbar

oder mittelbar betreffen kénnen, kommen vorrangig in Betracht:

1. nationalistische, ethnische oder religitse Konflikte, die mit Waffengewalt sym-
metrisch oder asymmetrisch ausgetragen werden;

2. internationaler und nationaler Terrorismus;

3. geopolitischer und wirtschaftlicher Wettbewerb und Kampf um Einflussspharen
und sich verknappende Rohstoffe;

4. Nahrungsmittelkrisen, Hungerkatastrophen sowie Trinkwassermangel durch Kli-
maveranderungen, Misswirtschaft und ¢kologischen Raubbau;

5. tief greifende Finanz- und Wirtschaftskrisen.

Fur die Sicherheit Deutschlands ergeben sich z.B. aus Gefahrenabschatzungen der

NATO sowie weiterer sicherheitspolitischer Analysen folgende Bedrohungen und Ge-

fahren, die kurz-, mittel- und langfristig Auswirkungen auf die zivile Verteidigung

einschlieBlich des Bevolkerungsschutzes haben und bislang in einer nationalen res-
sortubergreifenden Gesamtplanung nur unzureichende Beriicksichtigung fanden:

1. asymmetrische Bedrohungen durch Anschlage mit konventionellen sowie mit
nichtkonventionellen Mitteln durch international agierende terroristische Grup-
pierungen, deren Risiko sich aufgrund verscharfender Konflikte in den Staaten
des Nahen und Mittlerer Osten sowie Nordafrikas perspektivisch erhoht;

2. neue asymmetrische Bedrohungen durch Angriffe auf die Informationsinfra-
strukturen (IT) sowie infolge auf weitere Kritische Infrastrukturen (KRITIS) durch
unterschiedliche Akteure im Cyberraum; diese Akteure kénnen: a) international
tatige Terrororganisationen und -gruppen, b) die international agierende OK, ¢)
fremdstaatliche Einrichtungen im Rahmen der derzeit weltweit im Aufbau be-
findlichen militarischen Cyberkriegsfihrung sein;
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3. Zunahme der Bedrohungen fiur die heimische Wirtschaft, Industrie sowie die
offentliche Sicherheit und Ordnung durch potenziell mogliche Stérungen der
Energie- und Rohstoffversorgung mit nachhaltigen Folgen fir die Versorgungs-
sicherheit in Deutschland aufgrund regionaler Konflikte, die mit militarischen
und asymmetrischen Mitteln ausgetragen werden (Seeblockaden, Piraterie, Un-
terbrechung und Zerstérung internationaler Gas- und Ol-Pipelines sowie Strom-
trassen etc.);

4. wachsende Bedrohung des europdischen Territoriums durch die Weiterentwick-
lung und Proliferation atomarer, biologischer und chemischer Waffen (Massen-
vernichtungswaffen);

5. Zunahme der Entwicklung und Installation von Tragersystemen (Mittel- und Lang-
streckenraketen) in Krisenstaaten/-regionen, die auch Mitteleuropa erreichen kon-
nen bzw. dies in absehbarer Zeit kdnnen werden;

6. Bedrohungen durch Klimawandel und dauerhafte Klima- und Wetterextreme,
z.B. Hitze, Durre, Starkniederschléage, Hochwasser, Anstieg des Meeresspiegels
mit globalen Folgen wie Hungersnéten, Massenflucht und -migration etc.

Die zivile Verteidigung und der aus Zivil- und Katastrophenschutz bestehende Be-
volkerungsschutz sehen sich heute zumindest in Teilen einem véllig anderen Gefah-
renspektrum ausgesetzt, als dies in der Vergangenheit der Fall war. Waren es im
20. Jahrhundert reguldare Armeen, die mit Luft- und Bodentruppen beispielsweise
lebens- und verteidigungswichtige Betriebe, Einrichtungen und Anlagen angegriffen
und zerstort haben, konnen dies heute gezielt auf Kritische Infrastrukturen gelenkte
unbemannte Flugkérper (Drohnen, Raketen), selbst gefertigte Sprengkérper oder
aber gezielt infiltrierende Computerschadsoftware sein, die Schaltzentralen, Uber-
tragungsleitungen und andere Infrastrukturelemente angreifen und zerstéren. Dabei
kdnnen die handelnden Akteure Staaten, durch Staaten oder Dritte motivierte nicht-
staatliche Organisationen oder Individuen (internationaler Terrorismus, Organisierte
Kriminalitat, individuelle Kriminalitat) sein, die enorme Schadwirkungen entfalten
kénnen. So hatte beispielsweise die gezielte Zerstdrung von zentralen Leitwarten des
Ubertragungsnetzes der Stromversorgung durch Cyberattacken oder aber durch ge-
zielte Lenkwaffenangriffe aufgrund der vitalen Abhangigkeit der Gesellschaft von
elektrischem Strom katastrophale Auswirkungen. Da die gesamtgesellschaftliche
Abhéangigkeit von Kritischen Infrastrukturen, vor allem von elektrischem Strom und
von [T-Dienstleistungen sowie von anderen Energietragern wie Gas und Erddl, in den
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vergangenen Jahren drastisch gestiegen ist und sich gleichzeitig die Mittel und Wege
zur (Zer-)Stérung dieser Leistungen verandert haben und teilweise deutlich einfacher
geworden sind, muss eine Neuausrichtung der gesamten staatlichen Notfallvorsorge-
planung diese Szenarien verstarkt in den Blick nehmen. Gleiches gilt fir Szenarien, die
sich durch die Proliferationsgefahr von Massenvernichtungsmitteln im CBRN-Bereich
und deren Verfugbarkeit bei staatlichen und nichtstaatlichen Akteuren ergeben.?

Die neuen sicherheitspolitischen Gefahren und Risiken bzw. die gerade im Entstehen
begriffenen Risiken und Bedrohungen beddrfen einer umfassenden sicherheitspoliti-
schen Gesamtstrategie einschlieBlich einer neuen Zivilverteidigungs- und Bevolke-
rungsschutzstrategie als wichtigem Bestandteil ktinftiger Sicherheitspolitik. Wahrend
die deutschen Streitkrafte nach Ende des Kalten Krieges mehrfach reformiert und
auch bzgl. ihrer neuen Rolle zumindest in Teilen weiterentwickelt wurden, hat sich
die zivile Verteidigung einschlieBlich des Zivilschutzes in den 90er Jahren nicht nur
nicht weiterentwickelt, sondern wurde teilweise ersatzlos aufgeldst und zu einem
Torso demontiert. So stellt der Bundesrechnungshof in einem Bericht an den Deut-
schen Bundestag zur Erndhrungsnotfallvorsorge als Teil des nationalen Krisenmana-
gements im April 2012 fest:

.Ein Gesamtkonzept zur Bewdltigung von Krisen unter Einschluss der
Erndhrungsnotfallvorsorge liegt derzeit nicht vor. Es sind keine Krisenszena-
rien herausgearbeitet und dargestellt, die eine Versorgung der Bevélkerung
mit Nahrungsmitteln notwendig erscheinen lassen. Auch die Schnittstellen
zu anderen VersorgungsmaBnahmen (Trinkwasser, Energie und Verkehr) sind
nicht hinreichend abgeklart.”

Was der Bundesrechnungshof fur diesen Teil der staatlichen Notfallvorsorge zu Recht
beschreibt, gilt auch fur nahezu alle anderen Bereiche der staatlichen Notfallvorsorge
im Rahmen der Zivilverteidigung. Wahrend die Verteidigungspolitischen Richtlinien
(VPR) in der Vergangenheit mehrfach fortgeschrieben wurden, wurden die nur 1989
einmal verfassten und seither nie gednderten Rahmenrichtlinien fir die Gesamtver-
teidigung als gemeinsames Dokument von Bundesverteidigungs- und Bundesinnen-

2 CBRN: chemisch, biologisch, radiologisch, nuklear; CBRN-Schutz bezeichnet alle Schutzvorkehrungen
und SchutzmaBnahmen gegen diese Stoffe.
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ministerium auf dem Stand der spaten 80er Jahre quasi ,eingefroren”. Die dort u. a.
fur die zivile Verteidigung beschriebenen staatlichen Vorsorgestrukturen sind mittler-
weile nur noch rudimentar vorhanden. Neben dem reduzierten Zivilschutz wurden
die ,lebens- und verteidigungswichtigen Einrichtungen”, z.B. die Trager von Ver-
kehrs- und Kommunikationsinfrastrukturen in den vergangenen 20 Jahren teil- oder
ganz privatisiert und Redundanzen, Notversorgungskapazitaten sowie unterneh-
menseigene Katastrophenschutzpotenziale aus 6konomischen Grinden nahezu
ganzlich abgeschafft (z.B. Bahn, Post, Telekommunikation). Mit Blick auf neue Risi-
ken und Gefahren, die fir die Bevolkerung Deutschlands sowie fr ein funktionie-
rendes Staatswesen heute erkennbar sind, bedarf es dringend einer Revision der
staatlichen Notfall- und Krisenvorsorgeplanung im Zuge der Entwicklung einer zu-
kunftsweisenden Gesamtstrategie fUr die nationale Sicherheit. Nur aufgrund der
GegenuUberstellung von erkannten Risiken mit vorhandenen Strukturen und deren
Leistungsfahigkeit lasst sich realistisch bewerten, ob, wo und in welcher Qualitat,
Quantitat und Zeitspanne die Anpassung von Strukturen der zivilen Verteidigung
einschlieBlich des Zivilschutzes erforderlich ist.

Hybride Kriegsfiihrung, Cyberwar und Kritische Infrastrukturen

Die zivile Verteidigung und der Bevdlkerungsschutz missen sich im Zuge der Heraus-
bildung neuer Formen der Kriegsfiihrung auch auf andere Szenarien einstellen, die
andere Bewaltigungsstrategien und andere Ressourcen bedingen. Hybride Kriege
und Cyberbedrohungen gehoéren zu den groBen Herausforderungen der Zukunft.
Das Hamburger Institut fir Friedensforschung und Sicherheitspolitik (IFSH) beschreibt
dies in einer aktuellen Zivilschutzstudie wie folgt:

.Die Kriegsfihrung des postindustriellen Zeitalters kann man grob als Kom-
bination aus hochmodernen, traditionellen und asymmetrischen Komponen-
ten der Kriegsfihrung bzw. als hybriden Krieg beschreiben, die nach der
postmodernen Devise ,anything goes” zur Entgrenzung des Krieges tendiert.
Dazu gehéren die sogenannten ,Kriege der 4. Generation”, ,unrestricetd
warfare”, und die sogenannten ,neuen Kriege”, wobei zwischen Asymme-

trien des Starken, die vor allem auf waffentechnologischer Uberlegenheit
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beruht, und Asymmetrien des Schwachen, die primér auf Unerkennbarkeit
des Kdmpfers bzw. auf die Flihrung eines Schattenkrieges fuBBt, zu unter-
scheiden ist (...).”3

Nach dem ehemaligen Generalinspekteur der Bundeswehr, Klaus Naumann, sind zu
den klassischen Dimensionen der Kriegsfihrung Land, See und Luft in den vergange-
nen Jahren weitere Dimensionen durch die rasante technologische Entwicklung hin-
zugekommen, namlich einerseits der Weltraum und andererseits aktuell der Cyber-
raum. Nach Einschatzungen der Nachrichtendienste dirfte ein ausschlieBlicher ,Cyber-
war” zwar aus verschiedenen Grinden (Ressourcen, Technik, Strategien und Kon-
zepte) auf absehbare Zeit unwahrscheinlich sein, aber die Herausforderungen durch
Cyberangriffe, die enorme wirtschaftliche und politische Auswirkungen haben kén-
nen, wachsen unaufhaltsam. Langerfristig gesehen konnte der Cyberraum durchaus
auch zu einem neuen Schlachtfeld der Zukunft werden. Diese Gefahr wird vor allem
in den USA beschworen, die den Bereich der Cyberwarfahigkeiten u.a. mit dem
2010 gegrundeten U.S. Cyber Command zlgig vorantreiben. ,/ have often said that
there is a strong likelihood that the next Pearl Harbour that we confront could very
well be a cyberattack”, so der ehemalige US-Verteidigungsminister Leon Panetta.
Das Pentagon bezeichnet den Cyberspace inzwischen als neue Domane der Kriegs-
fihrung. Auch andere Staaten wie Russland, China, Israel oder Indien bauen diesbe-
zlgliche Kapazitaten auf.* Allerdings sollte aus gutem Grund zwischen Cyberangrif-
fen aus militdrischen Grinden sowie Cyberattacken aus kriminellen und anderen
Grinden unterschieden werden. Der Begriff ,Cyberwar”, also staatlich gelenkter
Krieg mit IT-gestutzten Mitteln im [T-gestltzten Raum gegen IT-gesteuerte und
IT-abhdngige Infrastrukturen, sollte eine politisch exakte Verwendung finden, auch
wenn es im Cyberraum groBBe Grauzonen gibt und geben wird.

3 Erhardt, Hans-Georg; Neuneck, Gotz (Hrsg.) 2015: Analyse sicherheitspolitischer Bedrohungen und
Risiken unter Aspekten der zivilen Verteidigung und des Zivilschutzes, Baden-Baden, S. 50 f.; diese
Studie wurde im Auftrag des BBK vom IFSH gemeinsam mit Expert_innen des BBK und anderer
Behorden in den Jahren 2014/15 erarbeitet, um eine wissenschaftlich fundierte Grundlage fiir die
Fortentwicklung der zivilen Verteidigung einschlieBlich des Zivilschutzes zu bekommen.

4 Vgl. Neuneck, G6tz 2014: Neue Bedrohungen im Cyberspace, in: Friedensgutachten 2014, Berlin,
S. 248 f.
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Auswirkungen auf den Bevolkerungsschutz in Deutschland

Aufgrund der Charakteristika hybrider Kriegsfihrung wird schnell deutlich, warum
hybride Kriege von Brisanz sein kdnnen, auch wenn die eigentlichen Hotspots des
Konfliktes auBerhalb Deutschlands liegen. Zum einen werden hybride Kriege im
wabhrsten Sinn des Wortes , entgrenzt” und nicht nur mit klassischen Armeen, son-
dern mit kleinen Gruppen, u.a. auch beauftragten terroristischen oder kriminellen
Netzwerken, transnational gefiihrt. Zum anderen wird die Informationskriegsfih-
rung, die psychologische Kriegsfuhrung und auch die Cyberkriegsfihrung zur Agita-
tion, zu Propaganda und zur Irrefiihrung genutzt. Hybride Kriege sind komplex, ver-
netzt und zielen auf die Verwundbarkeit postmoderner Gesellschaften ab. Obwonhl
weltweite Vernetzung und Abhéngigkeit einerseits Konflikte mindernd und koopera-
tionsforderlich sind, stellt die zunehmende wachsende Vernetzung auf virtueller Basis
auch ein neues Risiko dar. Dies gehort zur Januskodpfigkeit der globalisierten Welt.

Nahezu alle sogenannten Kritischen Infrastrukturen, die fur das (Uber-)Leben der Biir-
ger_innen wie der Gesellschaft insgesamt notwendig sind, sind von der Verfugbarkeit
leistungsfahiger IT abhangig. Dass und wie IT-abhangige bzw. [T-gesteuerte Infrastruk-
turen verwundbar sind, haben nicht nur der 2010 entdeckte Wurm ,, Stuxnet” in irani-
schen Atomanlagen sowie andere Schadprogramme und weltweite Cyberattacken der
jungsten Vergangenheit gezeigt. Auch der Cyberangriff auf den Deutschen Bundestag
2015 sollte als Menetekel begriffen werden. Jede moderne, technologisch entwickelte
Gesellschaft hat — nicht zuletzt auch mit Systementscheidungen bzgl. ihrer Soft- und
Hardware — einem virtuellen Angreifer mit entsprechendem Know-how unfreiwillig
und teils unwissentlich Turen gedffnet und bietet mit Blick auf das Risiko aller Infra-
strukturen eine verwundbare Flanke, die nur bedingt geschitzt werden kann. Wah-
rend im konventionellen Krieg Infrastrukturen durch gezielten oder flachendeckenden
Waffeneinsatz zerstort wurden, kann heute eine Stérung oder Zerstérung von Infra-
strukturen lautlos durch effektive Schadprogramme, d. h. durch auf unterschiedlichen
Wegen eingeschleuste Viren erfolgen. Die Folgen fir die Bevdlkerung sind dhnlich dra-
matisch wie bei einem konventionellen Krieg. Bei einem heutigen oder kiinftigen Total-
ausfall kénnen aufgrund immer haufiger fehlender Redundanzen und Notversor-
gungssysteme die Versorgungsleistungen fur die Bevolkerung ggf. ganzlich und lan-
gerfristiger zusammenbrechen — in , konventionellen” Zeiten war dieses Szenario we-
niger wahrscheinlich. Militarisch und 6konomisch starke Staaten stellen dem Militar
bereits heute umfangliche Ressourcen zur Verfiigung. Fachmilitardienstliche Stellen auf
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diesem Sektor verfiigen Uber gutes Know-how und wachsende Fahigkeiten. Da Angrif-
fe dieser Art den physischen Schaden — z.B. keine zerstorten Territorien, keine eigenen
Verluste — sehr begrenzen kénnen, stellt sich beim Thema Cyberwar nicht mehr die
Frage nach dem Ob, sondern nur noch nach dem Wann und dem Wie sowie mit wel-
chen Anteilen am gesamten Geschehen.

Deutschland ist ein technologisch hoch entwickeltes Land, das in allen wichtigen &f-
fentlichen, wirtschaftlichen und privaten Bereichen von der zuverlassigen Verfligbarkeit
von elektrischem Strom und [T-Dienstleistungen sowie von Rohstoffimporten abhangt.
Die Kritischen Infrastrukturen Energie, Informations- und Kommunikationstechnologi-
en, Verkehr, Trinkwasser- und Lebensmittelversorgung, Gesundheits- und Rettungswe-
sen, Banken- und Finanzwesen, offentliche Verwaltung, Staats- und Regierungsfunk-
tionen sowie Medien sind heute national und international sowie technisch vernetzter
und abhangiger und damit verletzlicher denn je. Damit sind Kritische Infrastrukturen
wachsendes Angriffsziel fir hybride Kriegsformen bzw. , Cyberkrieger_innen”. Gleich-
zeitig engagiert sich Deutschland im Rahmen internationaler Buindnisse in Konflikt-
und Krisenregionen dieser Welt, was zu unterschiedlichen Bewertungen bei den Kon-
fliktparteien fihrt, die Deutschland noch viel starker ins Fadenkreuz hybrider Kriegs-
fUhrungsstrategien nehmen kénnen. Militérische, paramilitarische oder zumindest vom
Staat finanzierte Cyberwarfare-Einheiten werden in verschiedenen Staaten aufgebaut,
um gezielt Kritische Infrastrukturen zu bedrohen, zu stéren oder zu zerstéren. Parallel
dazu kénnen Informationsmedien gezielt manipuliert und die Offentlichkeit falsch tber
Sachverhalte informiert werden. Die Dynamiken sogenannter Social Media im Zuge
gezielter hybrider Kriege und die damit verbundenen Risiken kénnen enorm sein.
Bewusste Manipulationen und Irrefiihrungen Uber diese Netzwerke kénnen ebenfalls
zu gezielt herbeigefuhrten irrationalen, die Krise verschlimmernden Handlungen in der
Bevolkerung oder Teilen davon fuhren, vor allem wenn dazu noch lebenswichtige
Infrastrukturen gestort sind oder ausfallen oder Terroranschlage durch extremistische
Gruppierungen mit konventionellen oder auch ,,schmutzigen” Mitteln, wie einer ,, dirty
bomb*“> angedroht werden oder tatsachlich erfolgen sollten.®

5 Eine ,dirty bomb" ist ein mit radioaktivem Material kontaminierter konventioneller Sprengsatz, bei
dessen Detonation dieses Material in der Umgebung verteilt wird; eine ,dirty bomb” ist keinesfalls
mit einem nuklearen Sprengsatz (,Atombombe") zu verwechseln.

6 Im August 2012 kam es in Nordost-Indien aufgrund von Falschmeldungen Uiber angebliche Angriffe
und Gewaltexzesse von extremistischen Moslems liber Social Media zu Massenpanik und spontanen
Fluchtbewegungen von Zigtausend Menschen, bei denen in der Folge mehrere Todesopfer zu bekla-
gen waren.
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Schlussfolgerungen

Folgt man den hier kurz und nicht vollstandig skizzierten Risiken und Bedrohungen so-
wie den Risikoursachen, dann haben sich Gesellschaften wie die der Bundesrepublik
Deutschland mit Gefahren wie konventionellen und unkonventionellen Anschlagen
durch Terrorismus und asymmetrische Kriegsfuhrung, Cyberattacken und Cyberkriegen
sowie langerfristig nicht ganzlich auszuschlieBenden kriegerischen Konflikten u.a. mit
dem Einsatz von Nuklearwaffen auseinanderzusetzen. Auch wenn das Territorium und
die Bevolkerung Deutschlands zumindest kurzfristig nicht aktiv und unmittelbar in klas-
sische Kriegshandlungen einbezogen werden durfte, kdnnen aufgrund der weltweiten
Vernetzungen und Abhangigkeiten gravierende Auswirkungen auf Versorgungsleistun-
gen und die Kritischen Infrastrukturen auch kurzfristig nicht ausgeschlossen werden und
muUssen mit Blick auf mittel- und langfristige Risiken auf jeden Fall einkalkuliert werden.

Ahnliches gilt fur das Informations- und Kommunikationsverhalten sowie den Informa-
tionsbedarf der Bevolkerung, der aufgrund der heutigen Kommunikations- und Me-
dienstrukturen vollig anders bedient wird. Noch immer sind die staatlichen Risiko- und
Krisenkommunikationsstrukturen in Deutschland nur rudimentar entwickelt und auf
das Risiko ,,Krieg” gar nicht und auf das Risiko , Terroranschlag” suboptimal vorberei-
tet. Gerade auf diesen Sektoren darf der Staat das Feld nicht alleine den Medien und
den Social Media mit ihrer ungeheuren Dynamik und den damit verbundenen weiteren
Risiken Uberlassen. Eine zielorientierte moderne und professionell beherrschte staat-
liche Risiko- und Krisenkommunikation ist daher unbedingt erforderlich.

Fur eine zukunftsfahige, effektive zivile Verteidigung bzw. eine nationale Krisen-
vorsorgeplanung fur die nachsten zehn Jahre sind ein passender Rahmen und inte-
grative, miteinander vernetzte und harmonisierte Elemente zu entwickeln.

Ohne Anspruch auf Vollstandigkeit gehoren zu einer |, Entwicklungsperspektive 2025":

A Rahmen:

1. Erarbeitung von Risiko- bzw. Bedrohungsanalysen, die als Grundlage fiir Uberle-
gungen zur Fortentwicklung der Zivilverteidigung bzw. des Bevolkerungsschut-
zes dienen;

2. Definition eines moglichst konkreten Schutzniveaus in Form von Schutzzielen fur wich-
tige Versorgungssektoren sowie die Leistungsfahigkeit des Gefahrenabwehrsystems;
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Entwicklung eines zukunftsfahigen horizontalen und vertikalen Gesamtkonzep-
tes fur die nationale Krisenbewaltigung in Kooperation mit Bund, Landern, Kom-
munen und Infrastrukturbetreibern auf der Grundlage von 1. und 2.;
Anpassung und Fortentwicklung des nétigen Rechtsrahmens: Sicherstellungs-
und Vorsorgegesetzgebung, Zivilschutzgesetzgebung, Gesamtverteidigungs-
richtlinie sowie ggf. neue Gesetze zum Schutz Kritischer Infrastrukturen.”

Elemente:

Erarbeitung eines aktuellen Zivilen Alarmplanes (ZAP);

Aktualisierung und Fortschreibung des staatlichen Informations- und Meldewesen;
Fortentwicklung eines umfassenden Warn- und Informationssystems fir die
Bevolkerung auf der Grundlage des Systems MoWas, das den groBten Teil der
Bevolkerung schnell und zielgerichtet erreichen kann;?

Fortentwicklung von Schutzkonzepten und UmsetzungsmaBnahmen fir den
virtuellen und physischen Schutz Kritischer Infrastrukturen;

effektive Vorsorgeplanungen fir den Gesundheitssektor unter Zivilschutzaspek-
ten sowie unter Berlcksichtigung der soziodkonomischen Entwicklungen im Ge-
sundheitswesen mit einhergehender Ressourcenverknappung;

Neuentwicklung von Konzepten und UmsetzungsmafBnahmen fir den baulichen
Schutz von Wohn- und Nutzbebauung einschlieBlich des baulichen Schutzes
Kritischer Infrastrukturen;

Planungen und Empfehlungen fir groBraumige Evakuierungen bzw. fir die Len-
kung von umfangreichen Bevolkerungsbewegungen sowie die Unterbringung
und Betreuung groBer Fllichtlingszahlen;

Erhdhung der Selbstschutz- und Selbsthilfefahigkeit der Bevolkerung u. a. durch
zielgruppenspezifische Aus- und FortbildungsmaBnahmen vor Ort;

Abstimmung einer grenziberschreitenden Krisenvorsorgeplanung mit Nachbar-
staaten bzw. innerhalb der EU mit Blick auf kriegerische Ereignisse, groBflachige
Katastrophen und groBe Flucht- und Bevoélkerungsbewegungen.

Mit dem Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)
hat die Bundesregierung 2015 einen wichtigen ersten gesetzlichen Schritt zur Erh6hung des Schut-
zes Kritischer Infrastrukturen unternommen.

MoWas steht fiir Modulares digitales Warn-System auf der Basis der satellitengestiitzten Warnung
des Bundes unter Einbeziehung unterschiedlichster Teilwarnsysteme (u.a. Sirenen, Rundfunk, Inter-
net, Smartphones sowie andere elektronisch ansteuerbare Instrumente).
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Die zivile Verteidigung insgesamt und der Bevolkerungsschutz im Speziellen kénnen
erfolgreich angesichts der neuen Bedrohungsformen durch hybride Kriege, die zu-
satzlichen Dimensionen der Kriegsflihrung, den Terrorismus und andere Gefahren
und Risiken nur im Sinn ,,vernetzter Sicherheit” mit allen anderen relevanten staat-
lichen und privaten Akteuren agieren. Parallel dazu muss die Bevolkerung viel starker
auf den Ausfall oder die Stérung sie versorgender Infrastrukturleistungen vorbereitet
und zum Selbstschutz und zur Selbsthilfe im Zivilschutz- wie im Katastrophenfall
motiviert werden. Die Uberpriifung und die daraus folgende Anpassung der zivilen
Verteidigung im Rahmen der nationalen Notfallvorsorgeplanung in Deutschland sind
langst Uberfallig und zwingend notwendig. Die Bundesregierung hat 2015 aufgrund
von Vorgaben des Parlamentes mit Bestandsaufnahmen und der Erarbeitung eines
Plankonzeptes fur die Fortentwicklung begonnen. Aktuelle und laufend ergénzte
Risikoeinschdtzungen und Prognosen, die vor allem die zivile Vorsorgeplanung im
Fokus haben, sind fir diese Fortentwicklung eine unverzichtbare Basis.

Wichtige einzelne Elemente fur einen modernen Zivilschutz und eine effektive Kri-
sen- und Katastrophenvorsorge in Deutschland sind dabei durchaus vorhanden.
Nicht zuletzt durch die von Bund und Landern nach 9/11 und dem Sommerhochwas-
ser von 2002 beschlossene , Neue Strategie zum Schutz der Bevolkerung in Deutsch-
land” und das von der Bundesregierung 2004 errichtete Bundesamt fur Bevolke-
rungsschutz und Katastrophenhilfe (BBK) existieren Verfahren und Instrumente, die
die Zusammenarbeit und die Qualitat im Bevolkerungsschutz im Vergleich zu den
90er Jahren des vergangenen und den ersten Jahren dieses Jahrhunderts deutlich
verbessert haben. Allerdings fehlt es noch an einem schlissigen und zukunfts-
fahigen, an Risiken und Schutzzielen orientierten sowie alle Akteure effizient ver-
netzenden Gesamtansatz einer nationalen Sicherheitsstrategie, die auBen- und ver-
teidigungspolitische Aspekte mit den interagierenden und interdependenten innen-
politischen Aspekten zielgerichtet verbindet. AuBen-, AuBenwirtschafts- und Vertei-
digungspolitik haben immer auch kurz-, mittel- oder langfristige Wirkungen auf die
Lage in Deutschland und wirken sich entsprechend auf die Bevolkerung und deren
objektive oder subjektive Schutzbedirfnisse aus. Diesen Bedurfnissen hat der Staat
Rechnung zu tragen.

9 Siehe: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.) 2010: Neue Strategie zum
Schutz der Bevolkerung in Deutschland, Bonn.
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